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ABSTRAKT

Ptedlozena diplomova prace se zaméiuje na elektronické znaceni zbozi. Prace je rozdélena

do dvou samostatnych casti.

Teoreticka Cast je vénovana literarnim poznatkiim elektronického znaceni zbozi a rovnéz
popisuje jednotlivé zpiisoby a systémy, jejich vyhody a nevyhody.

Prakticka ¢ast je zaméfena na zvoleni nejvyhodnéj$i metody znaCeni zbozi a navrh jeji
implementace. Dale popisuje, jakym smérem se bude dana problematika ubirat a inovativni

feSeni na zlepSeni zakaznického komfortu v ndkupnim procesu.

Kli¢ova slova: RFID technologie, EM technologie, RF systémy, AM systémy, smyckové
systémy, Safery, tvrdé tikety, RFID tagy, EM tagy

ABSTRACT

This thesis focuses on the electronic marking of goods. The work is divided into two

separate parts.

The theoretical part is devoted to the literary knowledge of electronic marking of goods

and also describes methods and systems, their advantages and disadvantages.

The practical part is focused on selecting the most advantageous method of marking goods
and design of its implementation. It also describes in which direction it will take the issue

to innovative solutions and improves customer comfort in the shopping process.

Keywords: RFID technology, EM technology, RF systems, AM Systems, loop systems,
Safer, hard tickets, RFID tags, EM tags
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UvVOD

Jen malokdo z nas si dnesni svét dokaze predstavit bez velkych obchodnich center a bez
komfortu nakupovani s nimi spojenym. Tato centra nabizeji nepieberné mnozstvi
ruznorodého zbozi, za néz jsou lidé ochotni zaplatit nemalé prostfedky. Asi nikdo z nas se
vSak nezamysli nad tim, jakym zptisobem muze obchodnik zabezpecit nabizené zbozi proti
kradezi, kdyz pii potiebé maximalniho mozného uspokojeni zakaznika, musi byt zbozi
voln¢ piistupné. Elektronické systémy a elektronické znaceni zbozi jsou tak vybornym
spojencem obchodnikii pro odhalovani drobnych kradezi a tim umoziuji predchazet

prodejnim ztratdm.

Systémy elektronického zabezpeceni jsou aplikovatelné v Sirokém spektru odvétvi. Od jiz
zminéného zabezpecCeni zbozi v supermarketech, pfes znaCeni a zabezpeceni knih ve

vetejnych knihovnach az po vyuziti velkymi podniky v jejich skladovacich prostorach.

Hlavnim dtivodem, pro¢ jsem si dané téma zvolil, byla skute¢nost, ze mnou predlozena
diplomova prace bude prakticky zaméfena a nabidne moznost uplatnéni vysledkli a navrhli
feSeni pro mnoho ze soucasnych firem, at’ uz zabyvajicich se vyrobou téchto systémil
umoznujici elektronické zabezpeceni zbozi, tak pro firmy ¢i obchody, které zvazuji jejich
pofizeni a zavedeni do prodejnich prostor. Zpracovani predloZzené diplomové prace mi
umozni roz$ifit mé védomosti a znalosti nejen v oblasti elektronického znaceni zbozi, ale i

v inovativnich feSenich a napadech.

Cilem diplomové prace je zanalyzovat dostupnost technologii elektronického znaceni
zbozi na dneSnim trhu a vyhodnotit nejoptimalngjsi variantu, na zakladé které navrhnu
systém spliujici poZzadavky dneSniho turbulentniho svéta. Rovnéz se pokusim co
nejpresnéji odhadnout vyvoj v nasledujicich letech, co se ty€e elektronického znaceni
zbozi. Nutnym ptfedpokladem pro vypracovani a vyhodnoceni dostupnych technologii na
trhu je sbér informaci a zékladnich teoretickych poznatkil pottebnych pro problematiku

elektronického znaceni zbozi.

Diplomové prace se skladd ze dvou samostatnych ¢asti, které tvoii ¢ast teoreticka a Cast
prakticka. V teoretické Casti se pokusim shrnout poznatky tykajici se dané problematiky,
kde se opirdm zejména o odbornou literaturu a jiné odborné zdroje, které mi nasledné

poskytnou teoreticky rdmec pro zpracovani praktické casti.
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1 RFID TECHNOLOGIE

Radio Frekven¢ni Identifikace (RFID) je automaticka identifikace, ktera slouzi
k bezkontaktnimu pfenosu dat za pomoci elektromagnetickych vin. RFID technologie
poslouzi jako kontrola vyrobnich procest. Lze ji také uplatnit v obchodnich fetézcich, ale 1
Vv identifikaci zvitat, kdy se znaci velka stdda dobytku. RFID technologii dale najdeme
V automobilovém pramyslu, ve zdravotnictvi a pivovarnictvi, kde se zna¢i KEG sudy.
Radio Frekvencni identifikace zvySuje kvalitu a moznosti identifikace takika ve vSech

oblastech prumyslu, bezpecnosti, dopravy atd. [7, 10, 11]

1.1 Historie

Vyvoj RFID technologie zasahuje do druhé poloviny 20. stoleti. V disledku globalizace
ekonomiky se zvysil tlak na evidenci pfepravovaného materidlu a jeho skladovani.
Informacni technologie dala lidstvu nastroje, jak tyto problémy feSit. Prvni myslenka na
RFID technologii pfiSla v roce 1969 Americanem Mariem Cardullem. Prvni patent na
RFID ¢&ip byl vydan v roce 1973 spolecnosti Los Alamos Scientific. Poté se do vyvoje
zapojily spole¢nosti IBM, ComServ a FairChild. Od roku 1980 az 1990 zacaly vznikat
komerc¢ni aplikace, jako jsou bezkontaktni karty, slouZici k identifikaci pfi vstupu do
budov, lyzaiskych vleki a mytné brany. V 90. letech nastaly podminky pro

mezinarodni vyuzivani RFID technologie. [7, 8]

1.2 Princip RFID technologie

RFID technologie pracuje na principu radaru. V 20. letech minulého stoleti se pouzivaly
radiové vysilace, kterym se fikalo radiomajaky, k navigaci letadel. Skotsky elektrotechnik
sir Watson-Watt sestrojil prvni pfistroj na radiovou detekci letadel pomoci mikrovin. Pravé
on je oznacovan za vynalezce radaru. V roce 1939 vznikla technologie IFF (Identification,
Friend and Foe), ktera je podobna nyné¢j$i RFID technologii. IFF technologie slouzila za
valky k rozeznani nepiatelskych letadel od vlastnich. [4, 7, 8]

Dalsi vyvoj radiokomunikacnich systémil a radarti probihal v 50. letech 20. stoleti. Zde se
vyvijely aplikace a nasledn¢ se testovaly, zda by mohly byt vyuzity v praxi. Jedna

z prvnich aplikaci, ktera byla uvedena do praxe, byla zkonstruovana na principu
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jednobitového Cipu. Tyto Cipy pouze signalizovaly, jestli jsou funkéni. Tato aplikace se

pouziva jako systém proti kradezi v obchodech. [4, 7, 8]
1.3 SloZeni RFID sytému

1.3.1 RFID tag

Tag je tvofen Cipem, ktery tvoii elektronicky pamétovy obvod, civkou nebo anténou.
Podle druhu tagu, aktivni nebo semipasivni, je vybaven vlastnim zdrojem energie,
nejcastéji baterii. VSechny soucasti jsou umistény na konstruované podlozce z plastu nebo

papiru. [4, 7]

1.3.1.1 Obecny princip RFID tagu

., Cteci zarizeni prostiednictvim antény vysila periodicky na svém nosném kmitoctu
elektromagnetickou vinu (radiovou vinu) do okoli. Objevi-li se ve vhodné vzdailenosti od
antény tag, ktery je naladén na stejnou frekvenci, je tato vina prijata anténou tagu.
Indukované napéti na anténé tagu vyvola stridavy elektricky proud, ktery je usmérnén a
nabiji kondenzator v tagu. Ulozend energie je pouzita pro napdjeni logickych a radiovych
obvodii tagu. Kdyz napéti na kondenzdatoru dosahne minimalni potiebné urovne, spusti
Fidici obvody uvnitr tagu a ten zacne odesilat odpoved’ ctecimu zarizeni. Vysilani tagu je
realizovano zpravidla pomoci dvoustavové ASK (Amplitude Shifting Key) modulace, ktera
je realizovana zménou zakoncovaci impedance antény transpondéru (anténa je bud’
prizpiisobena, nebo zakoncena nakrdtko). Modulace predstavuje diikladné ovliviiovani tri
parametru signalu, a to je vyska, frekvence a fdaze amplitudy. Pomoci modulace viny
vysilané ze ctecky lze do tagu i zapisovat (pokud to umozinuje). Analyzou téchto vin
kdekoliv v dosahu ctecky miizeme zpétné zrekonstruovat zpravu prijaté viny - demodulace.
Odrazy, které vznikaji zmenou impedance antény, jsou detekovany Ccteckou a
interpretovany jako logické urovné 1 a 0. Dostatecna energie pro nabiti kondenzatoru v
transpondéru a schopnost detekovat prijatou odpoved transpondéru cteckou jsou tak
hlavni hardwaroveé podminky fungovani RFID systému. S rostouct vzdalenosti mezi cteckou
a transpondérem postupne klesa kvalita RFID signdlu. Narist Sumu v zakladnim signalu
vede aZ k nemoznosti uspésné detekce prijaté zpravy. Casto publikované max. ctect
vzdadlenosti vsak vyzaduji optimdlni prostredi pro Sifeni radiovych viny, nejlépe bez

pritomnosti jakychkoliv objektii. “ [7]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 13

1.3.2 RFID ¢tecka

Cteci zafizeni je tvofeno vysilacim a pfijimacim obvodem s dekodérem. V nékterych

piipadech miize mit cteCka vlastni operacni systém se zakladnim softwarem.
., RFID ctecka piisobi jako most mezi RFID tagem a ridicim pocitacem.
Jeji zakladni funkce jsou:

- dodavat energii pasivnim tagim,

- precteni udajii, které obsahuje RFID tag,

- zapsani dat do tagu,

- prenos dat z a do Fidiciho pocitace,

zakladni filtrace dat nebo oviladani integrovanych vstupné/vystupnich obvodii.

Ve

Kromé plnéni vyse uvedenych zakladnich funkci, je schopna slozitéjsi RFID ctecka
provadet dalsi diilezité funkce:

- provadeni antikoliznich opatreni k zajisteni RW komunikace s mnoha tagy

najednou,

- ovérovani tagi, aby se zabranilo podvodiim nebo neopravnénému pristupu

k systému,
- Sifrovani dat, ochranu integrity dat.
RFID ctecky jsou v podstaté malé pocitace, které se skldadaji ze tri casti:
- Jedné nebo vice antén, které mohou byt integrované nebo externi.
- Rddiového rozhrani, které je zodpovédné za modulaci, demodulaci, prenos a prijem

radiového signalu. Vzhledem k vysoce citlivyvm pozadavkiim, RFID reader maji

casto oddelené cesty pro prijem a vysilani.

- RFID 7idici jednotka, ktera je mozkem jakékoliv RFID ctecky. Hlavnim prvkem
ridici jednotky je mikroprocesor. Jeho ukolem je zpracovat data prichadzejici ze
Ctectho zarizeni. K mikroprocesoru jsou pripojeny pomocné obvody, diky nimz
miize mikroprocesor komunikovat jak se ctecim zarizenim, tak s PC. Na trhu

existuje rozsahla paleta ctecich/zapisovacich jednotek ke zdokonalovani systéemu.
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Konstruovany mohou byt bud’ jako jeden pristroj, nebo oddelené (samostatny ridict

systém a anténa). A podle toho je ¢lenime na staciondarni a mobilni.* [7]

1.3.2.1 Stacionarni ctecky
Stacionarni CteCky byvaji nepfenosné. Jsou pevné vestavéné na predem ureném bodé
(Vchod do obchodu, do skladu). Maji externi anténu a pouzivaji se ve ctecich branach nebo
na vysokozdviznych vozicich. K vestavénym branam lze pfimontovat dals$i antény a tim

zvysit prostor pokryti. [6, 7, 10]

Obrdazek ¢. 1 - Staciondrni RFID c¢tecka [19]
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Obrazek ¢. 2 - Staciondrni RFID ctecka [20]

1.3.2.2 Mobilni ¢tecky

Oba komponenty jsou implementované ve spolecném pouzdie a jsou k dispozici pro drzeni
Vv ruce. Pouzivaji se bez kabelti se stanici pro odesilani a nahravani udaji, nebo s kabelem
pro sériové rozhrani k osobnimu pocitaci. U ruénich RFID ¢tecek existuji 1 zafizeni, ktera

jsou schopna jak snimat ¢arovy kod, tak ¢ist RFID tag a zapisovat do né€ho. [7]

Obrdazek ¢. 3 - Mobilni RFID ctecka [21]
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1.3.3 Ridici software

D¢éli systémy na fidici pocitace, telekomunikacni sit¢, databdze a systémy na strategické

arovni fizeni.
1.3.3.1 Middleware

., Middleware predstavuje software (nebo také jako specializovany hardware) pro spravu,
filtraci, analyzu dat ziskanych z populace tagii, které jsou nacteny RFID cteckou. Ma za
ukol obstarat komunikaci s jednotlivymi cteckami a prvotné zpracovat ziskana data.
Jednou z prvnich pokusnych aplikaci byl program Savant v ramci projektu EPC v Auto-1D

Centre.
Jeho zakladni funkce, které jsou v podstaté stejné i ve vSech soucasnych resenich, jsou:

- schopnost komunikovat s nékolika cteckami nekolika vyrobcu s riznymi

komunikacnimi protokoly,

filtrovat ziskana data,

vysledek uchovavat v databazi,

a poskytovat je pres stanovené rozhrani dalsim aplikacim.
Jednotliva reseni se vsak lisi v tom, kam jsou primarné urceny. Mohou tak mit podobu:

- velkych centralizovanych serveru spravujicich celou sit vzdalenych ctecek a

poskytujicich Siroké rozmezi sluzeb podnikovych systémai,

- hierarchické struktury vzdjemné komunikujicich objektu, schopnych bézet na
jednoduchych zarizenich co nejblize cteckam, a poskytujicich co nejrychleji data

primadrné jen nékolika automatiim primo ridicich vyrobu.

Divodii, proc¢ je middleware opodstatnény, je nékolik. I kdyz existuji standardy pro
komunikaci mezi RFID tagem a RFID cteckou, ctecky jsou vyrabény s ruznymi viastnostmi
a chovanim a na komunikaci s tagy pouziva vlastni komunikacni protokol. Proto je vyhoda,
kdyz nékdo poskytne jednotné rozhrani pro nekolik riiznych ctecek v kombinaci s vhodnou

spravou ziskanych dat.

Dale je treba zduraznit potrebu filtrovani a predzpracovani dat, jelikoz RFID ctecky
obvykle generuji souvisly tok dat obsahujici v nahodném poradi data ze vSech tagii, které

se podarilo precist. Vetsinou je nezbytné detekovat, kdy se dany tag objevil ve cteci zoné a
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kdy ji opustil. Vsechny ostatni vysledky cteni predstavuji pro ridici aplikaci zpravidla
nepotrebna data. Ve spojeni s dalsimi informacemi, napr. znalostmi prostredi a dat z
okolnich ctecek, Ize tato data dobre pouzivat na opravu chyb zpiisobenych chybou cteni, at’
uz neprecteni dat v tagu, ktery nebyl detekovan, protoze byl na chvili zastinén nebo naopak
chybnym prectenim dat z tagu z jiné zony, ktery vlivem zmeény prostredi nebyl dostatecné
odstinén. Zpiisob ziskani a postupného zpracovani dat z RFID a zpiisob, jakym jsou data z
RFID schopny putovat mezi jednotlivymi systémy, ovlivni i to, na jaké urovni budou moci
byt data pouzita. V pripade, Ze ctecky z celého skladu budou pripojeny k jednomu serveru
na urovni podnikového systému a data primarné zpracovana jako databdze jednotlivych
skladit, uz tézko budou moci byt vyuzity i pro rizeni fyzickych dopravnich systéemu, vozikii a

bran. [7]
1.4 RFID systémy

1.4.1 Pasivni RFID systémy

, RFID tag neobsahuje vlastni zdroj energie a je zavisly na doddvce energie z antény
Cteciho zarizeni. Cteci zarizeni Siri pomoci antény elektromagnetické pole, které slouzi
jako zdroj energie pro RFID tag a také jako komunikacni kandl ve sméru od cteciho
zarizeni k RFID tagu. Primdrnim ucelem nasazeni pasivniho RFID je identifikace

objektir. “ [7]

1.4.2 Aktivni RFID systémy

U aktivniho RFID nejde pouze o identifikaci pfedmétii, ale 1 o dalsi funkce jako naptiklad
lokalizaci, méfeni teploty a podobné. Aktivni RFID systém vyuziva aktivni RFID tagy. Na

rozdil od pasivniho tagu:

obsahuje vlastni zdroj napgjeni,
- jeho ¢innost muze byt nezavisla na ¢tecim zatizend,
- muzZe obsahovat také snimace pro méteni fyzikalnich velicin,

- Casto je schopen optické a akustické komunikace s uzivateli.
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1.5 Kmitoctova pasma

RFID systémy funguji na radiovych vinach, které pracuji na odliSnych vilnovych délkach.
VInové délky jsou tvofeny pohybem elektront. Tyto viny mohou projit, ale také nemusi,

ruznymi druhy materidlti. To zalezi na délce radiové viny.

., Pracovni kmitocet je urcujicim parametrem pro cteci dosah a interakci s okolnim

prostredim. Plati, Ze ¢cim vyssi frekvence, tim rychlejsi prenos dat, ale zaroven delsi

vzdalenost, ve které je RFID ctecka schopna komunikovat s RFID tagem, avsak za cenu
vetsi citlivosti na pritomnost problematickych materialu (uhlik, kovy a kapaliny), které
vyrazné ovliviji sireni radiovych vin.

reSeni systému RFID. Z této volby vyplyva cela rada dalSich nejen fyzikdalnich omezeni,
jako napriklad dosah Ccteni, zakonnd omezeni vyzarené energie, rychlost snimani a
Zapisovani, pouzitelnost v riuzném prostiedi. Existuji ctyri hlavni frekvencni pasma pro

systémy RFID. “ [7]

1.5.1 Nizka frekvence

Nizka frekvence je v pasmu od 125 kHz do 134 kHz. M4 velmi kratkou Cteci vzdalenost,
témé kontaktni. Vzdalenost je do 20 cm. Ma také nizkou ptenosovou rychlost.
Technologie s nizkou frekvenci se pouziva v identifikacnich prikazech, pii identifikaci

domacich zvifat a identifikaci pivnich sudu. [12]

Pouzivaji se pasivni RFID tagy, které se skladaji zkotouce médéného dratu

S nepiepisovatelnou paméti. [12]

1.5.2 Vysoka frekvence

Pracovni frekvence je v rozsahu 3-30 MHz. Pasmo ma vyssi Cteci vzdalenost cca do
1>metru. Ma niz8§i prenosovou rychlost a pfitomnost kovii a tekutin s vysokou
spolehlivosti. Anténa tagu je z médi. Cipy jsou vyrabény ve variantich RO (Read Only),
pouze ¢teni, nebo RW (Read Write), moznost zapisu nejvyse jednotek kB dat. [12]

Tato technologie se vyuZziva pro knihovni systémy, dochdzkové systémy a identifikacni

karty.
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1.5.3 Ultra vysoka frekvence

Pracovni frekvence v rozsahu 860 MHz—960 MHz. Ultra vysoké pasmo umoziuje pienos
informaci na n€kolik metrt. V riznych zemich se pouzivaji odlisnd frekvencéni pasma.
Pouziva se standard ISO 1800 urceny pro dochazkové systémy, knihovni systémy a

identifikaci palet. [12]

1.5.4 Mikrovlné pasmo

Pracuje s frekvenci 2,45-5,8 GHz. Charakteristickym znakem této technologie je velka
¢teci vzdalenost a vysoka pfenosova rychlost, ale s velmi Spatnym vykonem v piitomnosti
kovu a tekutin. Tato frekvence je spjata s aktivnimi tagy, protoze vlastni zdroj energie tagu
dokaze zvysit Cteci vzdalenost az na desitky metri. Vyuzivaji se napt. pro identifikace

vozidel a pohybujicich se predméti. [12]

Microwave 245-508 GHz

i o
UHF B60 - 960 MHz | | -

HF 13,56 MHz
LF 1256 -134 KHz :
RF prichozi | | E E , ,
! = =™ =
RF pohleyjici | | - . F _ieis £ % _i.
€ = 2 T @iCiE 2 E = > |
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Obrazek ¢. 4 - Kmitoctova pasma
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1.6 RFID tag

., Zakladni funkci RFID tagu je uloZeni dat do vnitini paméti a poskytnuti téchto ulozenych
udaju RFID systéemu. Kazdy tag se sklada z mikrocipu a antény. Samotny cip mizZe byt
velky pouze 1 mm (dnes i méné). Velikost tagu primo souvisi s velikosti antény, ktera je
jeho nejvetsi soucastkou. Obvykle plati, ze ¢im vySsi je pouZitd frekvence, tim mensi miize

byt anténa.

Anténa a c¢ip mohou byt zapouzdieny do PVC karty velikosti kreditni karty, sklenéné
trubicky, které se vejdou pouzdra vhodného k subdermalni aplikaci (znaceni domdacich
mazlickit), nebo nalepeni na plochu etikety, ale mohou byt i specialne zapouzdreny dle
specifikace zdakaznika a zpusobu pouZziti. Je tak mozné dodat napr. RFID tagy odolné pro
teploty od -40 °C do +300 °C.*“ [7]

| anténa

mikrocip

Obrazek ¢. 5 — RFID cip
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Obrazek ¢. 6 — Ukdazky RFID tagui

RFID tagy mizeme rozdélit podle vyrobni technologie, druhu paméti, zdroje energie a

frekvenc¢niho pasma, ve kterém pracuji.
1.6.1 Déleni RFID tagu podle vyrobni technologie

1.6.1.1 RFID tag ve tvaru mince

RFID tagy ve tvaru mince maji kruhovy tvar. Jejich velikost se pohybuje od nékolika
milimetrd do 10 cm. Obal maji tvofeny plastem, ¢imz si zajistuji velkou mechanickou

odolnost a v jejim stfedu je otvor na uchyceni. [4, 7, 8]
Vyhodou je jejich implementace do jinych soucéstek, naptiklad imobilizér nebo kli¢enka.

Tagy ve tvaru minci se nejcastéji pouzivaji v oblastech, kde jsou vysoké pozadavky na

bezpecnost. [4, 7, 8]
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Obrazek ¢. T — RFID cip ve tvaru klicenka

1.6.1.2 Chytra etiketa

Chytra etiketa neboli Smart Label, je papirova nebo plastova etiketa s pasivnim
integrovanym tagem. Cela etiketa se lepi jako obycCejna etiketa s libovolnym potiskem na
zboZi.

Vyhodou je nizka cena a vyuziti ¢arového kédu jako zalozni identifikace zbozi. Pouziva se

vétsinou na znaceni palet a kartont. [7, 8]

“FROM: CARRIER:

12345678901 23456 78901 23456 7890
P scecniassomicnd PRO NUMBER:

iz acr 12345678901 23456 7890

130 T N B/L NUMBER:
123456 76901 23436 7890

TO:
WAL*MART DIST CTR #12

420) SHIP TO POSTAL CODE
(420) PO: 123456789012

(420) 12345

(00) SERIAL SHIPPING CONTAINER

(12) 3 4567890 122456789 &5

Obrazek ¢. 8 — Ukazka chytré etikety [22]
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1.6.1.3 Smart card

Je ve form¢ platebni karty s pomérné velkou anténou, kterd ma vliv na dosah systému.

Smart card se vyrabi vrstvenim, kdy se mezi vrstvy zatavi anténa pfi teploté 100 °C.

Obrazek ¢. 9 — Smart Card [23]

1.6.1.4 Sklenéné tagy

., Sklenéné tagy jsou vyvinuté pro zavedeni pod pokozku a jsou vhodné pro aplikace v
lékarstvi, pro kontrolu zvirat apod. Jedna se o sklenenou trubicku velkosti 10 az 30 mm.
Cip je zachyceny na plastovém nosici. Civka je navinutd z dratu silného 0,04 mm. Viechny
komponenty jsou potom zapusténé v lehce prilnavém materidlu, z ditvodu dosaZeni vyssi

mechanické odolnosti. “ [7]

Obrazek ¢. 10 — Sklenény tag [24]
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1.6.2 Déleni RFID tagt podle zdroje energie

1.6.2.1 Aktivni RFID tagy

Aktivni RFID tagy maji sviij vlastni zdroj energie, ktery se vyuziva k napajeni ¢ipu nebo

posileni signalu. Tento signal mtze byt cteCkou pfijat az do vzdalenosti 100 metra.

Nevyhodou téchto tagl je velka slozitost. S tim jsou spojeny velké néklady na vyrobu a

kratsi zivotnost, ktera je dana kapacitou baterie. [7]

1.6.2.2 Pasivni RFID tagy

Pasivni RFID tagy nemaji svlij zdroj energie a energii pfijimaji z antény. Tyto tagy maji
zanedbatelné pozadavky na udrzbu a velmi dlouhou zivotnost. Prakticka ¢teci vzdélenost
pasivnich tagi je od 10 centimetrii do nékolika metrd. VSe zalezi na pouzité frekvenci a

velikosti antény tagu. [7]

Vyhodou pasivnich RFID tagt je jejich cenové dostupnost.

1.6.2.3 Semipasivni RFID tagy

., Semipasivni tagy maji interni napdjeci zdroj, ktery slouzi k napdjeni integrovanych
obvodu. Dalsi moznosti je pouziti baterie k uchovani energie vyslané cteckou pro vyuziti v
budouci komunikaci. Semipasivni cipy maji az 100x vétsi citlivost oproti pasivaim cipiim.
Zvysend citlivost soucasné dovoluje vétsi cteci vzdalenost (az desetindsobek pasivniho
dosahu ctecky). Zvysena citlivost klade soucasné vys$si pozadavky na ctecku, ktera musi byt
schopna nacist slaby signal vraceny z tagu. Oproti pasivnim tagum, kde selhava nejcastéji
komunikace od ctecky smerem k nim, selhava castéji u semipasivnich cipu smer tag ctecka.

vvvvv

casto vybaveny senzorikou pro méreni napr. teploty, tlaku nebo vihkosti vzduchu, popr.

vibraci.” [7]
1.6.3 Déleni RFID tagi podle typu paméti

1.6.3.1 Tagy Read only (RO)

Tagy Read Only jsou pouze pro Cteni. Podobaji se ¢arovym kédim. Tagy RO se uz pii
vyrob¢ programuji a poté uz nelze menit nastaveni. Jejich pamét’ je od 40 do 512 bita, a tak

maji velmi omezené mnozstvi dat. Rychlost ¢teni je 1000 tagh za sekundu. [4, 7]
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1.6.3.2 Tagy Write Once Read Many (WORM)

Tento druh tagu je také pouze pro Cteni, ale na rozdil od RO se neprogramuje pii vyrobe.
Tag se vyrobi a poté se u prodejce nebo dodavatele naprogramuje pomoci zapisu
informace do WORMu. Pamét’ je stejnd jako u RO taglti 40 — 512 bith a rychlost ¢teni je
200 tagt za sekundu. [4, 7]

V dnesni dob¢ Ize na trhu najit WORM tagy, které se daji piepsat cca 100krat, ovSem bez

zaruky spolehlivosti.

1.6.3.3 Tagy Read Write (RW)

RW tagy uchovavaji velké mnozZstvi dat. U pasivnich tagl 1ze uchovat az 8 kB, u aktivnich
az 2 MB. Maji adresovatelnou pamét, kterou Ize snadno ménit. Data se daji zapisovat a

piepisovat az tisickrat. RW tagy maji tychlost ¢teni 1000 tag za sekundu. [4, 7]

1.7 Vyhody RFID technologie

Hlavni vyhodou je bezkontaktni technologie, ktera nevyzaduje pro identifikaci objektu
pfimou viditelnost, ani pesné polohovani, jako u infraerveného ptrenosu dat. Pfenosu dat
Z ¢ipu nebrani Spatné optické ani atmosférické podminky. Lze zaznamenavat, uchovavat a
poskytovat informace o vyrobku v realném case. Pfinosem je i rychlost ¢teni, ktera se
pohybuje pod 100 milisekund. Aktivni €ipy pak pifinasi nové mozZnosti interakce do
identifikaéniho procesu. RFID technologii lze uplatnit ve veskerém pramyslu. V
neposledni fad¢ je to i mnozstvi informaci, které 1ze do Cipu zapsat, jez se pohybuje kolem

1 MB.
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2 RADIOFREKVENCNI SYSTEMY

Radiofrekvencni systémy uplatiuji své vyuziti hlavné pfi ochrané textilnich vyrobku,
obuvi a kozené galanterie. Pouzivaji se také pfi ochran¢ potravin, drogerie, sportovniho
zbozi, hracek a keramiky. Velkou vyhodou radiofrekvenénich systémd je jejich potizovaci
cena, kterd je nizsi. Pro zvySeni Grovné ochrany se potizuji detekéni brany Metal Guard,
které slouzi k detekci alobalovych tasek a vycpavek. Detekéni brana mtize byt vybavena
jednoduchym horizontalnim pocitadlem navstévnika, které slouzi k orientaénimu ptrehledu

navstévnosti prodejny. [10, 13]

,,Proces ochrany zboZi zacina pripevnénim etikety na zbozi. Pokud je zboZzZi zaplaceno,
etiketa se sejme (pevna) nebo deaktivuje (samolepici). Pri priichodu se zbozim s aktivni
etiketou kolem detektoru je spustén poplach. Antény se dodavaji v ruzném provedeni.
Standardem je provedeni ve chromu, nejsou vsak problémem ani barevné varianty nebo
provedeni ve dreve. Radiofrekvencnich systéemiui je vice typii, urcujici je vzdy typ zbozi a

podminky, ve kterych bude systém nainstalovan. ““ [13]

Systém se sklada ze ti'i zakladnich komponentii:
1) pevné plastové etikety, samolepky a specialni ochranné etikety,
2) uvolnovac plastovych etiket a deaktivator samolepicich etiket,

3) detekeni brany, které vytvari ochranny prostor.

2.1 Oznaceni zbozi

Pouziti vhodnych pevnych a samolepicich radiofrekvencnich etiket je podstatnou soucasti
fungujiciho radiofrekvenéniho systému. Podle sortimentu chranéného zboZi pouzZivame

samolepici nebo pevné etikety nebo jejich kombinaci.

2.1.1 Samolepici etikety

Samolepici etikety se nalepuji na nekovové zboZi a bezdotykové se deaktivuji pomoci
deaktivatoru. Nejvice se pouZzivaji samolepky o velikostech 4 x 4 cm a potiskuji se

falesnymi ¢arkovymi kody. [10]
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Obrdazek ¢. 11 — Samolepici etikety [25]

2.1.2 Tvrdé etikety

Jsou pevné spojeny se zbozim kovovym pinem nebo bezpecnostnim lankem. Odjistuji se
pomoci uvolinovace. Oboustranné plastové etikety neproveésuji jemné materialy a tim jsou
obtizné odstranitelné. Tvrdé etikety maji zesileny zdmek a moznost provedeni s

inkoustovou naplni. [10, 14]

Obrazek ¢. 12 — Tvrdé etikety [26]
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2.2 Deaktivatory a uvoliiovace etiket

2.2.1 Deaktivator

Slouzi ke zkratovani RF samolepky. Sklad4 se z deaktivaéni desky s fidici jednotkou a
dvéma vystupy pro piipojeni deaktivacnich desek. Nejcastéji se dodava s jednou
deaktiva¢ni deskou s moznosti doplnit o pfidavnou desku pro sousedni pokladnu nebo

rucni ¢tecku ¢arového kodu spojenou s deaktivacni smyckou. [10, 14]

Obrazek ¢. 13 — Deaktivdtor samolepicich etiket [27]

2.2.2 Uvoliiovac tvrdych etiket

Uvolnovace neboli detachery slouzi k uvolnéni jehly z pevné etikety, kterd je upevnénd na
proddvaném produktu. Slouzi k tomu specialni zafizeni, které se umistuje do prostoru

pokladniho pultu. [10]

Obrazek ¢. 14 — Detacher [28]
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2.3 Detekéni brany

Detek¢ni brany jsou radiofrekvencéni antény, které pracuji na frekvenci nejcastéji 8,2 MHz.
Pokud zdkaznik projde detekéni branou se zbozim, na kterém je upevnéna etiketa a
nezaplatil, je spustén akusticky poplach se svételnou signalizaci. Antény maji prostorovy
zabér az 180 cm. Detekcni brany Ize doplnit o pocitadla poplachl a poc¢ty navstévniku.
[14]

Obrazek ¢. 15 — Detekcni brana [29]

2.4 Vyhody radiofrekvecnich systémii

Velkou vyhodou tohoto systému je jeho pfizniva cena. Radiofrekvenci systémy maji
vysokou uc¢innost detekce s minimem faleSnych poplachii. D4 se zabudovat kdekoliv a ma
velmi Sirokou Skalu ve vybéru etiket. Jako dalSi vyhodou je moznost zabudovani do
detek¢nich bran detektor na vétsi kovové predméty, jako jsou alobalové tasky, ¢imz se

zabrani kradezim timto zpiisobem.

2.5 Nevyhody radiofrekven¢nich systému

Sifeni frekvence se da zabranit pouzitim hlinikové félie. Radiofrekvenénim systémem se
nedaji chranit vyrobky kovového charakteru nebo v kovovych obalech. Dochazi asto

K ruSeni systému.
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3 ELEKTROMAGNETICKE SYSTEMY

Elektromagnetické systémy pracuji na zaklad¢é detekci etiket v elektromagnetickém poli
mezi dvojici antén, které je mozno rozsifit o dal$i antény a vytvofit tak dvojprichod. Tyto
systémy jsou fizeny mikroprocesorem a jsou vybaveny digitalnim zpracovanim signalu.

[10, 16]

Elektromagneticky systém se hlavné vyuzije v parfumeriich, kde se etikety nalepuji na
plechové krabicky. Dale pti ochrané zvukovych nosici, spotiebni elektroniky a zelezafstvi,
ale hlavn¢ tam, kde se daji etikety znovu aktivovat, jako v knihkupectvi a knihovnach. [10,

16]
Systém elektromagnetické ochrany proti kradezi se sklada:
1) z elektromagnetickych etiket a jejich aktivaci a deaktivaci,

2) z elektromagnetickych bran instalovanych u vychodu.

3.1 Elektromagnetické etikety

Etikety jsou malych rozmérii a jsou nendpadné. Byvaji ve formé samolepici, vhazovaci
nebo vkladaci. Samolepici etikety jsou uzpisobeny pro aplikaci na drogistické zbozi a
elektroniku. Dale jsou elektromagnetické etikety ve tvarech prouzki, které se pouzivaji
V knihach. Prouzky maji dva zékladni typy - jednostranné nebo oboustranné lepené.
Vzhledem k vlastnostem elektromagnetického systému oznacujeme jednostranné prouzky
jako prouzky k doplitkové ochrané, zatimco oboustranné prouzky se povazuji za prouzky
zakladni. [10, 16]

Obrazek ¢. 16 - Elektromagneticky prouzek [30]
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Elektromagnetické etikety se aktivuji a deaktivuji u pokladen na pfislusném misté. Pokud
by n¢kdo odchazel z obchodu s elektronikou a nezaplatil by za hudebni CD, pii projiti
elektromagnetickou branou by se spustil poplach. [10, 16]

Obrazek ¢. 17 — Aktivator a deaktivator [31]

3.2 Elektomagnetické brany

Systém bran se sklada z antén, fidiciho pocitace a zafizeni k ovladani brany. Antény jsou
vyrobeny z plastu, dieva nebo plexiskla. Antény jsou spojené s elektronickymi zafizenimi
pomoci specialnich vodi¢. Ridici poéitaé je technologicky progresivni zafizeni a
programové vybaveni, které je v ném instalované, umoziuje, aby se zafizeni samo
prizptisobovalo proménlivému elektromagnetickému prostiedi, takze pokazdé nevyzaduje

zasah technika. Na kazdé brané je jak akusticka signalizace, tak i svételna. [10, 16]

Obrdazek ¢. 18 — Detekcni anténa [32]
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3.3 Vyhody a nevyhody elektromagnetickych systémi

Neptekonatelnou vyhodou elektromagnetickych systému je odolnost proti stinéni
alobalem. Navic se etikety pouzivaji na zbozi, které je Zelezného ptivodu. Samolepici
etikety jsou velmi malych rozmérd a to z nich ¢ini nendpadné a maskované. Pti pouziti
syst¢tmu Dualtech Ize zkombinovat detekci elektromagnetickych a radiofrekven¢nich

etiket.

Nevyhodou tohoto systému je jeho slozitost v elektronice a vzhledem k tomu jsou

elektromagnetické systémy velmi drahé.
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4 AKUSTOMAGNETICKE SYSTEMY

., Nachazeji svoje vyuziti zejména v mistech, kde jsou velmi Siroké vstupy, protoze dovedou
spolehlive pokryt i pres dva metry Siroky prostor mezi detekcnimi ramy. VyuZivaji se pri
ochrané konfekce, pradla a dalsich textilnich vyrobkii, obuvi a kozené galanterie, potravin,
alkoholickych napojit a drogerie, sportovniho zbozi, keramiky, skla, hracek apod.
V drogeriich a parfumeriich stale casteji nahrazuji EM systémy. Akustomagnetické etikety,
zejména samolepky, jsou relativné mensich rozmerii a nabizeji se i v podobé vhazovacich

etiket, napriklad do obalovych krabicek s parfémy. * [18]

4.1 Princip ¢innosti

Akustomagnetické systémy funguji na principu rezonance, kde se ochranny prvek sklada
ze dvou a vice magnetickych paskt z riznych kovu, pficemz jeden z nich se pohybuje. Pfi
prichodu elektromagnetickym polem, které se nachdzi mezi dvojici antén, se pasek
rozkmita a vysle ton v podobé signalu. Rezonanéni frekvence zavisi na geometrickych
rozmérech magnetickych paskli a slouceninach kovi. Deaktivaci pevného magnetického
pasku vyvoldme demagnetizovadnim, tim se rozladi frekvence, na kterou jiz systém dale

nereaguje. [10, 15, 18]

Pii aktivaci a deaktivaci je to podobné jako u elektromagnetického systému. I zde se
vyuzivaji magnetizacni vlastnosti materiald. Akustomagnetické systémy vyuzivaji
magnetostrikéni jev. Magnetostrikénim jevem dochazi ke zméné geometrickych rozmért
prvku, kde se méni jeho rozméry. Tento jev je inverzni, to znamena, Ze tlakem

zpusobujicim zmény geometrickych rozmért vznika magnetické pole. [10, 15, 18]

Obrazek ¢. 19 - Deaktivator [36]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 34

4.2 Vyhody akustomagnetickych systémi

Maji maly rozmér samolepicich etiket. Velkd vzdalenost mezi anténami - 2,6 metri.
Moznost pouziti jednoanténovych systému, které reaguji na ob¢ strany s velmi dobrou

detekci. Nemaji témet zadnou citlivost na ruseni a jsou nejspolehlivéjsi ze vSech systémil.

Detekuji zbozi, které je umisténé v hlinikové folii.
4.3 Nevyhody akustomagnetickych systémii

Jejich nevyhodou je tloustka samolepicich etiket. Jednoantenné systémy pracuji na
frekvenci 1,95-2,4 MHz a nemohou tak splnit poZadavek na maximalni intenzitu
magnetického pole. Dalsi nevyhodou je vyssi cena systému, ktera je dana hlavné slabou

konkurenci vyrobct tohoto systému na trhu.

Obrazek ¢. 20 - Pevné akustomagnetické etikety [37]
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5 SMYCKOVE SYSTEMY

24

vystavované zbozi v obchodech s elektrem, které si zakaznik muze vyzkouSet. Smyckové
systémy se skladaji z malé tstfedny, centraly a fidici jednotky, kterd je pomoci vodica, list

a konektorti propojena piimo se zbozim. [17, 18]

5.1 Princip ¢innosti

Princip systému spociva v kontrole rovnovéhy odporu v jednotlivych smyckach obvodu.
Kazdy pfipojeny prvek ma hodnotu odporu 3,2 kQ. Po spusténi nacte ustiedna jednotlivé
konektory a udéla si prehled o tom, kolik je pfipojenych konektorti a na které musi
reagovat v ptipad€ naruSeni. K liSté€ se také piipojuji signalizaéni prvky (majaky, sirény),
které slouzi k rychlé lokalizaci mista, kde doslo k naruseni systému. NaruSeni systému
zpusobi preruSeni vodicl, vytrzeni konektoru nebo strzeni piichytky ze zbozi a vyvola

poplach. [17, 18]

Zbozi je vzdy ptipojeno vodicem k usttedné. V piipade, ze dojde k vypadku elektrického
proudu, je ustfedna napéjena zaloznim zdrojem. Pomoci zalozniho zdroje dokdze systém
fungovat az 14 dni. Pfi menSich instalacich je zboZi pfipojovano pomoci jednoduchych
vodicii. Pro vétsi instalace se pouZzivaji prodluZzovacky s vice konektory. Maximalni délka
propojovacich kabelt je 10 m, aby nevznikaly faleSné poplachy. Novinkou je moZnost

ustfeden na regalech pomoci radiového rozhrani. [17, 18]
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Obrazek ¢. 21 — Priklad zapojeni smyckového systému
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Obrazek ¢. 22 — Zabezpeceni mobilnich telefonii s napdjenim [38]

5.2 Vyhody smy¢kovych systémi

Jednoducha montaz, ktera spociva v natazeni vodict od jednotlivych list k ustiedné. Nizka
potizovaci cena. Nékteré tstfedny jsou napajeny pomoci dobijecich akumulatort. Nejvyssi

stupenl ochrany ze zminénych systému spociva v jednoduchosti systému.

5.3 Nevyhody smyckovych systému

Ptichytky maji velké rozméry a neesteticky vzhled. K jednotlivym konektorim vedou

propojovaci kabely, které nejsou skryté, aby zdkaznik mohl manipulovat se zbozim.
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6 SHRNUTI TEORETICKE CASTI

Na zaklad¢ ziskanych informaci o moznych zpiisobech elektronického znaceni zbozi, jsem
zvolil jako nejvyhodnéjsi metodu znaceni RFID technologii. RFID technologie dokaze
pracovat Vv drsném prostiedi (vlhké, prasné ¢i Spinavé prostfedi, korozivni prostiedi,
aplikace, kde hrozi vibrace a dals$i). Umoziluje mnohacetné Cteni, tim zvySuje rychlost
sbirani dat. Pfi jejim sbirani eliminuje chyby. Velkou vyhodou tohoto systému je, ze pro
¢teni neni nutna pfima viditelnost RFID tagli. RFID tagy mohou nosit uzite¢né vlastnosti o
vyrobku. Nevyhodou RFID technologie jsou vys$$i naroky na informacéni systém a

nemoznost ¢ist RFID tagy pouhym okem.

RFID technologie se da vyuzit v téméf kazdém primyslovém odvétvi. Nejcastéji se
vyuziva v obchodnim primyslu. RFID se d& také pouzit v knihovnach, Iékarnictvi i
V automobilovém primyslu.

vvvvvv

elektronické znaceni zbozi. Proto jsem zvolil tuto technologii a v praktické ¢asti navrhnu

jeji implementaci.
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II. PRAKTICKA CAST
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7 NAVRH SYSTEMU

V dnesni dobé¢, kdy jiz neni stavajici ochrana zbozi proti kradezi v obchodech v mnoha
piipadech dostacujici, je vhodné implementovat ochranné systémy proti kradezi zbozi.
Jednim z moznych ochrannych systémi je systém EAS (Electronic Article Surveillance) na
bazi technologie radiofrekvenéni identifikace. Jedna se o elektronickou ochranu zbozi
pomoci technologie RFID, coz je radiofrekvencni identifikace zbozi. Naklady na vlastni
implementaci a nésledny provoz syst¢tmu EAS jsou pii zohlednéni poctu kradezi, kterym

se diky tomuto systému podati zabranit, na relativné velmi nizké trovni.

Pro spravnou funkci systému EAS musi byt v obchod¢ nainstalovany detek¢éni brany,
programové vybaveni, pouzit¢ vhodné RFID tagy, deaktivatory RFID tagli a RFID ¢tecky,
které umistim na vhodné pozice, tak aby se minimalizovaly nédklady a dosdhlo se soucasné

co nejvyssi efektivity celého systému.
V obchod¢ musi byt splnény tyto podminky pro systém EAS:
1) jsou pouzity RFID-EPC tagy,
2) vytvofeni databaze SGTIN kodt v obchod€, ktera obsahuje veskery sortiment
zbozi,
3) tagy musi splnovat velikost EPC paméti 96-bit pro SGTIN kod,

4) obchod disponuje jednou nebo vice pokladnami, jednou nebo vice kontrolnimi

branami a jednim nebo vice misty pro pfijem zbozi,

5) cteCky nesmi pii pienosu presahovat maximalni povoleny vykon, ktery podléha

narodnim a regiondlnim piedpistim,

6) musi byt dodrzeno frekvencni pasmo povolené narodnimi a regionalnimi piedpisy.

Na obrazku ¢. 23 mame blokové schéma navrhu. Pocita¢ s fidicim systémem je
nejdilezitéjsi. Zajistuje chod celého systému a obsahuje databéazi vyrobkt, ke kterym jsou
pfifazeny kody. Po pfijeti nového zboZi se ithned zavedou do systému nové polozky. Na
veskeré zbozi, které mame v databazi, ptipevnime RFID etikety S pfislusnymi kody z
databaze. Timto mame zbozi oznafeno a do té doby, nez se etikety deaktivuji, bude
chranéno pomoci detekéni brany, ktera je umisténa za pokladnou u vychodu obchodu.

Brana je propojena UTP kabelem s pocitatem, na kterém si porovnava piijaté data od
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RFID tagu. U pokladny méme také nainstalovan deaktivator. Deaktivator je pomoci kabeld
propojen s fidicim pocitacem, aby bylo mozné pii deaktivaci zjistit, jaky kod byl

deaktivovan, a jaky druh vyrobku byl prodan.

Detekéni brana

- /Zboil'oznat':ené RFID

Pokladna ve s | etiketami

@ an®

)eaktivétor etiket ]

w8

-~ Pocitat s Fidicim systémem

Prijem zboii

Obrazek ¢. 23 — Blokové schéema navrhu EAS

7.1 Detekéni RFID brany

Pro spravnou funkci celého systému je diilezité rozmisténi bran s anténami detekujicimi
pohyb zbozi s EPC kddem na klicovych mistech prodejny, aby bylo minimalizovano riziko
zcizeni zbozi. Proto brany umistime v misté vstupu do prodejny a vystupu z prodejny. Déle
brany umistime u pokladen a v misté, kde se pfijima zbozi. Systém by mél umoziovat, aby
mohly byt pfidany dalsi body pro ¢teni tagh v ramci obchodniho procesu kdykoliv v rdmci
nasazeného feseni. Cteci body mohou byt nainstalovany naptiklad do zkusebnich kabinek,

do odpadkovych kost a podobné.

Jako RFID anténu pouzijeme RFID 9000 ID/PL od firmy DIALOC. Anténa je dostupna
v n¢kolika modifikacich schopnych fesit riizné aplikace zahrnujici vyhledavani, sledovant,

kontrolu ptistupu a zejména kontrolu zbozi. Mé také zvukovou a svételnou signalizaci.

Hlavni ptfednosti této brany je uzivatelsky ptijemny komfort, elegantni design a moznost

vytvofit viceanténni systém. Podporuje ISO 15693-2 standard pro bezkontaktni rezim.
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Dokaze precist 30 tagii za sekundu. Pracuje v teplotnim rozmezi -20 °C az 70 °C a ma
dosah az 130 cm pfi pouziti dvou antén. Anténa je 158 cm vysoka, 58 c¢m Sirokd a 1,5 cm
tlusta. Anténni panel je vyroben z plexiskla s drzakem z hliniku. Je volitelné¢ dostupna
s rozhranim RS232, RS485, USB nebo CAN. Je napajena 90 — 240 V.

Obrdazek ¢. 24 — RFID anténa RFID 9000 ID/PL [39]

7.2 RFID tagy

Na kazdy kus zbozi musime nalepit, nebo jinak pfipevnit RFID etiketu neboli tag. Podle

druhu daného zbozi zvolime bud’ samolepici etiketu, nebo pevnou etiketu.
Samolepici etikety pouzijeme na knihy, drogerii a dalsi spotfebni zboZi. Nalepime ji pokud

mozno na co nejméné viditelné misto, aby mél zlod€j co nejmensi moznost etiketu najit a

ponicit ji nebo odstranit.

Obrazek ¢. 25 — Samolepici etiketa [40]

Pevné etikety pouZijeme na textil a velmi drahé druhy alkoholu. U textilniho zboZi pevnou

RFID etiketu bud’ vlozime do kapsy, nebo ji pevné ptipevnime k latce. Pevna etiketa se
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poté sunda u pokladny po zaplaceni specidlnimi klestémi. U alkoholovych lahvi se tyto
etikety pfipeviiuji na hrdlo 1dhve. U méné drahych druhti alkoholu ndm postaci pouzit

samolepici etiketu.
Pouzijeme typ R50, pramér etikety 50 mm, RF systém, 8,2 MHz. Tento zptsob
zabezpeceni volim z diivodii dobrého uzamceni, bez pouziti hiebu a jeho kompatibility se

systémem. Prodava se v baleni po 200 ks, moznost mnozstevni slevy.

-

Obrdzek ¢. 26 — Pevna etiketa R50 [41]

7.2.1 Vybrané RFID tagy

7.2.1.1 RFID tag - Alien ALN-9640 Squiggle

Je to pasivni RFID tag vyuZivajici kmitoctové pasmo 860 — 960 MHz. M4 nizkou cenu a je
vhodny pro kartonové etikety. UZivatelskou pamét’ ma 512 bit. Lze je az 100 000 krat

pfemazat. Pracuje v teplotnim rozmezi — 40 °C az 70 °C.

Obrazek ¢. 27 - RFID tag Alien ALN-9640 Squiggle [42]
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7.2.1.2 RFID tag - Alien ALN-9629 Square

Pasivni RFID tag o rozmérech 44 x 46 mm, ktery je vhodny do drogerie a spotiebniho
zbozi. Lze také vyuzit v odévnim primyslu. Pracuje v kmito¢tovém pasmu 860—960 MHz.
Uzivatelska pamét’ o velikosti 512 bitd, pro EPC 96-480 biti.

Obrdazek ¢. 28 — RFID tag Alien ALN-9629 Square [43]

7.2.1.3 RFID tag - Alien ALN-9634 2x2

Rozmér 44 x 46 mm, vhodny pro znaceni drogerie, spotfebniho zbozi a textilu. Moznost
celosvétového pouziti diky kmito¢tovému pasmu 860-960 MHz. Pracovni teplota -40° C
az 70 °C.

W W W W W W W W W

Obrdzek ¢ 29 - RFID tag Alien ALN-9634 2x2 [44]
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7.2.1.4 RFID tag - Alien ALN-9662 Short

Pasivni RFID tag o rozmérech 70 x 17 mm, ktery pracuje na frekvenci 860—960 MHz a
umoziuje celosvétové vyuziti. Uzivatelskd pamét je 512 bitd, pro EPC 96480 bitt.
Pracovni teplota se pohybuje mezi -40 °C az 70 °C. Vhodné k vyuziti v odévnim priimyslu,

pro paletové a kartonové etikety, evidence majetku.

Obrazek ¢. 30 - RFID tag Alien ALN-9662 Short [45]

7.3 Deaktivatory

Deaktivatory pro RFID nainstalujeme do vsech pokladen v prodejné. Nejvhodnéjsi misto je
pod pultem. Prodavac/ka pfi nacitani ceny zaroven deaktivuje RFID ¢ip, ktery je umistény
na vyrobku. Pokud tak neucini, RFID ¢ip bude nadéle funkéni a pfi projiti detekéni branou
se spusti poplach. K deaktivaci dojde tehdy, kdyz prodavajici pfiblizi vyrobek

k deaktivatoru, ktery je schovan na urcitém miste.

K pokladnam také nainstalujeme uvoliiovace, pro uvolnéni pevnych etiket z textilu.

Obrazek ¢. 31 — Uvoliiovac pevnych etiket [46]
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8 RIZIKA OBCHAZENI RFID SYSTEMU

Rizika obchéazeni plynou nejenom z chovani lidi, ale také z vlastnosti systému. Nepoctivy
zékaznik ve snaze odcizit zbozi najde technické slabiny systému a tim ho obejde. Nejvice
se jednd o obchody, kde se nachazi velky pocet zdkazniki a prodejci tak nemohou
kontrolovat vsSechny zdkazniky najednou. Podle statistického ufadu pfiblizné¢ jeden
Z patnacti zakaznikl se pokusi ukrast zbozi. Svou roli, v pfipadé fungujiciho systému, hraje
1 psychicky faktor, kdy zakaznik s imyslem krast radéji navstivi obchod, kde tento systém

neni zaveden, tak aby omezil moznost zadrzeni.

Metody na obchazeni RFID technologie jsou stinéni, rusicky radiového pasma, klesté nebo
nuzky.

8.1.1 Obchazeni RFID systému pomoci stinéni
Jedna se o nejcastéjsi zpisob obchazeni bezpecnostniho systému. Principidlné staci, kdyz
je RFID tag, ktery je umistén na zbozi, jakymkoliv zptisobem odstinén od radiovych vin.

Tim je znemoznéna jeho Citelnost a detekeni brana, kterd hlida vychod z prodejny, nemiize

na n¢ho reagovat.

Nejvice se pouZivaji specidlni tasky, které jsou vyplnény alobalem ve vice vrstvach.
Zlodéji nemusi pouZzivat jenom specialné upravené tasky, ale také lze pouzit specialné
upraveny odeév. Hluboké kapsy si také vyplni alobalem nebo jinym materidlem, ktery

odstini radiové viny.

Alobal

TN YT Gl \

Obrazek ¢. 32 — Taska vyplnéna alobalem
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Abychom zabranili vynaseni véci z obchodu v alobalovych taskach, musime detekéni
brany vybavit systémem na detekci alobalovych tasek a vycpavek. Detekéni brana zachyti
priachod osoby s alobalovou vycpavkou a upozorni obsluhu pomoci vibra¢niho pageru

nebo stroboskopického svétla na pokladné.

8.1.2 Rusicka radiového pasma

Rusicka radiového pasma vysild signal na stejnych frekvencich, jako na kterych pracuje
RFID syst¢ém. Tim dojde ke snizeni jeho tucinnosti, nebo dokonce k jeho vytazeni
Z provozu, protoze pii aktivovani ruSi€ky neni mozné pouzivat jind zatizeni, kterd funguji
na stejné frekvenci a jsou v jejim dosahu. Polomér ruSeni zavisi na mnoha faktorech, ale

V praxi je na otevieném prostranstvi mozné dosdhnout az 30 m.

T

[

Obrazek ¢. 33 — Rusicka radiového signalu [48]

8.1.3 Klesté

Dal8im zplisobem jak obejit systém, je prosté odstranéni RFID tagu. Pouzivaji se specidlni

kleste, které dokazou prestiihnout drat. Obvykle se odstiihne horni ¢ast s pliskem a zbozi



UTB ve Zliné, Fakulta aplikované informatiky, 2012 47

se stava nechranénym. Poté jiz zlod¢ji staci, aby se zbozim bez problému odesel, aniz by

spustil poplach.

>

Obrazek ¢. 34 — Diagonalni kleste [49]

8.1.4 Zniceni RFID etikety

Pokud se pouzivaji samolepici RFID etikety, tak jejich zniceni nebo odstranéni zplisobi
necitelnost pii prichodu detekéni branou. ZniCeni a odstranéni RFID etiket patii

K nejcastéjSim zpusobim, jak bezpe¢nostni systém obejit.
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9 ZJISTOVANI POCTU KUSU PO PRODEJI

Abychom mohli mit ptehled o poctu vyrobkii v prodejné, musime nejprve vytvorit databazi
vSech vyrobkil, co se prodavaji v konkrétnim obchodé¢. Dale vytvoifime pocitacovou a
informacni sit. Budeme mit jeden centralni pocita¢, kterym budeme vSe fidit. Pamét’ pro

ulozeni dat vypocteme podle rovnice:
Pamét’ = jednotlivé polozky v obchodé . (96 bit + oddélovac)

Po vytvoteni databaze se naprogramuji RFID tagy, kde se nastavi jejich EPC kody, diky
nimz budeme zjistovat zistatky a pohyby. K odvozovani informaci na zakladé EPC piimo
slouzi sluzba zvand ONS (Object Name Service). Ta ptifazuje ke kazdému EPC adresu s
popisem zbozi ve formatu XML. V tomto formatu se mohou uchovavat vSechna pottebna
data ke zbozi, jako je jeho zéaruka, trvanlivost, zplisoby pouziti a dal§i udaje, jez mlze

obchodnik snadno importovat a pouzivat.

Pokud zustatek poctu kust klesne na stanovené minimum, napiiklad 15 ks, je ihned
informovéana obsluha a musi zajistit neprodlené doplnéni stavli. Po doplnéni musi jit
k fidicimu pocitaci a kliknout na tla¢itko “doplnéno* a tim se doplnéni ukon¢i. Pokud se
tak nestane, systém bude nadale hlasit nizky stav zbozi.

Systém bude mimo jiné i pocitat pocet prodaného druhti zbozi. Tim se zjisti, jaké druhy

vyrobkl se nejvice prodavaji a podle toho se udélaji pro zdkazniky urcité slevy.

9.1 EPC kéd (Elektronic Product Code)

EPC je identifika¢ni ¢islo RFID tagu. Toto Cislo jednozna¢né urCuje konkrétni tag,

respektive objekt, na kterém je RFID tag umistén. Toto ¢islo ma hierarchickou strukturu.
Jednotlivé ¢asti EPC zobrazené na Obrazku €. 35 maji nésledujici vyznam:

1) Zahlavi — Hlavicka slouZi k identifikaci verze EPC. Kapacita je 8 bitti a Ize vytvofit
256 kombinaci.

2) Identifikace spole¢nosti — Slouzi k zaznamenani informaci o firm¢. Kapacita je
28 bitll a je mozné vytvofit 268 milionti kombinaci.
3) Tiida objektu — Pouziva se k jednozna¢né identifikaci druhu vyrobku a jeji kapacita

¢ini 24 bitl. Lze vytvofit 16 miliond tfid.
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4) Seriové cCislo — Urcuje sériové cislo produktu, které slouzi k jednoznacné
identifikaci konkrétniho objektu (konkrétniho kusu, osoby). Kapacita je 36 biti a

umoziuje 68 miliard kombinaci.

0L-0000A89-0001k6F.-0001E9DCO

d

Obrazek ¢. 35 — Struktura EPC kodu [50]



UTB ve Zliné, Fakulta aplikované informatiky, 2012 50

10 INFORMACE O VYBRANEM VYROBKU

Pro zvySeni zakaznického komfortu, protoze ne kazdy ma cas sledovat nabidku vsech
produktii a novinek, bych navrhl moZznosti zjisténi vlastnosti urcitého vyrobku, aniz by

bylo nutné vyrobek rozbalit ¢i jinak poSkodit manipulaci.

Nejprve se vybere uréity druh zbozi, ktery se bude jevit jako zajimavy. Jednalo by se
napfiklad o domaci naradi, jako jsou vrtacky, drticky betonu, ale také o kavu, sportovni
potieby a elektroniku. K danému vyrobku je potieba vytvofit piesné prezentace.
Prezentace by se vytvarely hlavné pro nové vyrobky, o kterych by se toho moc nevédélo a
ptichazi teprve na trh. Vytvofit prezentaci by méli za tukol pracovnici v hlavnim sidle
obchodniho fetézce. Poté by se rozeslala do ostatnich pobocek, kde by tento systém

fungoval.

Prezentace by obsahovala zakladni vlastnosti vyrobku, jako je nazev vybraného produktu,
cena, jeho hmotnost a velikost. Dale by bylo vhodné do prezentace uvést také jeho

praktické vyuziti a neuSkodilo by ukdzkové video jeho pouziti.

Aby systém mohl fungovat, vyrobky musi byt ozna¢eny RFID etiketou, kterd ma sviij EPC
kod. Po prilozeni vyrobku s RFID etiketou ke ¢tecce, umisténé na urCeném misté
vV obchodé, se nacte ptislusna prezentace o vyrobku na zakladé¢ EPC kodu. Cela prezentace
se prehraje bud’ na monitorech, nebo na nainstalovanych televizich. To uzZ zéalezi pfimo na

tom, jak se v ur¢itych prodejnach rozhodnou.

Napftiklad zakaznik by si chtél zakoupit novy digitdlni fotoaparat. Zajde v obchodé¢
Kk pfislusnému regalu, kde si vybere néjaky druh fotoaparatu. Misto toho, aby rozbalil
krabici za ucelem piecteni vSech vlastnosti, vezme celou krabici a pfilozi ji k RFID ¢tecce.
Po nacteni a zjisté€ni, o jaky vyrobek jakého se jednd, se spusti prezentace na televizi. Zde
se jiz dozvida zakladni informace. Zjisti jeho cenu a piipadnou slevu, dale zjisti kolik ma
pixel, jeho rozméry a hmotnost, velikost malé obrazovky, zoom, digitdlni zoom a jaké
vSechny rezimy foceni obsahuje. Jako praktickd ukazka zde mohou byt zobrazeny fotky,
které byly pofizeny pravé vybranym fotoaparatem. Na konci prezentace miize zékaznik

ohodnotit, jak se mu libila a jestli byla pro n¢ho pfinosem.

Systém také piinasi vzacné informace piimo vyrobci, distributorovi a dopravci o tom, jak

je dany produkt Zadany a zda tfeba jen nadchl svou cenou nebo vzhledem a po zjisténi
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technickych udaji byl navracen zpét. Tak mize vyrobce na zaklad¢ této progndzy zmenit

svij koncept.

Zakladni parametry

12,2
pixel
CMOS

2502 x 1044 2048 x 1536, 1024 = 768
Pomérstran 43,169
Zoom 4 2¥7oom
Citlivost ISO160, 200, 400, 800, 1600, 3200
Rychlost zavérk 2000s
LCD velik
Blesk Ano
Zaznam pamétove karty SD,SDHC,
Videosekvence1920 x 1080, 1280 x 720, 640 x 480- 30
Rozhrani
Hmotnost190
Rozméry103

Obrazek ¢. 37 — Ukazka mozné prezentace



UTB ve Zliné, Fakulta aplikované informatiky, 2012 52

11 PROBLEMATIKA ELEKTRONICKEHO ZNACENI ZBOZi
V BUDOUCNOSTI

Elektronické znaceni zbozi se bude nadale vyvijet a zdokonalovat. Jiz v dneSni dob¢ si
myslim, ze RFID technologie je jedna z nejlepSich na znaceni a ochranu zbozi. Ale vzdy je
n¢jaky zpusob, jak tuto technologii obelstit a v obchod¢ odcizit zbozi. Vyvojati se budou
urcité snazit pfijit na vSechny zpusoby, jak systém obejit a vytvofit tak mozné zpusoby
tomu predejit. Ackoliv je elektronickd ochrana zbozi kvalitni, je nutné také mit v obchodé

fyzickou ostrahu.

V dnesni dobé se zac¢ina hodné pracovat s technologii NFC (pro vice informaci o
technologii NFC je zde stru¢ny popis v kapitole 11.1), coz je technologie, ktera je zalozena
na bezdratovém prenosu dat. Pracuje na frekvenci 13,56 MHz a tim nebude zasahovat do
jinych vysokofrekvencnich zatizeni a dokonce umoznuje spolupraci s RFID technologii.
Jedinou nevyhodou této technologie je dosah cteciho zafizeni, ktery neni pfili§ velky -
dosahuje pouze 20 cm. Pienos dat je Half-Duplex, to znamend, Zze v daném okamziku
jedno zafizeni je pouze jako vysila¢ a druhé je pouze jako pfijima¢. Oznacené zbozi by
bylo oznaceno jako vysila¢ a detekéni brana s ¢teckou jako ptijimac. NFC dokazZe pracovat
ve dvou reZimech. Aktivnim a pasivnim. Nam by postacil pasivni rezim, kdy by tagy
umisténé na vyrobcich byly napéjeny elektromagnetickym polem vysilace. Cely systém by
byl pak levn&jsi. Tagy u NFC technologie maji vice vyznamii. Od servisnich, pies
pomocné a doplitkové aZ po bezpecnostni identifikaci. Také umoznuji piistup k webu pies
ukladani URL. Tady si myslim, ze bude velky pokrok ve znaceni zbozi. V budoucnu
budou mit vSichni mobilni telefony, a diky technologii NFC budou mit moZnost zjistit o
vyrobku vSe jenom ptiloZenim mobilniho telefonu k vyrobku s NFC etiketou. Musi mit ale
nastaveny pfistup k internetu. Podle mého bude mozné v mobilnim telefonu nacist, co vSe
kupujeme a uvidime, jakou budeme platit celkovou cenu. To bude pro ty, kteii maji u sebe
zrovna urcitou ¢astku penéz a nemusi fesit, jestli se vejdou do pfedem stanovené Castky.
Myslim, NFC technologie ma pied sebou velkou budoucnost. Da se vyuzit v mnoha

pramyslovych odvétvich, hlavné v elektronickém znaceni zbozi.

Zvysit by se mél i zakaznicky komfort. Aby se nakupovani stdvalo piijemnéjSim a
nevznikaly neptijemné dlouhé fronty u pokladen. Podlé mého nézoru se vyrobi ndkupni
voziky, jaké médme dnes napiiklad v Kauflandu a vybavi se jiz zminénou technologii NFC

a moznosti vlozeni Cipové karty. Zakaznici dostanou moznost nechat si udélat zdkaznickou
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kartu s ¢ipem, kterou bude mozno dobijet o penézni ¢astku. Pfed nakupem tuto ¢ipovou
zakaznickou kartu vlozi do ctecky v koSiku a ukdze se jim momentalni zistatek. Pfi
nakupu budou vkladat zbozi do koSiku a zaroven se jim bude ukazovat novy zustatek,
ktery by byl po odecteni ceny daného vyrobku. Po vloZeni posledniho vyrobku do
nakupniho kosiku se klikne na “konec ndkupu* a zakaznik uvidi, jakou sumu bude platit.
Po prichodu k pokladné zakaznik pieda prodavacce zakaznickou kartu a ta provede platbu

odectenim penéz z karty. Zarovein dostane informaci o novém penéznim zustatku.

Tento systém provedeni ndkupu by byl v podstaté vyhodny pro zakazniky, ale pro
obchodni fetézce by byl jesté problém, jak uhlidat nepoctivé zakazniky, ktefi by naptiklad
prelepovali levnéjsi etikety namisto drazsich nebo by vkladali zbozi bez etiket. Tady mé
napada, Zze by se musel udélat systém, kdy by se zbozi vkladdalo do kosiku takovym
zpusobem, ze by muselo byt vidét na vSechny vyrobky a jejich etikety. Pokladni by potom

zkontrolovala, jestli sedi, co je na vytisténém listku a co je skutecné v ndkupnim kosiku.

11.1 NFC technologie

,,Near Field Communication nebo zkrdacené NFC je komunikacni technologie slouzici k
bezdratové komunikaci mezi elektronickymi zarizenimi na kratkou vzdalenost, dle
standardu do 20 cm, funguje i jejich fyzicky dotyk. Miize se zdat, Ze je primarné urcena
pouze pro pouziti v mobilnich telefonech, nicméné je nutné zminit, Ze v nékterych
aplikacich mobilni telefon vitbec nemusi figurovat. Technologie je rozsirenim standardu
ISO/IEC 14443 (bezkontaktni karty, RFID), ktery kombinuje rozhrani cipovych karet a

bezdratového komunikacniho zarizeni. ** [51]

Ptenos dat probihd na frekvenci 13,56 MHz pomoci elektromagnetické indukce a jedna se
o prenos typu half-duplex (v jednu chvili mlze vysilat pouze jediné zafizeni). Pro
srovnani, Wi-Fi ¢i Bluetooth pracuji na frekvencnich pasmech okolo 2,4 a 5 GHz a pro

pfenos dat jsou vyuzivany radiové viny.

Jelikoz je NFC odvozena od standardu urcené naptiklad pro platebni karty, ptredpoklada se
jeji vyuziti predevSim v mobilnich zafizenich vSeho druhu. Od toho se odviji i spotfeba
energie, kterd se pohybuje maximalné do 15 mA. Pienosova rychlost NFC ¢ini 424 kbit/s,
coZ je pro jeji potteby naprosto dostacujici.

RozliSujeme zde dva zékladni typy komunikace:

1) Aktivni — pasivni
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Do této skupiny spadaji aktivni (aktivne napdjend) zarizeni vybavena NFC cipem
umoznujici zapis a cteni. V dnesni dobé to jsou nejcasteji prave mobilni telefony vybavené
timto cipem. Na druhé strané stoji pasivni prvek, jenz nema vlastni zdroj napdjeni. Tyto
prvky jsou také znamy jako tzv. NFC tagy. Pri priblizeni aktivniho NFC cipu, ktery vysila
elektromagnetické viny, k pasivnimu NFC tagu se v pasivnim prvku zacne nabijet
kondenzator dodavajici celéemu obvodu energii. Zaroven s tim jsou vyslana data k NFC
¢ipu. Nejznamejsimi NFC tagy jsou placky Sony Xperia Smart Tags slouzici k nastavovani

profilit mobilniho telefonu. “ [52]
2) Aktivni — aktivni

»Jak uz z nazvu vyplyva, na obou strandach komunikace, na rozdil od prvniho typu, stoji
dvé aktivné napdjend zarizeni a nepotiebuji tedy k napdjeni elektromagnetickou indukci.
Muize se jednat napriklad o dva mobilni telefony, ale napriklad také termindly a podobna
zarizeni. Jedna se o sit’ typu peer to peer a to znamend, Ze veskerd zarizeni v této siti jsou si
rovna a klienti spolu komunikuji primo. Nejcastéji se s timto typem komunikace setkame
napriklad pri prendseni dat mezi dvéma mobilnimi telefony ¢i pri pouzivani platebnich

NFC terminali. “ [52]
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ZAVER

Cilem mé diplomové prace bylo zanalyzovat technologie a systémy elektronického znaceni
zbozi dostupné na dneSnim trhu, coz je obsahem teoretické Casti predlozené diplomové
prace. Stézejni bod vSak predstavuje obsah praktické casti, ve které jsem se pokusil
vyhodnotit nejoptimalnéjsi variantu elektronického znaceni zbozi. Srovnanim jednotlivych
technologii a systémil obsazenych v teoretické Casti jsem vyhodnotil jako nejvyhdonéjsi
RFID technologii, ktera ma univerzalni pouziti ve vSech odvétvich. Dokaze pracovat v
drsném prostiedi a neni nutna piima viditelnost RFID tagu. Rovnéz jsem se pokusil zde
vyjadfit sviij nazor na vyvoj této problematiky v nasledujicich letech. Velkou budoucnost
¢eka technologie NFC, kterd bude nejen slouZit k ochrané zbozi, ale také dokaze zvysit
zakaznicky servis. Diky NFC technologii bude moZné napiiklad v obchod€ zjiStovat dalsi
informace o vyrobku a také u pokladen platit pouhym pfiloZenim mobilniho telefonu ke
¢tecce. NFC technologie je uz nyni kompatibilni s RFID technologii a v budoucnu se

budou vyvijet spolecnym smérem.

Struktura diplomové prace je rozdélena zejména do dvou stézejnich ¢asti - teoretické Casti,
jejimz cilem bylo poskytnout ctenafi zakladni piehled o moZnostech elektronického
znaceni zboZzi a zaroven poslouZit jako sbér informaci pro vyber nejoptimalnéjsi varianty
elektronického znaceni zboZi, coz je naplni navazujici druhé - praktické casti diplomové
prace. Nechybi zde ani pohled do budoucnosti, tykajici se vyvoje této problematiky. Na
zaveér praktické Casti jsem navrhl inovativni feSeni na zlepSeni zdkaznického komfortu v

nakupnim procesu.

Diplomova prace byla zpracovana pod dohledem odbornikii, kteti maji o dané
problematice rozsahlé znalosti a védomosti. Vypracovanim diplomové prace jsem si
osvojil poznatky tykajici se této problematiky, které jsem Cerpal z mnoha literarnich a

elektronickych zdroji.
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ZAVER V ANGLICTINE

The aim of my thesis was to analyze the technology and the electronic marking of goods
available on the market today, which is contained in the theoretical part of the dissertation.
The key point, however, represents the contents of the practical part in which | tried to
evaluate the optimal variant of the electronic marking of goods. By comparing different
technologies and systems contained in the theoretical part, I like nejvyhdonéjsi evaluate
RFID technology, which has universal application in all sectors. Can operate in harsh
environments and there is no line visibility RFID tag. | also tried here to express their
opinion on the development of this issue in the coming years. Great future for NFC
technology, which will not only serve to protect goods, but also can improve customer
service. With NFC technology will be such as to detect shop for more information about
the product and also at the checkout to pay by simply attaching your mobile phone against
a reader. NFC technology is now compatible with RFID technology in the future will

develop a common direction.

Structure of the thesis is mainly divided into two key parts - the theoretical part, intended
to provide the reader with an overview of the possibilities of electronic marking of goods
and also serve as gathering information for the selection of optimal variants of electronic
marking of goods, which is the subject of follow-up second - the practical part of thesis .
There are even some insight into future developments regarding this issue. In conclusion,
the practical part | designed an innovative solution to improve customer comfort in the

shopping process.

This thesis was prepared under the supervision of experts on the subject have extensive
knowledge and understanding. In producing the thesis | developed knowledge on the

subject, which I drew from many literary and electronic resources.
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