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ABSTRAKT

Hlavni ¢asti bakalaiské prace je elektronicky obchod a elektronické bankovnictvi. Jejich
vyuziti, bezpecnost a ekonomické aspekty. V této praci jsou popsany a srovnany moznosti
vyuziti elektronického obchodu a elektronického bankovnictvi, zhodnoceni jejich rizika
prolomeni bezpecnosti a jejich bezpecnostni opatfeni. Dale je analyza novych trendi
Vv oblasti zabezpeceni. V posledni ¢asti je navrh doporuceni v oblasti zneuziti elektronické-

ho bankovnictvi.

Kli¢ova slova: Elektronicky obchod, elektronické bankovnictvi, rizika, bezpecnost

ABSTRACT

The main focus of bachelor thesis are e-shop and e-banking. Their use, safety and econo-
mic aspects. In this work there are described and compared possibilities of using e-shop
and e-banking, analysis of security risk and their safety . As next is analyzed new form of

security. At last part is proposal recommendation on abuse of electronic banking.

Keywords: E-banking, e-shop, risk, security
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UvVOD

Penize jsou pro kazdého cloveka dulezitym statkem uz od davnych dob. Postupem cCasu se
podoba penéz rozvijela a zptisob jejich vyuziti se staval stale vice efektivnéjsi. Poté se za-
¢alo objevovat bankovnictvi, jakozto sluzba pro ¢loveka, resp. Pro rizné formy spole¢nos-
ti. Naroky na banky se stale zvySovaly, a aby si banky udrzely klienty, musely se piizptiso-

bovat jejich pozadavkim.

S ptichodem informacni technologie dostalo bankovnictvi uplné novou tvar. Pres internet
je mozné nakupovat, prodavat, sdélovat informace, tak se zacalo pracovat s myslenkou, ze
se pres internet daji spravovat i finance. Bankovnictvi se tedy spojilo s internetem a vznik-
lo pfimé bankovnictvi. Zpocatku sice byli klienti nedtvétivi a méli z vyuzivani tohoto sys-
tému strach, ale postupem casu zjistili, Ze je to mnohem rychlej$i a pohodInéjsi nez osobni
vyfizovani na pobockach. Obdobny osud mélo vyuzivani dalSich prvku, které patii do elek-
tronického bankovnictvi, jako jsou platebni karty a jiné. Klienti se postupné naucdili pouzi-
vat tyto prostiedky pro manipulaci s jejich finan¢nimi prostiedky a nyni uz jsou soucasti

jejich kazdodenniho Zivota.

Duvodem k vybéru tématu Bezpecnostni a ekonomické aspekty elektronického bankovnic-
tvi je zajem o tuto problematiku. Cilem mé bakalarské prace je predstavit si vSechny sys-
témy elektronického bankovnictvi. At uz jde o zminované pfimé bankovnictvi a veskeré
systémy, které jsou v ném zahrnuty, tak i platebni karty, ale 1 dal§i moZnosti spadajici pod
elektronické bankovnictvi jako jsou mobilni mikroplatby nebo elektronické penéZenky.
Dale se zamé&fuji na jejich bezpecnostni prvky, na otazku jaka rizika jsou s vyuzitim jaké
metody spojena a jak je minimalizovat. Nasledné¢ uvadim pro srovnani nékolik ¢eskych
bank a zaméfuji se na stupen jejich zabezpeceni a jejich poplatkovou politiku, a nakonec
vyhodnocuji, kterd banka je v ¢em vyhodnéjsi pro klienta. Na zavér mé prace predstavuji
navrh doporuceni pro uzivatele elektronickych bankovnictvi, jak zachdzet se zatizenim,

které pouzivaji, aby riziko zneuziti bylo co nejmensi.
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. TEORETICKA CAST
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1 ELEKTRONICKY OBCHOD

Pojem elektronicky obchod obecné znamena typ podnikani, ktery vyuziva elektronickych
prostiedktl. Patii sem jak obchodovani s hmotnym 1 nehmotnych zbozim, tak obchodovani
se sluzbami, ale také vSechny souvisejici kroky jako reklama, uzavieni smluv, jejich plné-

ni, a to v€etné prodejni podpory a sluzeb.

Z pravniho hlediska se jedna o projevy vile - pravni jednani — smeéfujici k uzavirani

smluv, které jsou realizovany pomoci pocitacovych siti

1.1 Rozdéleni elektronického obchodu

Elektronicky obchod délime do nésledujicich kategorii:
e Podle ucastnikt

o Obchodovani mezi podniky/obchodniky navzajem — B2B (business to

business)

o Spotiebitelské smlouvy s koncovymi zakazniky — B2C (business to custo-

mer)

o Obchod mezi dvéma nepodnikateli/spotiebiteli navzajem, napf. elektronické

aukce — C2C (customer to customer)

o Obchody, kdy zakaznik oslovuje podnikatele, napt. definuje zboZi a vyzyva
obchodniky k podani nabidek — C2B (customer to business)

o Vztahy ke statni spravé (eGovernment), napft. elektronické podani danového
pfiznani, byt’ se zde nejedna o obchod, ale spise Cinnosti, které¢ mimo jiné

s obchodem souviseji — B2A, C2A (business/customer to administration)

e Podle otevienosti pouzitého média
o Uzavfené transakce — obchod po uzavienych sitich
o Oteviené transakce — obchod mezi otevienym poctem ucastnikl
e Podle zplisobu plnéni
o Piimé e-obchody — objednavka, placeni i dodavka nehmotnych statkii se

uskutecnuje vyhradné prostfednictvim elektronickych prostredki
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o Nepiimé e-obchody — objednavka, uzavieni smlouvy nebo i placeni se
uskuteciiuje prostiednictvim elektronickych prostiedkl, dodavka zbozi se

déje tradi¢nimi prostiedky [1].

Vzhledem k tématu moji bakalaiské prace se v kapitole o elektronickém obchodu zaméfi-
me na kategorii B2C tedy business to customer. Podivame se na vyhody a nevyhody jak

Z pohledu zékaznika, tak z pohledu prodavajiciho.

1.2 Elektronicky obchod B2C

Jedna se o druh elektronického obchodu, kdy si zdkaznik vybird své zbozi nebo sluzbu
prostiednictvim internetovych stranek prodavajiciho podnikatele. Zbozi si zde mutize koupit
a také rovnou zaplatit. Jde tedy o obchod bez ptimého kontaktu s prodavajicim. Zékaznik

si muze zvolit zpasob thrady [2].
Nejzakladné€js$i moznosti placeni jsou:

e Bankovni pievod

e Dobirka

e Platebni karta (pfi platb¢ pfedem nebo také pti osobnim odbéru)
e Hotovost pii osobnim odbéru

e Elektronicka pen¢Zenka

1.2.1 Vyhody a nevyhody B2C
Vyhody z pohledu zdkaznika:

o Casova uspora

e Siroky vybér zbozi od riiznych prodejcii
e Nizsi ceny neZ v kamennych obchodech
e Nakupovat Ize 24/7 356 dni v roce

e Nakupovat Ize z jakéhokoliv mista na Zemi s pfistupem na internet.
Nevyhody z pohledu zakaznika:

e Nelze vyzkouset a fyzicky prohlédnout vybrané zbozi
e 7bozi neni ihned u zakaznika, zakaznik musi ¢ekat na doruc¢eni

e Neosobnost ndkupu



UTB ve Zliné, Fakulta aplikované informatiky 13

Vyhody z pohledu prodévajiciho:

e Snizeni ndkladl
e Zvyseni efektivnosti
e Rychlé¢ prizptisobeni podminkam trhu

e Piistupnost k potencidlnim zdkaznikiim
Nevyhody z pohledu prodavajiciho:

e Velka konkurence
e Nutné investice (reklama, propagace)
e Obtizné udrzeni zakaznikt

e Anonymita zdkaznikQ

1.3 Elektronicky obchod v CR

Nakupovani pies internet se stava porad oblibengjsim jak ve svété, tak i v nasi republice.
Lidé uz vnimaji nakupy pfes e-shopy, jako samoziejmou soucast bézného zivota. Podle
prizkumu jednou do roka nakoupi 79 % ceskych internetovych uZivateld a utrati v pramé-
ru za jeden nakup 1634 korun. Lidé podle prizkumu nakupuji na internetu hlavné
z dtivodu usetfeni Casu [3].

Obraty internetovych obchod v ¢eské republice méji staly rist od roku 2001. Mezi neja-
2009, kdy ¢eské internetové obchody utrzily 27 miliard korun, a rokem 2010, kdy byl obrat
o 6 miliard korun vyssi. Stejny narast 6 miliard je také mezi rokem 2011 a 2012. Uplnég
nejvyssi nartst obratu lze vsak spatfovat v poslednich letech. V roce 2012 to bylo 43 mili-
ard korun a v roce 2013 dokonce 57 miliard coz je nardst o 14 miliard korun. Podle serveru

probyznys.info bude obrat za rok 2014 asi 80 miliard korun [4].
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Tab. 1. Obrat internetovych obchodii v CR [4]

Obrat Prirastek
Rok (mld. K¢) (mld. K¢)
2001 1 -
2002 2 1
2003 4 2
2004 7 3
2005 10 3
2006 14 4
2007 18 4
2009 27 5
2010 33 6
2011 37 4
2012 43 6
2013 57 14

1.4 Zakaznici internetovych obchodi

Spole¢nost Flexo-Hiner podnikla vyzkum s nazvem eCommerce Benefits Monitor, ktery
zkoumal motivaci zakaznikid internetovych obchodt. Podle tohoto vyzkumu Ize zdkazniky

rozdélit do téchto skupin [5]:

e eJoiners — takovy druh zékaznika, ktery vi, Ze je internet nejlepsi misto pro nakup

e ePrivateers — zakaznik, jemuz se libi poskytované soukromi, které internet nabizi a
vyuziva ho k nakupu zboZi, které by si v kamennych obchodech nekoupili
cen. Tedy je pro n¢j motivaci uspora penéz

e eCynis — zakaznik, ktery po nadkupu na internetu nebyl z tohoto nakupu nadsen

e eBrowsers — zakaznik, ktery vyhledava informace on-line, ale nakupuje off-line

vvvvv

nakupovani pres internet
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e eAutomotors — zdkaznik, ktery si vychutndva efektivitu moderniho automatizova-

ného nakupniho procesu na internetu

M "eJoiners"

M "ePrivateers"
m "eDiscounters"
M "eCynis"

m "eBrowsers"

m "at-Homers"

= "eAutomators"

Obr. 1. Jednotlivé druhy zakaznikii [5]
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2 ELEKTRONICKE BANKOVNICTVI

Elektronické bankovnictvi jako soucast elektronického obchodovani predstavuje moderni
zpusob komunikace klienta s bankou, respektive moderni zptisob poskytovani a vyuzivani
jednotlivych typa bankovnich sluzeb elektronickou cestou. Dulezitou soucésti elektronic-
kého bankovnictvi jsou platebni karty a jiné systémy, které umoznuji €init rizné bankovni

operace bez nutnosti byt fyzicky pifitomni v bance [6].

2.1 Vznik elektronického bankovnictvi

Za pocatek elektronického bankovnictvi mizeme povazovat vznik takzvanych debetnich
platebnich karet, u kterych jsou transakce u¢tovany okamzité nebo s minimalnim ¢asovym
zpozdénim. Firma Wester Union Telegraph Company jako prvni vydala platebni kartu,
ktera slouzila k zasilani telegramti bez nutnosti okamzité platby. V roce 1950 firma Diners
Club International vybrala 200 klientl, kterym dala prvni univerzalni kartu. Prvni banka,
ktera otestovala platebni kartu, byla o rok pozdéji The Franklin National Bank z New Yor-
ku. Pfi platbé touto kartou klient musel podepsat tcet a prodejce ovéfil, jestli podpisy na

karté a na uctu jsou stejné [7].

S vyvojem vypocetni technologie, se zacaly objevovat prvni bankomaty a obchodnici plat-
by platebnimi kartami jiz zpracovavali elektronicky. Postupem casu se elektronické ban-
kovnictvi vyvijelo. Pfibylo phone banking, GSM banking, Internet banking, Homebanking,
a také neymodernéjsi zptsob elektronického bankovnictvi SmartPhone banking, jemuz bu-

de vénovana bliZ8i pozornost nize.

2.2 Rozdil mezi elektronickym a klasickym bankovnictvim

Rychly rozvoj informacnich technologii a pfedevSim internetu se samoziejmé promita i do
oblasti bankovnictvi a finan¢nich sluzeb. Jejich bouflivy vyvoj pfinesl nové moZnosti zpro-
sttedkovani bankovnich a finan¢nich sluzeb klientim pomoci pocita¢ové nebo mobilni

komunikace.
Rozdily mezi elektronickou a klasickou bankou:

e Rozdilné zptsoby dorozumivani klienta a banky — v klasickych kamennych ban-
kach je dulezity fyzicky kontakt s klientem banky, u elektronického bankovnictvi

probiha komunikace pfes internet nebo jiny komunika¢ni prostiedek
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e Naklady banky — provoz internetového bankovnictvi je levnéjsi nez provoz kamen-
né pobocky.

e Dostupnost sluzeb a jejich kvalita — klasické pobocky bank maji ur¢itou provozni
dobu, takze klient je omezen ¢asem, kdy si mize do banky pfijit néco vyridit. Nao-
pak sluzbu internetového bankovnictvi mé klient dostupnou 24 hodin denné 365

dni v roce. A muze byt kdekoliv na svét€, pokud ma piistup k internetu [8][6].

vvvvvv

2.3 Platebni karty

Platebni karty jsou v dnesni dobé nejpouzivanéjsi a také nejrozsirenéjsi ¢ast internetového
bankovnictvi. Jsou dnes jiz naprosto standartnim produktem, ktery banky nabizeji svym
zakaznikim. Slouzi k vzdalenému pfistupu k uctu klienta banky ptes elektronickou cestu,

zejména k bezhotovostni tthradé¢ spotiebnich vydaji a k vybéru hotovosti [9].

2.3.1 Druhy platebnich karet

Mame nékolik moznosti, jak mizeme platebni karty délit. A to z hlediska jejich vyroby,
podle zptisobu zuctovani transakce a technickych zafizeni, v nichz lze platebni kartu pou-
zit. Kazdy druh platebnich karet kratce rozebereme a charakterizujeme si jej, a to proto,

abychom pozd¢&ji mohli probrat jejich bezpecnostni rizika [9].
Platebni karty tedy délime podle:

e Zplsobu zOc¢tovani transakci

o Debetni karty — jsou nejrozsitenéjSim druhem platebnich karet. Debetni kar-
ta je takova karta, kterd se vydava k béznému Uctu za Gcelem vybéru hoto-
vosti nebo k uhrad¢ plateb za nakoupené zbozi ¢i sluzbu. Thned po zaplaceni
je klientovi z bézného uctu odecdtena Castka, kterou zaplatil. Klient tedy mu-
ze zachazet jen s tolika penézi, na kolik mé nastaveny minimélni povoleny
zustatek. Drziteli této karty neni poskytnut zadny uvér [10].

o Kreditni, uvérové karty — klient miiZze kreditni kartu vyuZit ke stejnym uko-
nim jako debetni kartu. Kreditni karta, ale navic umoznuje klientovi Cerpat
spottebitelsky tver. Tudiz si klient vlastné pljcuje od banky finance, k pla-
ceni do vySe uv€rového limitu, ktery je pfedem stanoven. Tento uvér pak
splaci. VétSina bank poskytuje tyto uveéry bezurocné, tedy pokud klient

splaci ve stanoveném terminu.
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o Charge karty — jedna se o nejstarsi typ placenych karet. Umoznuje klientovi
nakupovat bez okamzitého placeni. Klient obdrzi po ur¢ité dobé vypis od
vydavatele této karty, ktery musi zaplatit do udané lhtty. Tuto thradu plati
bud’ bankovnim pfevodem, Sekem nebo ji banka klientovi strhne sama
Z G¢tu klienta [9].

o Predplacené platebni karty — karty, které jsou pfedem nabité urcitym fi-
nan¢nim obnosem. Klient poté pii placeni Cerpa z tohoto obnosu, dokud
nejsou finanéni prostfedky na karté vycerpany. Tedy nejedna se o Cerpani
Z bézného Uctu, ale klient je omezen vysi nabité ¢astky [9].

e Technickych zatizeni, v nichz lze platebni kartu pouzit

o Embosové karty — jedna se o druh karet, na které jsou identifikacni udaje
vyrazeny neboli embosovany reliéfnim pismem. Diky tomuto vyraZeni mo-
hou byt karty pouzity jak v elektronickém prostiedi, tak i v mechanickych
snimacich obchodnikl (impritech). Co se tyce pouziti impritu, tak ¢astka za
transakci neni odecCtena okamzité, ale trva to priblizné jeden tyden. Karta
ma uréeny tzv. autorizacni limit, pokud klient pfi platbé pfesdhne tento limit
nebo karta vykazuje naznaky padélani, tak je obchodnik povinen si ovéfit
transakci v autoriza¢nim centru banky [11].

o Elektronické platebni karty — platebni karty urené pro pouZiti v elektronic-
kém prostfedi (ATM, EFT POS) s pfimou autorizaci (v klasickém piipadé
jde o zadani osobniho identifika¢niho ¢isla — PIN) [9].

e Technologie na vyrobu

o Embosové karty — (viz vyse)

o Karty s magnetickym zdznamem — identifika¢ni udaje u téchto druhti karet
jsou zaznamenany na magneticky prouzek, coz umoZzni provadét elektronic-
ké transakce. Uzivatel této karty musi znat jeji identifikani kod PIN pro
umoznéni provedeni transakce [9].
smart karty (chytré karty). Karty maji na své piedni strané umistén mikro-
¢ip, na ktery jsou zaznamenany identifikacni tdaje. Do tohoto €ipu lze ulo-
zit informace potiebné k ovéteni klienta. Mize se také ulozit ovétovaci pr-
vek jako je otisk prstl. Tyto karty maji programovatelné mikroprocesory

S nejvyssim stupném ochrany ulozenych dat [9].
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o Karty s laserovym zaznamem — data (identifika¢ni tidaje a data o provede-

nych transakcich) jsou do podkladové vrstvy karty pomoci laserove techno-

logie vypalovany. Vyhodou je vysoké kapacita zdznamu, ale nevyhodou je,

ze tato data jsou snadno kopirovatelna.

e Teritoria

o Regiondlni katy — karty, které se daji pouzit pouze v obchodnich sitich vy-

davatele.

o Domaci karty — daji se vyuzit pouze k placeni v tuzemsku.

o Mezinarodni karty — daji se pouzit jak v tuzemsku, tak v zahranici [6]

2.3.2 Vyhody a nevyhody platebnich karet

Platebni karty jsou dnes velice rozsifené diky jejich vyhodam, ale maji také své nevyhody,

a to jak z pohledu zakazniku, tak z pohledu obchodnikti. V nasledujici ¢asti budou tyto

vyhody a nevyhody blize popsany.

Prestoze platebni karty jsou spojeny s mnoha poplatky za jejich uziti a rizikem jejich zneu-

ziti, maji oproti hotovosti kladné vlastnosti.

Vyhody pro klienta:

Zakaznik neni limitovany hotovosti, kterou ma u sebe, ale mlze Cerpat
své finan¢ni prostiedky ze svého uctu

24 hodinovy pfistup ke svym finan¢nim prostfedktim

zlod&j okamzity pfistup k penéziim jako je tomu u hotovosti)
Jednoduché pouziti

Velka moznost pouziti jak v CR, tak i v zahrani¢i

Ptehled o provedenych platbach (vypis z karty, nebo elektronicka kon-
trola)

Dopliikové sluzby (rtizné vyhody nebo slevy pii pouziti karty) [12]

Pro zékazniky existuji rovnéZ nasledujici nevyhody:

e Poplatky za pouziti platebni karty, popft. jiné poplatky spojené s uzivanim

karty
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Ztrata anonymity
Moznost zneuziti karet pfi jejich ztrat¢ (pokud zlod¢j zjisti PIN, mlize mit
pristup k vesSkerym finan¢nim prostredkiim okradeného)

Zvyseni vydaju spojenych s jednoduchosti pouziti karty [12]

Dale se podivejme, jak to je z pohledu obchodnika. Nejdiive vyhody:

Neni mozné, aby zdkaznik zaplatil tfeba faleSnou bankovkou, tedy vyssi
bezpecnost pii placeni

Snadné pouziti

Mensi ndklady

Mozna véEtsi utrata zakazniki (jelikoz zakaznik neni omezen hotovosti, kte-
rou ma u sebe, je mozné, Ze utrati vic penéz a koupi si véci, které by bez
platebni karty nepoftidil, pravé z diivodu aktudlniho nedostatku hotovosti pfi
sob¢)

Klient neni anonymni

Prestiz (obchodnici, u kterych zdkaznici mohou platit platebni kartou, maji

pro n¢ vyssi prestiz) [12]

Nevyhody z pohledu obchodniki:

Nutnost platit provize
Nutnost mit vybaveni, které umoznuje provadét platby

Nutnost mit zaskolené zaméstnance [12]

2.3.3 Ochranné prvky platebni karty

Ochranné prvky platebnich karet slouZzi jako ochrana pted jejich zneuzitim. I kdyz nezajis-

t'uji uplnou bezpecnost, jedna se o vyznamnou minimalizaci rizik zneuziti. Dnes pro pod-

vodniky zneuziti karty znamena velké ¢asova a finan¢ni investice a velké riziko dopadeni.

Proto se vétsina z nich této kriminalni ¢innosti radéji vyhyba [12].

Na platebnich kartach je n€kolik ochrannych prvki, jako €islo platebni karty, magneticky

prouzek, ¢ip, PIN, podpisovy prouzek, hologram, oznaceni vydavatele, BIN ¢islo, platnost

karty a jméno drZzitele.
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2.3.4 MozZnosti pouZiti

Jak jiz bylo zminéno, platebni karty se pfedevSim vyuzivaji k vybéru hotovosti v bankoma-
tech, na pobockach bank nebo v obchodech a k bezhotovostnimu placeni. Se v§emi témito
moznostmi se seznamime, abychom pozdéji mohli identifikovat a analyzovat jednotliva

bezpecnostni rizika.

2.3.4.1 Vybér hotovosti v bankomatech

Vybér hotovosti z bankomatii je jednim ze zakladnich zplisobu vyuziti platebnich karet.
Jen v Ceské republice je 5241 bankomattl od riznych bank. Nejvyssi podet bankomati ma
Ceska spotitelna, a to 1312, naopak nejméné ma banka OberBank s poétem 12 bankomati.
Pti vybéru hotovosti probihd identifikace drzitele tak, ze zadd osobni identifikacni Cislo
PIN. V dnesni dob¢ jiz bankomaty pracuji v on-line rezimu, to znamena, ze kazda transak-

ce je v realném Case ovéiena V autoriza¢nim centru [12].

Tab. 2. Pocet bankomatii v CR [13]

Banka Pocty bankomatii

Ceska spotitelna 1546
Postovni spofitelna 949
CSOB 893
Komeréni banka 734
GE Money Bank 650
UniCredit Bank 208
Citibank 153
Fio banka 143
Raiffeisenbank 128
Sberbank CZ 30
Air bank 29
Oberbank AG 12

2.3.4.2 Vybéry na pobockdach bank

Jedna se o vybér hotovosti, ktery neni tolik oblibeny jako vybér z bankomatu. Vybér
V pobockach bank takzvany cash advance je oproti vybéru z bankomatt nevyhodny tim, Ze
kvtli pottebé lidské obsluhy jsou zavedeny vyssi poplatky. Ty mohou €init od 20 K¢ aZ po
nékolik set za jeden vybér, zalezi na Castce, ktera je vybrana. Z bezpeénostnich dtvodu se

ale doporucuje vyuzivat tuto sluzbu pii vybéru vysokych ¢astek [14].
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2.3.4.3 Vybéry hotovosti v obchodech

Dalsi moznost vybéru hotovosti, o které jsem osobn¢ ani nevédél, je vybér v obchodech.
Probiha to tak, ze kdyz zakaznik plati svlij ndkup, pozada pokladnika o vyplaceni zvolené
¢astky v hotovosti. Pokladni mu pieda tuto hotovost a ¢astka se pfipocita k ctu zakaznika.
Takovyto vybér Ize provadét pouze v uréitych kamennych obchodech. V Ceské republice

se jedna o relativné novou sluzbu [15].

2.3.4.4 Bezhotovostni placeni na internetu nebo v obchodech

Stale oblibengjsi zpiisob vyuziti platebnich karet. Pokud jde o nakupovani na internetu
vyhodou je, ze platba je okamzité provede a obchodnik muze jesté tentyz, nebo hned dalsi
den odeslat zbozi zakaznikovi. Co se tyka nakupu v kamennych obchodech, ten ma jiz vy-

Se uvedené vyhody a nevyhody.

Bezhotovostni placeni neni nic nového, ale za novinku mizeme oznacit takzvané bezkon-
taktni platby. Pokud jsou obchody vybaveny pfislusnou technologii pro provadéni téchto
plateb, zakaznik mize usettit Cas, jelikoz staci ptilozit kartu k ¢tece bez nutnosti jiné ma-
nipulace nebo zadani bezpecnostniho PIN kédu a platba je provedena béhem nékolika mé-
lo sekund. Z diivodu bezpeénosti jsou tyto platby uréeny jen pro mensi ¢astky. V Ceské
republice je to Castka 500 K¢. Dalsi zabezpe€eni spo€iva v nutnosti zadat po nékolika bez-

kontaktnich platbach PIN kod i v pfipadé, Ze ¢astka nepiesahuje 500 K¢

2.3.5 Bezkontaktni nalepka

Jedna se o zmenSeninu platebni karty v podobé néalepky. Nalepka se miiZe pfilepit na jaké-
koliv zatfizeni, kterd ma uzivatel stale u sebe, napt. mobilni telefon. Nalepka slouzi k bez-
kontaktnimu placeni, které se provadi na platebnim termindlu obchodnika. Pfi placeni do
500 K¢ se nezadava PIN. U plateb nad 500 K¢ je nutno PIN zadat. Pti platbé touto nélep-
kou uzivatel Cerpa ze svého bankovniho u¢tu. Nalepka ma tedy vlastnosti jako platebni
karta. Z bezpecnostnich diivodii je mozné i u bezkontaktni nalepky nastavit limity maxi-
malni utracené Castky. Hlavni vyhodou tohoto zafizeni je to, Ze uzivatel nemusi mit pii
sobé stale penézenku nebo platebni kartu. Pokud ma nalepku pfilepenou na svém mobilnim
telefonu (ktery ma vétsina lidi neustale pii sob¢), tak mize kdykoliv mobil vytahnout a

zaplatit. Dal$i vyhodou je velika rychlost pfi placeni, z divodu bezkontaktni platby.
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2.4 Primé bankovnictvi

2.4.1 Phonebanking

U tohoto typu pifimého bankovnictvi probiha komunikace klienta s bankou prostfednictvim
telefonu. Klient tedy provadi své bankovni operace pomoci svého vlastniho hlasu. Jedna se
tedy o komunikaci s zivym pracovnikem banky. Pokud klient nechce fesit nijak dilezité
nebo slozite bankovni situace a jedna se o pouhé zjiSténi informaci ohledné néjaké sluzby,
muze byt spojen s automatickou hlasovou sluzbou (IVR — Interactive Voice Response),
kterou ovlada pomoci tlacitek telefonu. Az pii konani slozitéj$i operaci pomoci tlacitek
zvoli moznost spojit s zivym pracovnikem. Operace provadéné v pfimém bankovnictvi se

déli do dvou skupin, a to na aktivni a pasivni operace.

Tab. 3. Aktivni a pasivni operace [2]

Aktivni Pasivni

Ptikaz k thrad¢ Zjisténi tiCetniho zlstatku

Trvalé ptikazy k thradé¢ Informace o transakcich

Ptikaz k inkasu Informace o bance (sluzby, nabidky)
Platby do zahranic¢i Informace o pohybech na tctu

2.4.2 GSM banking

V dnesni dobg, jiz velice ojedinély zpisob komunikace klienta s bankou. Jedna se o komu-
nikaci prostiednictvim SMS zpravy, které jsou Sifrované. Klient tedy posle sviij pozadavek
pres SMS zpravu a banka mu odpovida také skrz SMS zpravu. Nevyhodou vyuZiti této
sluzby je to, ze klient pfi zasilani poZadavku musi znat piesné kli€ova slova v pfesné nade-
finované struktufe pro kazdou bankovni operaci. Dal§i moZnosti komunikace je takzvany
SIM Toolkit. Jedna se o pohodIngjsi zplisob pro uZivatele vyuZzivajicich GSM banking, ale
vyuZzivat ho miiZe jen ten, kdo m4 v mobilnim telefonu SIM kartu s aplikaci pfimo od ban-
ky. SIM Toolkit zajistuje Sifrovani SMS zprav a pii jejich nahravani je SIM karta zaSifro-

vana a nelze zni ziskat zadné idaje ani po odcizeni telefonu [8].
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Tab. 4. Operace GSM bankingu (pies SIM Toolkit) [8]

Aktivni Pasivni

Zadani a zruSeni ptikazu k thrad¢ Informace o stavu uctu

Zadani a zruSeni trvalého ptikazu Informace o poslednich 5 ptijmech a vydajich

Dobijeni mobilniho kreditu Dotaz na kurzy mén

Zadani terminovaného vladu Dotaz na vybranou urokovou sazbu terminovaného
vkladu

2.4.3 WAP banking

Jedna se o dalsi typ komunikace s bankou pfes telefon, nicméné je daleko kvalitnéjsi nez
predchozi uvedené. Na displeji mobilniho telefonu se objevi stranka banky, kterd se da
srovnat s webovymi strankami. Oproti webovym strankdm, jsou stranky pres WAP ban-
king jednodussi (méné obrazki, reklam, tlacitek), prehledné;si a prenasi méné dat. Mobilni

telefon prenasi data pomoci GPRS a neni zavisly na SIM karté [12].

2.4.4 SmartPhone banking

Smartphone banking je nejnovéjSim typem bankovnictvi vyuZzivajici mobilni telefon. Stava
se postupné béZnou soucasti naseho Zivota. Pfispiva k tomu rostouci obliba chytrych tele-
fond, stejn¢ jako ochota finanénich instituci ve stale vétsi mife nabizet feSeni pro mobilni
platby a bankovnictvi. Aby mohl klient vyuZzivat tuto sluzbu, musi mit takzvany ,.chytry
telefon® a aplikaci pro pfistup do své banky. SmartPhone banking vyuziva pro komunikaci

s bankou bezdratové Wi-fi sité nebo mobilniho internetu poskytnutého od operatora [16].

Bezpecnost mobilniho bankovnictvi je provazana se zabezpecenim chytrého telefonu jako

takového. Pro jeho obecnou ochranu je dilezité:

e Zachovat pouze oficidlni verze opera¢niho systému

e Instalovat pouze ovéfené aplikace a vyhybat se podezielym webim

e Nastavit si ochranu heslem, ¢i pfipadné moznost vymazani jeho obsahu na dalku
Vv ptipad¢ ztraty nebo odcizeni

e Pravidelna kontrola uctl a transakei

e Vyhybat se neovéfenym bezdratovym sitim
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2.4.5 Homebanking

Komunikace klienta s bankou prostiednictvim pocitace piipojeného k internetu. Klient ale
nemuze provadét bankovni operace na kterémkoliv pocitaci s internetem, ale jen na tom,
kde je nainstalovan specialni program od banky. Klient miize timto druhem bankovnictvi

provadét sluzby jako ptikaz k uhradg, zjisténi zistatku, konverze mén atd. [12].

2.4.6 Internetbanking

Jedna se o komunikaci klienta s bankou pomoci pocitace pfipojeného k siti internet. Na
rozdil od Homebankingu se Ize spojit s bankou odkudkoliv na svété, kde je pocita¢. Neni
nutné mit nainstalovan zadny specificky program. Muzeme fict, Zze InternetBankng umoz-
nuje provadét podobné operace jako tomu bylo u telefonniho bankovnictvi. Velikou vyho-
dou je vsak webové prostiedi, nebot’ zrakové vjem je jednodussi a je 1épe piijiman nez
sluchovy. Nevyhodou moznosti ptfipojeni z rizného PC je velkda moZnost zneuziti. Proto
tento typ komunikace vyzaduje vysoky stupen zabezpeceni. Pouzivaji se rizné zpisoby
autentizace a autorizace transakci, napt. uzivatelské ¢islo a PIN, heslo s moznosti nastaveni

limitu, pro nadlimitni transakce pouzivani autentiza¢niho kalkulatoru [12].

2.5 Elektronicka penéZenka

Elektronicka penéZenka slouzi k platbam v internetovych obchodech. Hlavni vyhodou a
divodem vyuzivani této sluzby je bezpecnost, rychlost a jednoduché pouziti. Pfi platbé
elektronickou penézenkou, zakaznik neudava své citlivé informace. Sta¢i pouzit jméno a

heslo pro zaplaceni.

Dobijeni elektronické penéZenky je mozné provést z kteréhokoliv uctu v libovolné bance.
Z bezpecnostnich ditvodii se doporucuje vkladat do penéZenky jen takové mnozZstvi finan-
ci, kolik zakaznik potiebuje k béZznym platbam. Snizuje se tim riziko penéz, ze klient ptijde
pii piipadném zneuziti o vyssi ¢astku. To je dalsi vyhoda oproti platebnim kartam, u kte-
rych pii zneuziti miZze klient ptijit o veskeré financni prostfedky na svém uctu. Dalsi zpa-
sob zabezpeceni je moznost nastavit si platebni limit, pfi jehoZ piekroceni nestaci pro plat-

bu zadat jméno a heslo, ale musi dojit k potvrzena platby pomoci mobilniho telefonu [17].
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2.5.1 MozZnosti pouZziti

Elektronické penézenky se pouzivaji tam, kde je rozhodujici rychlost platby a jednodu-
chost obslouzeni, aby bylo mozné odbavit co nejvice zakaznikt. PouZziva se proto pro mi-
kroplatby (thrada sluzeb ¢i produktit do urcité nizké sumy, zpravidla do ¢astky v pfepoctu

pét set korun.)

2.6 Mobilni mikroplatby

Dals§im druhem, ktery miizeme zatadit do elektronického bankovnictvi, jsou takzvané mo-
bilni mikroplatby. Tento druh plateb umoziuje platit bezhotovostné a elektronickou cestou
mensi Castky, a to vétSinou v fadech nékolika set korun ¢eskych proto jsou nazyvany mi-
kroplatby. UzZivatel ale necerpa své finanéni prostiedky ze svého uétu, nejedna se tedy o
pfimé bankovnictvi, nybrz Cerpéd finan¢ni zdroje bud’ ze svého mobilniho kreditu, kdy je
platba odectena z jeho nabité kreditni ¢astky, nebo pokud ma uzivatel pausal pii zaplaceni
mikroplatby se tato ¢astka ptipiSe k uctu jeho pausalu. Tedy pokud uzivatel plati mé&si¢ni
pausal 1000 K¢ a zakoupi naptiklad jizdenku hromadné dopravy za 15K¢&, jeho mésicni

pausal bude 1015 K¢.

2.6.1 MozZnosti pouZziti

Mikroplatby se v dnesni dobé chytrych telefond pouzivaji vétSinou pro nakup mobilnich
aplikaci nebo her. Dale se daji také vyuzit pro ndkup hudby nebo filma. Maji také své mis-

to pti koupi jizdenek méstské hromadné dopravy, jizdenek na autobus nebo vlak.
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3 EKONOMICKE A BEZPECNOSTNI POROVNANI
ELEKTRONICKEHO BANKOVNICTVI

V teoretické Gasti mé prace byly vybrany tii Eeské banky. Dvé nejvétsi (Ceska spotitelna a
Ceskoslovenska obchodni banka) a jedna mensi pro lepsi srovnani (UniCredit Bank).
V teoretické ¢asti budou prestaveny tyto banky, ukazeme si, jaké internetové bankovnictvi
nabizi, jaké funkce nabizi a kolik klientl vyuziva jejich sluzby. V praktické ¢asti mé prace

bude piedstaveno jaké bezpecnostni a ekonomické aspekty tyto banky nabizi a bude po-
3.1 Ceska spofitelna, a. s.

Ceska spotitelna vznikla v roce 1992 a od roku 2000 je lenem Erste Group. Disponuje

-----

ktera u nas zavedla bezkontaktni karty a vytvofila sit’ pro jejich vyuziti [21].

Tab. 5. Zakladni fakta k 30.6.2014 [20]

Aktiva celkem 900,3 mld. K¢
Pocet klientt 5091 139
Pocet aktivnich klientti pfimého bankovnictvi 1 668 303
Pocet pobocek 644
Pramérny podet zaméstnanct finanéni skupiny Ceské spotitelny | 10 474

Pocet karet 3146 490
Pocet bankomatt 1546

Pro poskytovani elektronického bankovnictvi vyuziva Ceska spofitelna sluzbu SERVIS 24
Internetbanking a sluzbu BUSINESS 24 Internetbanking, ktera je nabizena podnikatelam.
Pro naSe porovnani byla vybrana sluzba SERVIS 24.

Klienti mizou vyuzit sluzbu nasledovné [20]:

e Sledovani informaci o tctech

e Historie transakci

e Zadavani plateb (jednordzové, hromadné, inkasni, trvalé atd.)
e Import plateb

e Mobito
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o E-faktury

e Informace o spofeni

e Informace o Gvérech

e Piehled pojistnych smluv
e E-shop Ceské spofitelny

V poctu nabizenych sluzeb SERVIS 24 Internetbanking zdaleka ptesahuje standardné po-
skytované sluzby jinych bank.

3.2 Ceskoslovenska obchodni banka, a. s.

Ceskoslovenska obchodni banka, a. s. ptisobi jako univerzalni banka v Ceské republice.
CSOB byla zalozena statem v roce 1964 jako banka pro poskytovani sluzeb v oblasti fi-
nancovani zahrani¢niho obchodu a volnoménovych operaci. V ervnu 1999 doslo k jeji
privatizaci. V ¢ervnu 2000 CSOB pievzala Investi¢ni a postovni banku (IPB). Po odkou-
peni minoritnich podilai se v ¢ervinu 2007 jedinym akciondfem CSOB stala KBC Bank. Do
konce roku 2007 puisobila CSOB na &eském i slovenském trhu. Slovenska pobocka byla
oddélena 1. ledna 2008 [22].

Tab. 6. Zakladni fakta k 31. 12. 2014 [23]

Aktiva 854 872 401 K¢
Klienti 2,9 mil.
Pobocky 243
Bankomaty 1047
Uzivatelé internetového bankovnictvi 1,5 mil

I pii hodnoceni této banky se zamé&fime na internetové bankovnictvi. CSOB k tomu posky-
tuje sluzbu CSOB InternetBanking 24. Pro podnikatele poskytuje sluzbu s ndzvem CSOB
BusinessBanking 24. Stejné jako u pfechozi banky se zamétime jen na jednu z poskytova-
nych sluzeb a to InternetBanking 24. Nejprve se podivejme, jaké funkce poskytuje tato

sluzba:

e Informace o Gctu
e B¢&zné platebni procesy
e Informace o podilovych fondech a investicich

e Informace o penzijnim piipojisténi




UTB ve Zliné, Fakulta aplikované informatiky 29

e Sprava uvérovych produkti

e Zadosti o vérové produkty

e Informace o hypotéce

e Zasilani informac¢nich SMS a e-maill

e Dobijeni kreditu ptfedplacenych SIM karet mobilnich operatort
e Sluzby pro platebni karty

3.3 UniCredit Bank Czech Republic and Slovakia, a.s.

UniCredit Bank zah4jila svoji ¢innost na ¢eském trhu 5. listopadu 2007. Vznikla integraci
dvou doposud samostatné puisobicich bankovnich dom&t HVB Bank a Zivnostenské banky.
Od prosince 2013 UniCredit Bank v Ceské republice a na Slovensku poskytuje bankovni
produkty a sluzby pod jednotnym obchodnim nazvem UniCredit Bank Czech Republic and
Slovakia, a.s. [24]

Tab. 7. Zakladni fakta ke dni 31. 12. 2014 [25]

Aktiva celkem 508 616 mil. K¢
Pocet klientl 550 000
Pocet klientli vyuzivajicich internetové bankovnictvi 200 000
Pocet pobocek 173
Pocet bankomatii 225

UniCredit Bank nabizi sluZzbu pro internetové bankovnictvi s ndzvem Online Banking. Pro
firemni zdkazniky ma sluzbu s ndzvem BusinessNET. Budeme se opét zabyvat sluzbou pro
obycejné klienty, tedy Online Bankingem. Klienti mohou vyuzit toto internetové bankov-
nictvi K nasledujicim aceliim:

e Priehled o uctech a transakcich na uctech

e B¢&zné platebni procesy

e Piehled o debetnich a kreditnich kartach a karetnich transakcich

e Pichled cennych papiri a jejich historie

e Zobrazeni vSech pobocek a bankomati na mapé

e Zasilani zprav a e-mailll o nejriznéjsich udalostech na tctech

e Moznost ulozeni platby do Sablony pro pozd¢jsi pouziti

e Moznost pfednastavit si Sablony plateb
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e Podani zadosti o Gvery
e Moznost zruéeni nezatctované platby

e Tvorba vlastniho menu

3.4 Bezpecnostni rizika a podvody — teoretické hledisko

Tato Cast prace byla také rozdélena do dvou c¢asti. Teoreticka ¢ast bude zamétena na se-
znameni s typy bezpecnostnich rizik a podvodu. Kde se s jakym typem podvodu miizeme
setkat a co zpisobuji. V praktické ¢asti bude predvedeno, jak tyto podvody prakticky pro-
bihaji a jaké bezpecnostni kroky proti nim banky provedly.

3.4.1 Libanonska smycka

Tento podvod spociva v tom, ze je upraven bankomat. Podvodnik vlozi do bankomatu jed-
noduché zafizeni, které je schopno zadrzet platebni kartu, pokud je vloZena do bankomatu.
Ovsem karta bez znalosti PINu neni tak hodnotna jako kdyz podvodnik tento kod zna. Pro-
to spolu s Libanonskou smyckou pouzivaji dal§i podvody, které jim pomahaji zjistit tento
PIN kod. Metody spojené s pouzitim libanonské smycky probere nize. Podoba libanonské

smy¢ky je zachycena na Obr.2. [27]

Obr. 2. Lisabonskad smycka [26]

3.4.2 Skryta kamera

Podstatou tohoto typu podvodu je zjisténi PIN kodu pomoci malych skrytych kamer. Pod-

vodnik nejéastéji umist'uje tuto kameru na bankomaty. Potencialni obét’ pak pfi pouziti
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bankomatu zadava svij PIN kod, ktery je zachycen na kameru. Ziskani PINu podvodnikiim
ale k zneuzitim platebnich karet nesta¢i, a pravé proto byva tato metoda skryté kamery
spojovana soucasné napiiklad s libanonskou smyc¢kou. Podvodnik tedy ziska jak platebni
kartu, tak i jeji PIN kod. Tato metoda ovSem byva pouzita i tak, ze jakmile ziska podvod-
nik kod, snazi se obéti kartu odcizit. [27]

3.4.3 Dotekové senzory

Podstata této metody je stejnd jako u skrytych kamer, tedy ziskat PIN kod od obéti. V tom-
to pfipadé ale podvodnik vyuziva dotekovych senzortl, které umistuje na klavesnici ban-
komatt. Senzory pak zaznamenavaji klavesy, které drzitel platebni karty pti zadavani PINu

vvvvvv

ziskani platebni karty obéti.

3.4.4 Skimming

Jedna se o ziskavani udaju z platebnich karet a jejich nasledné vyuziti pfi vyrobé padélané
karty. Podvodnik ziska tyto citlivé iidaje zkopirovanim z magnetického prouzku z platebni
karty, a to bez zjisténi obé&ti. Mista, kde se nejcastéji miizeme setkat s kopirovanim plateb-
nich karet, jsou podle Policie Ceské republiky hlavné bankomaty, ale také u nepoctivych
obchodnikt, ktefi si pfi placeni kartou sami kartu zkopiruji a zneuziji nebo ptedaji tyto

citlivé tdaje jinym podvodniktm. Tito podvodnici pak vyrobi padélky karet. [28]

' : |
Obr.1: obycejné vypadajici bankomat ‘ 4
0Obr.2: horni lista ukryva skrytou kameru pro snimani
PIN, napdjeni a mobilni telefon pro odeslani SMS v_ :
0Obr.3: otvor pro viozZeni karty je osazen skimmerem Y AT

Obr.4: skimmer

e Ltw

Obr. 3. Ukazka skimmingovaciho zarizeni [28]
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3.4.5 Phishing

Oproti ptechozim zptsobiim podvodi je tento druh jiny v tom, Ze nevyuziva zadnych zaii-
zeni, ale zneuziva daveétivosti lidi. A to tak, Ze se podvodnik vydava za zaméstnance ban-
ky, oslovi klienta a chce po ném, aby mu ekl své citlivé udaje. Zdavodnénim c¢asto byva,
Ze nabizi zvySeni zabezpeceni pro klienta, aktualizaci softwaru, zvyhodnéni podminek,
nebo jiné zvyhodnéni sluzeb. [29]

Podvodnici vyuZzivaji ke kontaktu klienta rizné metody. Témito metodami jsou e-mail,
klasicky dopis do schranky nebo telefon (volani nebo pies SMS). Nejcastéjsi je metoda
V internetovém prostiedi, kdy je vytvofena webova stranka, které je velice podobna origi-
nalu bankovniho webu. Po Kklientovi se pak zada, aby na této webové strance vyplnil své

citlivé informace. Dal$im trikem k vétsi divéryhodnosti stranky je také podobna URL ad-

resa stranky. Zména byva Casto jen v nékterém pismenu, nebo je pfidana pomlcka.

3.4.6 Pharming

o4

Tento druh podvodu je oproti Phishingu novéjsi a daleko nebezpe¢néjsi. Pharming vyuziva
napadeni Domain Name Systém (DNS), a diky tomu mize podvodnik pfevadét urcité we-
bové stranky, které uzivatel zadé4 na svoje podvodné. VétSinou podvodnik vyuziva stranek
banky napadené obéti a prevadi je na své, které jsou k nerozpoznani od originalu. Obét’ si
teda mysli, Ze je na strankach své banky a zadava ptihlasovaci tidaje, které jsou preposlany

podvodnikovi. [26]
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4 NOVE TRENDY ZABEZPECENI V OBLASTI
ELEKTRONICKEHO BANKOVNICTVI

4.1 Biometrika

Pokud jde o nové trendy V internetovém bankovnictvi, které se teprve rozvijeji, tak je to
ur¢it¢ biometrika. Tento druh zabezpeceni spociva v tom, ze vyuziva odliSnosti kazdého
Cloveéka. Kazda ¢ast lidského téla jako otisk prstu nebo oko a dalsi je jedinec¢na, a proto

muze slouzit k identifikaci. Biometriku mizeme rozdélit na dvé ¢asti [19]:

e Psychologické identifikatory — do této Casti patii otisky prstil, oéni sitnice,
duhovka, DNA, tvar
e Behavioralni identifikatory — biometrika zaméfena na rozpoznani hlasu ne-

bo rukopisu

V biometrii se ¢asto setkavame s vyrazy identifikace, verifikace nebo srovnani. Proto si je

vysvétleme:

e Identifikace — Uzivatel nemusi piekladat Zadny jiny doklad nebo jiny dikaz o
své identité. Pfeda pouze svilj biometricky znak, ktery je pak porovnéan v data-
bazi, a urci identitu oveéfované osoby.

e Verifikace — Nestaci pouze zadat biometricky znak. Uzivatel musi nejprve
predlozit kartu s identifikaénimi 0daji. Biometricky tidaj se poté nemusi hledat
V celé databazi, ale porovnava se pouze s tim, jehoZz identita byla prokazana kar-
tou.

e Srovnani — Urcuje stupen shodnosti.

4.1.1 Metody biometriky

Fotografie — tuto metodu vyuziva napiiklad Citibank u svych platebnich karet. Je to vlast-

n¢ pomocny nastroj pro verifikaci. Fotografie mtize byt jak zeptedu karty, tak také zezadu.

Otisk prstu — tato metoda se vyuziva pro ovéfeni vstupu do uréitych bezpecnostnich pro-
stor. V dnesni dob¢ uz zatizeni pro ovéfovani otiskl prstii dokazi rozpoznat, zda ovétovana
osoba je ziva nebo po smrti. Nelze tedy ufiznou prst zesnulé osob¢ a pouzit jej ke vstupu

do oblasti.
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Rozpoznani hlasu — tato metoda se vyuziva v Jihoafrické republice, kde banka First Nati-
onal Bank vyuzivé tento zpisob na svych bankomatech. Probihd to tak, ze klient banky
piijde k bankomatu, vlozi svoji kartu a bankomat ho vyzve k pfecteni n€kolika ¢isel. Po
vysloveni téchto nahodnych Ccisel zafizeni ud€ld rozbor hlasu, a pokud se shoduje

s majitelem karty, povoli mu manipulaci s penézi [19].

Sitnice — kazdy ¢lovek ma jedine¢nou sitnici, tudiz predstavuje dobry zpiisob pro ovérova-
ni. V bankovnictvi se tento zplisob zatim nevyuziva. Proto slouzi tento zplisob biometrie

spise pro ovéfovani pii vstupu do tajnych prostor [19].

Tab. 8. Porovnani biometrickych metod [vlastni]

Biometrie | Bezpecnost | Pfesnost | Naklady | Rychlost | Velikost ¢tecky
Krevni Vysoka Vysoka | Nizké az | Vysoka Mal4 az
reCisté prstu stiedni stiedni
Krevni feciste¢ | Stfedni az | Stfedni az | Nizké az | Stiedni Mala az
dlan¢ vysoka vysoka stiedni stiedni
Otisk prstu Stiedni Stiedni Nizké Stiedni Mala
Crty obligeje Nizka Nizka Stredni Stredni Velka
Oc¢ni Vysoka Vysok4 | Stfedni az | Stfedni Velka
duhovka vysoké

4.1.2 Biometrika v budoucnosti

Lze nepochybné ocekavat, ze se biometrika v budoucnu docké dalSiho vyvoje Je to dobry
zpusob pro ovéfeni identity K pfistupu jak do bankovnictvi, tak i do jinych zafizeni nebo
prostor. D4 se fict, ze klasické zadavana hesel jiz predstavuje starsi typ zabezpeceni, a nyni
je fada pro néco nového. V dnesni dobé se biometrika vyuziva i pro pfistup do mobilnich
telefond. Spolecnost Apple vydala telefon Iphone Ss, ktery ma v sob& zatizeni pro rozpo-
znani otisku prstu pro pfistup do telefonu. Takze se da ptfedpokladat, Ze 1 dalsi vyrobci za-

¢nou vyuzivat biometrii. A biometrie u telefonu nemusi spocivat pouze v sejmuti otisku
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prsti, ale diky fotoaparatiim, které dnesni telefony obsahuji, i1 v zafizeni na rozpoznani

obliceje.
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II. PRAKTICKA CAST
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5 EKONOMICKE A BEZPECNOSTNI POROVNANI
ELEKTRONICKEHO BANKOVNICTVI NABIZENYCH V CESKE
REPUBLICE

5.1 Kritéria pro porovnani

V teoretické ¢asti byly piedstaveny tii banky, v této praktické ¢asti bude pozornost zamé-
fena na jejich porovnani podle uréenych kritérii. Prvnim kritériem bude jejich zabezpecéeni
a druhym naklady. Nejdiive bude pojednano o tom, jakymi bezpec¢nostnimi a ekonomic-
kymi aspekty uréené banky disponuji, a v zavéru kapitoly bude zhodnoceno, ktera banka je

Vv téchto oblastech nejsilnéjsi.

5.1.1 Zabezpeceni

vvvvvv

Empiricky Ize vysledovat, ze jednim z hlavnich faktort pii vybéru banky je jeji daveéry-
hodnost. Uzivatelé se totiz u téchto ovéfenych bank nemusi strachovat o ztratu svych fi-
nancnich prostredkl. V porovnani zabezpeceni jsem se zaméfil na formu piihlaSovéani do

systému.

5.1.2 Ekonomické aspekty

Stejné jako stupent zabezpeceni i cena, kterd souvisi s vyuzitim IB, je dllezitym faktorem
pfi rozhodovani uzivatell, kterou banku si zvoli. V tomto kritériu jsem se zam¢fil na ves-
keré poplatky spojené s vyuzZitim IB. Pro srovnani jsem si zvolil dva typy klientd. A to
klienty, kteti pravidelné vyuzivaji sluzeb IB, a ty ktefi ho vyuzivaji méné.

Pravideln¢€ vyuzivajici:

e 10 pfichozich plateb do jiné ceské banky

10 odchozich plateb do jiné Ceské banky

5 trvalych ptikazi do jiné ¢eské banky

5 informacénich SMS zprav o ziistatku na Gctu

Informace o vypisu z uctu prostiednictvim e-mailové zpravy
Obcasné vyuzivajici:
e 3 pfichozi platby z jiné ¢eské banky

e 3 odchozi do jiné ¢eské banky
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2 trvalé ptikazy do jiné Ceské banky

1 informacni SMS zpréava o zlstatku na ucté

Informace o vypisu z uctu prosttednictvim e-mailové zpravy

Déle budou porovnany poplatky spojené s pouzitim platebni karty. Kritéria k porovnani
budou mési¢ni poplatky za vyuziti platebni karty, poplatky spojené s vybérem hotovosti
Z bankomatd, a na zavér poplatky za nakup ptimo u obchodnika. K porovnani byly vybra-

ny debetni karty, které patii s nejcasteji pouzivanym.
5.2 Srovnani nabidek vybranych bank

5.2.1 Ceska spofitelna, a. s. — bezpe¢nostni a ekonomické aspekty

Co se tyCe bezpecnosti internetového bankovnictvi, banka vyuziva Sifrovani komunikace
pomoci SSL certifikatu, vSechny e-maily a elektronické vypisy jsou zabezpeceny digital-
nim podpisem. DalS§im bezpecnostnim aspektem je moznost nastaveni maximalni Castky,
se kterou je mozno béhem jednoho dne manipulovat. Pokud by byla ¢astka prekrocena,

finan¢ni operace (platba, vybér hotovosti) by nemohla probéhnout.

Piihlasovani ke sluzbé SERVIS 24 Internetbanking probiha tak, Ze klient zada své klient-
ské Cislo a heslo. Je moZné, aby klientovi byla zaslana také ptihlaSovaci SMS, ale to neni
povinné, klient si musi sam tuto sluzbu aktivovat. Z divodu vys$si bezpe€nosti je mozné
zadavat ptihlasovaci tdaje pomoci grafické klavesnice. Je tim eliminovana napftiklad hroz-
ba keyloggeru. Pokud jsou tdaje zadany tiikrat za sebou $patné, dojde k zablokovani inter-
netbankingu. Co se tyce slozeni hesla, musi mit minimalné 8 znakl. Pfitom minimaln¢ dva
znaky musi byt pismena a také dva znaky musi byt Cislice. Dal§i moznost pro ptihlaseni,
kterou SERVIS 24 podporuje, je piihlaseni klientskym certifikatem. Klient, ktery chce
vyuZivat tuto sluZzbu, musi mit uzavienou smlouvu o poskytnuti vyssiho typu zabezpeceni,

instalovanou ¢tecku karet a pfislusny software. Pro pfihlaseni zadava klient PIN kod.

Dalsim prvkem bezpecnosti je automatické odhlaseni pfi 10 minutové necinnosti v systé-

mu. Pfed ohlaSenim piijde upozornéni ve formé okénka s textem.

Ceska spotitelna nabizi autorizaci transakce dvéma zplisoby. A to autorizaéni SMS nebo
autorizace pomoci klientského certifikatu. U prvni zminované autorizace piijde pii zadani
transakce klientovi na mobil SMS s kodem, ktery musi zapsat pro schvaleni transakce. Kod
ma platnost jednu hodinu. Limit transakce pii tomto zptsobu je 200 000 K¢ za den. Pokud

klient zada pétkrat nespravné autoriza¢ni kéd, jeho internetovy ucet se zablokuje asi na 60
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minut. U druhého zpiisobu autorizace musi klient zadat PIN ¢ipové karty. Tady je mozno

nespravn¢ zadat pouze tfi PIN kody a dojde k zablokovani.

Klientskym certifikatem

Prvni prinlaSeni

Klientské Cislo

Obr. 4. Prihldseni ke sluzbe Servis 24 internetbanking [30]

Tolik k zabezpeteni. Dalsi slozkou v porovnani jsou ekonomické aspekty, tedy poplatky

spojené s vyuzitim sluzby. Prehled téchto cenovych nakladd je uveden Vv nasledujici tabul-

ce.

Tab. 9. Poplatky za sluzbu SERVIS 24 [31]

Ztizeni sluzby a zruseni zdarma
Zména udajl ve smlouvé zdarma
Aktivace, deaktivace kazdého dal§iho sporoZirového nebo bézného tuctu zdarma
Odblokovani ptistupu do sluzby Internetbanking zdarma
Vygenerovani bezpe¢nostniho kodu zdarma
Poskytovani sluzby 25 K¢
Opétovné vygenerovani a zasldni bezpecnostnich tidaji 100 K¢
Ptichozi platba 7 K¢
Odchozi platba do jiné tuzemské banky 7 K¢
Trvaly piikaz do jiné tuzemské banky 5 K¢
Zaslani potvrzeni transakce, vypis z historie transakci a detailu ¢tu

E-mailem zdarma
Faxem 10 K¢
Postou 25 K¢
Zaslani SMS

Autoriza¢ni zdarma
Konfirma¢ni zdarma
PtihlaSovaci 2 K¢
Informacni 2 K¢
Zustatkova 2 K¢
Zaslani SMS upozornéni o nov¢ piijaté e-faktuie/e-dokumentu 2 K¢
Ctecka &ipovych karet 350 K¢
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Cipova karta 350 K¢
Klientsky certifikat s ro¢ni platnosti

Vygenerovani 350 K¢
Obnova v terminu 350 K¢
Obnova mimo termin 450 K¢

5.2.2 Ceskoslovenska obchodni banka, a. s. — bezpe¢nostni a ekonomické aspekty

Sluzba pro svoji bezpecnost vyuziva pro komunikace Sifrovani. Stejn¢ jako tomu bylo u
ptrechozi banky nabizi nastaveni limitd ¢astky pro denni finan¢ni manipulaci. Rovnéz nabi-
zi tydenni limit. U denniho limitu je maximalni moZznost 1 500 000 K¢ pfi autorizaci pies

SMS kod. U tydenniho limitu je to pak 3 000 000 K¢.

Pokud se chce klient pfihlasit do internetového bankovnictvi, ma dvé moznosti. Prvni je
piihlaseni pomoci identifika¢niho ¢isla, PIN kdédu a SMS klice. Po zadani identifikacniho
¢isla a PIN kodu pfijde klientovi autorizac¢ni kéd v podobé SMS zpravy. Tento kod ma
platnost 10 minut. Pokud klient zada pétkrat za sebou nespravny SMS kli¢, bude ptistup do
internetového bankovnictvi zablokovan. Pro odblokovani musi klient navstivit pobocku
banky. Druhy zpisob pifihlaseni je pomoci Cipové karty s elektronickym podpisem. Tady
dochazi k zablokovani po tiech nespravné zadanych koédech. Pro odblokovani klient nemu-

si do pobocky, ale staci zadat PUK kod.

Prihlaseni

TIPY

el ShieT Prirucky a navody naleznete zde
red pfihlasenim vloZte kartu do . . we o ox
gteékp zipowich karet Zasady pro bezpefné uzivani CSOB
Y Cipovy Elektronického bankovnictvi naleznete

zde

Pokud si nevite rady s prihlaSenim do
nového Internetového bankownictvi
CSOB, zde mate pomocnou ruku

prihlasit

Zména certifikatu pro prihldgeni

Identifikatnim Cislem a PIN

identifikaéni Eislo (|G

Obr. 5. Prihldseni do CSOB InternetBanking 24 [32]



UTB ve Zliné, Fakulta aplikované informatiky 41

Dalsi prvek bezpecnosti, ktery banka nabizi je piehled o pfihlasenich do systému. Jedna se
o seznam vSech az 50 ptihlaSeni za poslednich 30 dni. Klient si tedy mize ovéfit, jestli se
nekdo jiny v néjaky okamzik nepiihlasil do jeho uctu. Automatické odhlaseni probiha
vzdy, kdyz je klient neCinny 20 minut. A nyni se dostavame k ekonomickym aspektim

CSOB, které jsou zadany opét do tabulky.

Tab. 10. Poplatky za sluzbu InternetBanking 24 [33]

Zavedeni sluzby zdarma
Mg¢sicni poplatek za vedeni sluzby 20 K¢
Pfichozi platby z jiné tuzemské banky zdarma
Odchozi platby do jiné tuzemské banky 3 K¢
Trvaly ptikaz do jiné tuzemské banky 3 K¢
Potvrzovaci zpravy, CSOB Info 24

SMS zpravy pro ptihlasovani a potvrzovani transakci zdarma
SMS zpravy zaslané v ramci sluzby CSOB Info 24 2 K&
E-mailove zpravy v ramci sluzby CSOB Info 24 v rdmci viech kont zdarma
E-mailove zpravy v ramci sluzby CSOB Info 24 mimo osobni konta 1 K¢
Fax 10 K¢
Posta 20 K¢
Ostatni sluzby

Opétovné poskytnuti PIN 100 K¢
Vydani ¢tecky karet 500 K¢
Vydani a obnova bezpecnostniho certifikitu pracovnikem banky 400 K¢
Vydani a obnova bezpecnostniho certifikitu internetovym bankovnictvim 200 K¢
Mimotéadnd obnova bezpecnostniho certifikdtu (pfed koncem platnosti) 400 K¢

5.2.3 UniCredit Bank Czech Republic and Slovakia, a.s. — bezpe¢nostni a ekono-

mické aspekty

Rozdil v bezpe€nosti oproti pfedchozim bankdm je v tom, Ze pro pfihlaSend do interneto-
vého bankovnictvi nenabizi moznost pfihlaseni pomoci certifikdtu. PtihlaSeni do systému
je podminéno zadanim uzivatelského ¢isla a kodu z bezpe¢nostniho klice. Tento kli¢ mtize
mit podobu Smart Klice, SMS klice ¢i takzvané kalkulacky. Zplisob zabezpeceni si klient

sam zvoli na pobocce pii zfizovani produktu.

5.2.3.1 Smart Kli¢

Mobilni aplikace, kterd generuje jednorazové Casové omezené kody. Majitelé chytrych
zatizeni mohou ziskat Smart kli¢ stazenim aplikace Smart Bankingu z Google Play nebo

App Store.
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5.2.3.2 SMS kli¢

Kody pro pfihlaSeni a platby jsou dorucovany prostfednictvim SMS. Kéd mé ¢asoveé ome-

zenou platnost

5.2.3.3 Bezpecnostni kli¢ (PIN kalkuldtor)

Ptidavné zatizeni ve tvaru kalkulacky, které se aktivuje pomoci PINu a vygeneruje kéd pro

ptihlaseni nebo podpis platby.

2 UniCredit Bank

PRIHLASENI
Zadejte prosim své uZivatelske éislo a bezpeénostni kad.
UZivatelske Cisle |
Bezpetnostni kod
Prihlasit »

Jazyk Cedtina -
Obr. 6. Prihldaseni do sluzby Online Banking [34]

UniCredit Bank nabizi informativni SMS nebo e-mail, ktery kontaktuje pii kazdém ptihla-
Seni do uctu klienta. Tedy dalSi bezpecnostni prvek banky. UniCredit Bank také nabizi

stejné jako pfedchozi banky bezpecnostni limit pro denni transakci, ktery ¢ini 500 000 K¢.

Poplatky spojené s uzivanim internetového bankovnictvi jsou opét zaznamenané do tabul-

ky pro vétsi prehlednost.

Tab. 11. Poplatky za sluzbu Online Banking [35]

Ztizeni sluzby zdarma
M¢sicni uzivani 70 K¢
ZruSeni zdarma
Ptichozi platby z jiné tuzemské banky 6 K¢
Odchozi platba do jiné tuzemské banky 6 K¢
Trvaly piikaz do jiné tuzemské banky 6 K¢
Ostatni poplatky

Zasilani informacni SMS zpravy 1,90 K¢
Zasilani informacni e-mailové zpravy zdarma
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Nastroje pro prihlaSeni a podepisovani transakci

Smart kli¢ zdarma
SMS kli¢ — sada 100 SMS 90 K¢
Token (kalkulacka) — predani a incializace 490 K¢
Zména nastaveni uzivatele zdarma
Blokace/odblokace ptistupu uzivatele k pfimému bankovnictvi zdarma
Nastaveni profilu pro mezinarodni pouziti 1000 K¢

5.3 Celkové porovnani a vyhodnoceni

V této posledni Casti kapitoly, jsou shrnuty veskeré informace, které byly pii vypracovani
této bakalarské prace zjistény, a je provedeno celkové vyhodnoceni, podle vyse zminénych
udaju.

ven zabezpeceni. PO prozkoumani jednotlivych systému mohu fict, Ze stupenn zabezpeceni
je u vSech bank na vysoké trovni, coz souvisi také s vysokou mirou vefejnopravni regulace
bankovnictvi jako takového. VSechny banky, které byly porovnavany, nabizeji aspoii jeden
Z nadstandartnich systémi zabezpeceni. At uz je to ptihlaSovani podle certifikatu spojené
S vyuzitim ¢ipovych karet nebo n¢jakého druhu PIN kalkulatoru. Pokud se zamétime cisté
na zpusob piihladeni do systému, tak Ceska spofitelna nabizi jako jedind moznost piihlase-
ni pomoci grafické klavesnice. Toto je velice dobra metoda nebot’ vylucuje riziko spojené

s pouzitim keyloggeru

Tab. 12. Bezpecnostni prvky [vlastni]

Nazev | Uzivatelské | Autorizaéni | Cipova PIN Grafickd | Automatické

banky | Cislo, heslo | certifikat karta | kalkulator | klavesnice | odhlaseni

Ceska Ano Ano Ano NE ANO ANO
spofitelna

CSOB ANO ANO ANO NE NE ANO
UniCredit ANO NE NE ANO NE ANO

bank

Druhé oblast pro srovnani se tykala vySe poplatkii ictovanych bankami za poskytovani
jejich sluzeb IB. Spocitali jsme, Kolik u které banky zaplati za vyuzivani internetového

bankovnictvi klient, ktery vyuziva pravidelné tuto sluzbu, ale také mén¢ aktivni klient.
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Jedna se o poplatky, které tito klienti zaplati za mési¢ni vyuziti sluzeb internetového ban-
kovnictvi. Poplatky se tykaji pouze vyuziti internetového bankovnictvi, k celkové cené

neni pfictena ¢astka za mési¢ni vedeni osobniho uctu.

Tab. 13. Naklady/Poplatky za vyuziti IB [vlastni]

U kritéria zabezpeCeni byly porovnavané banky na velice podobné trovni. Kdybychom
m¢éli hodnotit banky bodoveé od 0 — 10, kdy 10 je nejlepsi hodnoceni, v§echny porovnavané
banky by dosahly hodnoceni 10. U nékladi tomu vSak tak neni. V ndkladech na mési¢ni

vyuziti poskytované sluzby internetového bankovnictvi skonéilo nejlépe CSOB, ktera ma

Cvwr

zabezpeceni, at’ uz klientsky certifikat nebo PIN kalkulator pfiplatil by si tyto ¢astky:

Tab. 14. Cenova ndkladnost vyssiho bezpecnostniho stupné [vlastni]

zdarma

Dalsim kritériem v oblasti poplatkii je vyuziti platebni karty, v naSem piipadé debetni kar-
ty. V tomto porovndni jsou zahrnuty meésicni poplatky za vedeni karty, vybér hotovosti
v bankomatu a platba v obchodech. V porovnani jsou zakladni debetni karty vydavané

k béZznému Udtu.
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Tab. 15. Poplatky za debetni kartu [vlastni]

zdarma
540 K¢ 6 K¢ 35 K¢ zdarma
500 K¢ 5 K¢ 30 K¢ zdarma

Pro zjisténi, ktera z uvedenych bank je nejvyhodnéjsi, byli opét zvoleni dva klienti, jeden
S pravidelnym vyuzitim obou moznosti vybéru hotovosti a klient s obéasnym vyuzitim

obou druhii vybéru:

Klient 1:

e 30 vybéra hotovosti z bankomatl vlastni banky ro¢né
e 20 vybéri z hotovosti z bankomatti ostatnich bank
Klient 2:

e 15 vybéra hotovosti z bankomati vlastni banky

e 5 vybéru z hotovosti z bankomatl ostatnich bank

Tab. 16. Poplatky za debetni kartu klienta 1 [vlastni]

1350 K¢
180 K¢ 700 K¢ 540 K¢ 1420 K¢
150 K¢ 600 K¢ 500 K¢ 1250 K¢

Tab. 17. Poplatky za debetni kartu klienta 2 [vlastni]
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Pti porovnani, ktera banka je vyhodné&jsi pro uzivani platebni karty musime toto porovnéni
rozdelit do dvou skupin. Pokud klient pravidelné¢ vyuziva vybér hotovosti jak u své tak u
jiné banky, nejvyhodnéjsi pro néj je zvolit UniCredit Bank, ktera obstala nejlépe. Pokud
klient nevyuziva vybér hotovosti pravidelng, tak nejvyhodné&jsi je zvolit Ceskou spofitelnu.
Nejhtife obstala CSOB, ktera nebyla nejvyhodnéjsi ani pro jednoho z porovnavanych kli-

entu.

5.3.1 Kterou banku zvolit

Jak bylo feCeno vyse, v oblasti zabezpeceni jsou vSechny porovnavané banky na vysoké
urovni. Je znat, Zze pro vSechny banky je toto kritérium velice dulezité a nepodcenuji ho.
Jedinou vyhodu ma podle mého nazoru Ceska spofitelna s pouzitim grafické klavesnice.
Tedy pokud chce uZivatel k bezpe&nosti néco navic, mél by zvolit pravé Ceskou spofitelnu.
Domnivam se, po dospéni k zavéru, Ze Groven zabezpeceni je u vSech porovnavanych bank
velmi obdobna, Ze by bylo vhodné pro vybér spravné banky pridat dalsi kritérium, kterym
je ptehlednost a srozumitelnost sluzby pro uzivatele. Prizmatem tohoto kritéria bych dopo-

ru¢il CSOB, jejiz systém je velice jednoduchy, piisobi piatelsky a piehledné.

Pokud jde o poplatky spojené s vyuzivanim internetového bankovnictvi, tak jasnym vitéz
na tomto poli je CSOB. Jak pro pravidelného uZivatele, tak i obéasného uzivatele vyjde
z finan¢niho hlediska CSOB nejpiiznivéji. Je vyhodné&jsi i v piipadé potizeni vyssiho stup-
né& zabezpedeni. Ale ukazalo se, ze CSOB neni tak vyhodna pii pouZivani platebnich karet,
kdy z porovnavanych bank skoncila nejhife. V. mém zhodnoceni jsem zjistil, Ze aby bylo
mozné zvolit nejvyhodnéjsi banku, tak si musi klient nejdiive uvédomit, jaké sluzby bude
nejvice vyuzivat. A podle toho se pak rozhodnout, ktera banka je pro néj nejlepsi. Z mého

osobniho hlediska jako student, ktery nevyuziva tak Casto vybéru hotovosti ale spise inter-

netového bankovnictvi je nejvyhodn&jsi CSOB.
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6 BEZPECNOSTNI RIZIKA A PODVODY — PRAKTICKE
HLEDISKO

V teoretické c¢asti byly popsany nejpouzivanéjsi hrozby v elektronickém bankovnictvi.
V praktické bude ukéazano, jak tyto podvody prakticky probihaji, bude to zndzornéno na
modelovych strukturach. U bezpecnostnich kroki, které se lisi u uvedenych bank, budou

tyto kroky porovnany.

6.1 Libanonska smycka

Cely podvod probih4 asi tak, Ze podvodnik si vybere bankomat, a poté upravi jeho ¢ast pro
platebni kartu zmifovanym zafizenim. Pak ¢eka na svoji obét. Pokud drzitel karty (tedy
obét’) vlozi svoji platebni kartu do bankomatu, zafizeni ji uzamkne tak, Ze ji uz nepujde
z bankomatu vyjmout. Karta tedy ztstane zachycena v libanonské smyc¢ce. To je chvile pro
podvodnika, ktery, jakmile uvidi, ze drzitel karty vzda svlj boj o kartu, pfistoupi
k bankomatu a kartu si vezme. Pro vétsi prehlednost byl tento podvod zaznamenan do mo-

delové struktury.

Uprava bankomatu

Podvodnik vy¢kava v
okoli
h 4
Obét’ piistupuje k
bankomatu
h 4
Obét’ vklida kartu do |
bankomatu

Uviznuti platebni karty
4

Vysunuti se nedafi

h 4
Obét’ odchaz od
bankqmam

h 4

Pristupuje podvodmk

A 4
Podvodnik vytahuje
kartu ze zafizeni

Obr. 7. Modelova struktura pouziti Libanosnké smycky [vlastni]
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6.1.1 Zabezpecovaci kroky

U tohoto druhu podvody se zabezpecovaci kroky bank nijak nelisi. Zabezpeceni probiha
tak, Ze provozovatel bankomatu piida na bankomat specialni zafizeni. Toto zafizeni je na-
stavec, ktery se pfida na misto pro vkladani platebnich karet. Tento nastavec ma specialni

tvar, ktery zabrani instalaci jiného zatizeni.

6.2 Skryté kamery a dotekové senzory

Jedna se 0 druhy podvodu, které se pouzivaji spole¢né s libanonskou smyc¢kou, aby pod-
vodnik ziskal jak platebni karty, tak ¢islo PIN kédu. Tento podvod byl znovu zaznamenan

do modelové struktury.

Instalace dotskowvsch
senzori
Uprava bakomatu -
! Instalace skryte kamery
Pouati platebni karty
obéti xweng zadani
PIN kodu
!
Zsskani PINu
£y
Podvonik ziska kartu i
PIN | Pouzti platebni karty
podvodnikem
Ziskan platebni karty — S kimming
podvodnikem
T
KrideZplhtebni karty
Libanonska snw<ka

Obr. 8. Modelova struktura vyuziti skryté kamery nebo dotekovych senzorii [vlastni]
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Na modelové struktute vidét, jak jsou riizné podvody spojovany, aby podvodnik dosahl co
nejvyssi uspésnosti se zneuzitim karty.
6.2.1 Zabezpecovaci kroky

U tohoto podvodu je problém v zavedeni bezpe¢nostnich prvki z pohledu bank. Neni
mozné pridat néjaké néastavné zatizeni, které by zabranilo podvodnikiim instalaci skrytych
kamer (mohou byt umistény kdekoliv, nemusi byt pfimo na bankomatu) nebo dotekovych
senzorl. Jedinym moznym krokem je pravidelna kontrola bankomatii nebo platebnich ter-
minald. Z tohoto divodu byl proveden navrh bezpecnostniho doporuceni pro uzivatele

bankomatt a platebnich terminalu.

6.2.2 Navrh bezpecnostniho doporuceni pro sniZeni rizika skrytych kamer a dote-

kovych senzori

Pokud jde o riziko spojené s pouzitim skrytych kamer, tak ochrana je jednoducha. Kazdy
kdo zadavé svlj PIN kod, by mél druhou rukou zakryvat klavesnici. Dal$im prvkem bez-
pecnosti by méla byt kontrola zafizeni, ale i jeho okoli pied jeho pouzitim. Pokud bude
zafizeni vypadat upraveng, tak by nemélo byt pouzito. Pro vylouceni rizika spojené¢ho
s dotekovym senzorem, by mélo byt zkontrolovano, jestli se na kldvesnici zafizeni nejsou

odnimatelné pfedméty. Pii dodrZeni téchto pravidel riziko zneuZiti je minimalni.

6.3 Skimming

Pouziti skimmingu mizZeme rozdé€lit na dvé ¢asti, protoze kazdd ma jiny postup. Tedy

skimming pouzity u bankomatu a skimming pouzity pfimo u prodejce.

Pfi pouZiti na bankomatu je skimmovaci zatfizeni zabudovano do mista pro vloZeni platebni
karty. Skimmovaci zafizeni je vlastné pfidavny nastavec, pokud je do n¢ho vloZena karta,

dokaze z této karty zkopirovat citlivé tdaje.

Pokud se jedna o skimming pouzity piimo u prodejce nebo obchodnika, jsou pouzivany
dvé metody. Prvni metoda je pfipojeni skimmovaciho zatfizeni pfimo na platebni terminal.
Druhé metoda vyuziva nepozornosti zdkaznika. Tedy obchodnik tfeba klientovi fekne, ze
mu prestal fungovat terminal, Ze si musi odnést kartu, aby ji ovéfil, naptiklad v kancelaii a,

pfitom dojde k jejimu zkopirovani.
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Také tento druh podvodu byva podvodniky spojovan s dal§imi metodami, aby ziskali jak
citlivé informace, tak poptipadé¢ PIN koéd. Vyuzivaji tedy navic opét skryté kamery nebo

dotekové senzory.

tprava bakomatu
-instalce skimmingoveho zatizeni
-instalce skryte kamery nebo
dotekovych senzoni

N

Pouziti upravencho bankomatu
drzitelem karty
+
Wsumuti platebni karty > Zislcani ndaji z platebni karty
T ————
Zadani PIN A Ziskani PIN kodu
Viroba padélku karty

Podvonik ma padélek i PIN kod

¥

Lneuriti karty

Obr. 9. Modelova struktura Skimmingu [vlastni]

6.3.1 Zabezpeceni

Pro zabezpeceni banky vyuZivaji specidlni zafizeni neboli Uprava bankomatu, kterd je
schopnd zmensit riziko skimmingu. Ale Gplné odstranéni rizika zatim neni mozZné. Pokud
jde o funkci specialniho zafizeni proti skimmingu, jde o tzv. antiskimmovaci zafizeni, kte-
ré se také priklada pied vstup pro platebni kartu a tim by mélo zabranit instalaci dalsich
ptidavnych zatizeni pro kopirovani udajii z platebnich karet. Z bezpe¢nostnich diivoda by
mél kazdy, kdo chce vyuzit bankomat sam zkontrolovat, jestli mu neptijde bankomat upra-

ven.

Pokud jde o banky porovnavané v mé praci. Tak jako jedina Ceska spofitelna na svych
strankach uvadi informace o skimmingu, jakych bezpecnostnich pravidel se maji jejich
klienti drzet, jak skimmingové zafizeni poznaji a informuji o jejich bezpecnostnich opatie-

nich, které proti skimmingu Ceska spofitelna vyuziva.



UTB ve Zliné, Fakulta aplikované informatiky 51

CESKAS
SPORITELNA

Jik 180 lot jsme Vim biid.

PODNIKATELE, FIRMY A INSTITUCE
Evropska unie ~ Kontakty -~

OSOBNI FINANCE

Ceska spofitelna ~ DiileZité informace -~

Onés + DileZité informace * Jaknato + VaSe dotazy » VaSe dotary - Karty » Vase dotazy - Karly - Skimming

Skimming & 4

Tisknout Poslat

%+ Co je to skimming? 4 Jak postupujete kdyF na bankomatu chievite
% Hrozi mi zneufiti karty, kdy? budu vyhirat = vasich skimmovaci zafizeni?

bankomatri? 4 \Aybiral jsem z bankomatu, kde bylo podvodné zafizeni.
% Jak antiskimmowvael zafizen vwpada? Prijdu o penize?

% Co mam délat kdy? mam poderfeni na znewfiti karty? 4 Jak diouho vraceni penér trva?

Co je to skimming?

Terminem ,skimming® cznatujeme kopirovani platebnich karet pomoci specidginiho snimaciho zafizeni, které pachatelé
umistuji pfime na bankomaty penéZnich dstavl. ZlodSji pak ziskaji informace, diky kerym se mohou pokusit odeizit
penize z Oftu poskozeneho.

Hrozi mi zneuiti karty, kdyz budu vybirat z vasich bankomat(? Hlavné ted pred
Vanoci?

Predvanotni nakupy a s nimi spojené wibéry ve wyiiich Eastkach mohou podvodnikim nahravat, tak®e by se mohly
objevit pokusy nainstalovat podvodné Etefky na bankomaty s cilem karty zneuZit. Zintenzivnéli jsme tedy monitoring
nagich bankomatd tak, abychom takowym pfipaddim prededi

Je potieba byt obezietny a opatrny, miZeme vam proto poradit nékelik pravidel. PTi jakémkeli podezieni na
nestandardni chovani bankomatu doporufujeme vibec kartu nevidadat a informovat banku nebo polici.

% prohlédnéte sividy bankomat, ze kterého choete wybirat
& mfimadfndnd QL dbodie ne e ghy nikdo za zady i odjinud nemohl PIM odpozorovat
bankomaty_iepb.anl tandardné nebo je na ném pfipsvnéno néiaké necbwklé pfidavné zafizeni, informuite

Obr. 10. Informace Ceské sporitelny o skimmingu [36]

Podle mého nézoru, informovat klienty o mozné hrozb¢ je dulezitym faktorem. At uz po-
moci webové stranky, informacnich zprav anebo zobrazeni informaci o hrozicim riziku
pfimo na bankomatu. Timto bezpecnostnim prvek se fidi naptiklad britska Barclays Bank,

ktera na svych bankomatech varuje své klienty.

6.4 Phishing

Vyhodou phishingu pro podvodniky je v tom, Ze mohou oslovit velkou fadu potencional-
nich obéti a tim se zvySuje pravdépodobnost, ze nékdo tomuto podvodu uvéii, a udéla, co

je po ném zadano.
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Aktualizovat Doruéena posta x

SERVIS 24 <ceska@servis24cs.cz>

komu: daniel |~

Vazeny zakazniku,

Vas ucet je nyni blokovan
Z bezpeénostnich dlvedd, je nutné ovéiit svou identitu

Obr. 11. Podvodny e-mail (pharming) [37]
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DDoS na XBox.. Zpoplatndnd vol.. Social Media M... Vitejte v nadem... Cannot Open P.. (%) SERVIS 24 In....
SERVIS-24 @ 94 ITI Y4 Intermetove bankaviictvi Ceské spofitelry 58
INTRENETRANKING
Piihlddeni SERVIS 24 Videoukazky

Sk bt hredt na mobin telelon

Prvmi phhladend

Lo b vers Sea

>

LoNe

Obr. 12. Podvodna stranka Ceské spofitelny [37]

Na Obr. 11 a 12 mizeme vidét typickou ukazku phishingu. Obét’ obdrzi podvodny e-mail
s odkazem na podvodnikem vytvofenou webovou stranku, ktera je k nerozeznani od origi-
nalu. Pokud se obét’ pies tuto webovou stanku piihlasi, informace ji zadané se odeslou
podvodnikovi, a ten je nasledné mize zneuzit. Jediny faktor, ktery ukazuje na podvrh této
stranky, je odkaz s brazilskou doménou. Pro vétsi piehled je cely pribéh zaznamenany na

modelu.



UTB ve Zliné, Fakulta aplikované informatiky 53

Vytvoteni podvodnych www
stranek s formulafem pro
vyplnéni udam

Zaslani podvodného e-mailu s
odkazem na podvodnou
strankm
¥

Obeét’ klika na odkaz v e-mailn

Vyplnéni formulate nebo

piihlasovacich udam
¥
Podvodnik ziskava udaje
Piihlaseni podvodnika do L Vyroba padélku karty ze
internetového bankovonictd [« ziskanych informaci

Idienta

-~

w

Finanéni znewsiti

Obr. 13. Modelova struktura pharmingu [vlastni]

6.4.1 Zabezpeceni
Proti tomuto druhu podvodu reaguji porovnavané banky nasledovng.

Ceska spotitelna na svych webovych strankach pravidelnou informaci o hrozicich nebez-
peci phisgingu. Nejenom informuje ale dany ,,phishing utok* také dopodrobna popisuje a

také doporucuje jak na takovy ,,atok* zareagovat.
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2342015

Varujeme pied dalii verzi phishingu

Radi bychom vas upozornili na novou podobu podvednéhoe e-mailu (tzv. phishingu). Zprava vzbuzuje dejem, Z& byla
zaslana Ceskou narodni bankou a pofaduje po Kisntovi ovEfeni pivodu jeho penéz. Zprava je podvodna a jeiim cilem je
pouze wylakani csobnich Gdajl Kientd.

16.4.2015

Upozoméni na opakujici se phishingowy dtok

Upozormujeme na opakujici se Sifenl podvodného emailu (tzv. phishingu. Zprava wzyva prijemee k Ghradé diuiné fastky,
kera venikla v disledku wuSivani bankovniho produktu

542015

Upozormnéni na moiné zneufiti internetového bankovnictvi prostiednictvim Facebooku _
Opét upozoriiujeme na moZne zneuzitl internetoveho bankownictvi prostrednictvim socialni sité Facebook. Pachatele se
jejim prostrednictvim snaZi wylakat prihlasovaci Odaje k internetovému bankownictvi klienta.

342015
Upozorujeme na nové chovani poéitaéového viru

pozorfujeme na novou podobu a chovani poéitaioveho viru, ktery v napadengm potitati klientovi zobrazi po prinlaseni
do internetového bankownictyl informaci o chybné platbé, ktera byla pripséna na jeho Oéet. Dale Kienta informuje, Ze

z toheoto divedu je jeho 0fet dofasné zablokovan, dokud nepotvrdi vraceni pfipsané platby zpét potvrzenim tlatitka
_pokratovat’. Diirazné varujeme pled jakoukeliv reakei na tuto obrazovku, Utofnici se touto formou snasi ziskat

z klientova UEtu jeho viastni penize.

Obr. 14. Varovani Ceské spofitelny pied Phishingem [36]

Soucasti bezpe€nostnich opatieni je pro klienty banky dostupny seznam bezpecnostnich

pravidel jak vyuzivat elektronické bankovnictvi.

Pokud jde o CSOB, reaguje podobné jako Ceska spofitelna, informovanim o hrozicim ne-
bezpeéi piimo na svych webovych strankach. Soudasti opatieni CSOB je také seznam bez-
pe¢nostnich pravidel jak vyuzivat elektronické bankovnictvi, a také navod jak si ové&fit
pravost stranky ptes certifikat. Toto opatfeni zabranuje riziku, Ze by se klient ptihlasil do

svého IB prostiednictvim falesné stranky.
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Obr. 15. Navod od CSOB jak ové¥it pravost stranky [38]
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Opatteni tieti porovnavané banky UniCredit Bank je opét velice podobné. Na svych webo-
vych strankach varuji pfed moznou hrozbou. UniCredit Bank upozoriiuje své klienty, Ze
veskeré citlivé udaje spojené s vyuzitim elektronického bankovnictvi zajist'uji pouze jejich
zamestnanci, a to jen formou dopisu nebo osobné¢ na pobocce, nikdy prostfednictvim inter-

netu.

6.4.2 Porovnani bezpecnostnich opatieni bank pri phishingu

Bezpecnostni prvky vSech tfi bank jsou na vysoké urovni. VSechny varuji, Ze nikdy nevy-
zaduji po svych klientech citlivé informace prostiednictvim e-mailu. A pokud je zjisténa
hrozba, tak na svych strankach o tomto riziku své klienty informuji. Souc¢asti varovani by-
va i zaslani informaci o aktualni hrozb¢ piimo do internetového bankovnictvi klienta. Tak-
Ze neni nutno pravidelné navstévovat stranky banky a vyhledavat nova rizika. I kdyz bez-
pecnost je u viech prakticky stejna, nejvice se mi libil systém Ceské spofitelny, ktery nabi-
zi celou databazi hrozeb, ktera je pravidelné aktualizovana. Na rozdil od zbyvajicich dvou
bank, které nemaji vlastni databazi, a informace na jejich strankach si musi klient sdm vy-

hledat.

6.5 Pharming

Podoba pharmingu, ktera byla popsana V teoretické ¢asti je velice ucinna, ale také velice
obtizna pro realizaci. Proto se vice vyuziva druhy zptsob pharmingu, ktery je jednodussi.
Princip je v tom, Ze se podvodnik snazi o zapsani adresy jeho vytvofenych webovych stra-
nek s piislusnou doménou do tzv. host souboru, ktery pracuje v uréeném operacnim Systé-
mu, podobné jako DNS. Tento soubor obsahuje IP adresy a jim odpovidajici domény. Pod-
vodnik mtize napadnout pocita¢ obé&ti riznymi zpusoby. Pies e-mail, ktery obsahuje troj-
ského koné, nebo pokud si obét’ stahne n¢jakou podvodnikem vytvotenou podvodnou apli-
kaci, kterd vypada jako velice uzitecna, ale také jen pouhym kliknutim na odkaz na interne-

tu.
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Obr. 16. Modelova struktura pouziti pharmingu [vlastni]
Existuje jesté jeden zpusob pouziti pharmingu a to tak, Ze webové stranky vytvoiené pod-
vodnikem slouzi jako prostfednik. To znamena, ze jsou pieposilany pouze autorizacni uda-
je do skutecného systému banky. Pokud se uzivatel pfihlasi na podvodné strance, dostane
se do svého internetového bankovnictvi ale udaje jako naptiklad velikost platby a &islo

uctu miize podvodnik ménit.

6.5.1 Zabezpecovaci kroky

Banky obecné pro sniZeni rizik napadeni pharmingem poskytuji rtizné dopliikkové néstroje
pro docileni vétsi bezpecnosti, jako jsou autorizaéni SMS pro potvrzovani transakci nebo
vyuziti klientskych certifikatu. Tyto metody jiz byly v mé praci popsany. Timto je zabez-
peceno, ze pokud podvodnik dokaze ziskat prihlasovaci udaje, nemize manipulovat
s pfevody penéz. DalS§im bezpecnostnim doporucenim je, ze kazdy, kdo vyuZiva interneto-
vé bankovnictvi na svém pocitaci, by mél mit kvalitni antivirovy program a pouzivat fire-

wall.

6.5.2 Porovnani bezpecnostnich opatifeni bank p¥i pharmingu

Pokud jde o ndmi porovnavana banky, tak vSechny nabizi n&jaky zpisob autorizace trans-
akci. Takze se da opét konstatovat, Ze bezpecnost proti tomuto podvodu je na vysoké urov-
ni u vSech bank. Dulezité je, aby si klient zvolil nejbezpecnéjsi systém pii zakladani svého

uctu.
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I kdyz vSechny porovnavané banky jsou v tomto ohledu bezpecné, tak opét néco na vic

r~r

piinasi Ceska spofitelna. Nejenom, Ze jako jedina na svych webovych strankach informuje
o hrozb¢ pharmingu, ale také doporucuje, které programy si klient mtize stahnout pro vétsi

zabezpeceni svého pocitace. A to jak placené tak programy zdarma.

Upozornéni na pharming - podvodnou techniku ziskani citlivych bankovnich dat
klienta bez jeho védomi

Vazeni klienti,

bezpeénostni monitoring Ceské spofitelny odhalil novy typ trojského koné, kiery se snagi z poéitada klientd
nékolika bank - nejen Ceské spoiitelny - ziskat pfihlasovaci idaje do internetového bankovnictvi, Vzhledem
k rychlému odhaleni je pravdépodobne, e daje zadného klienta nebyly zneuzity.

Pharming &i distribuce virl a trojskych koni jsou vedle phishingu dal$i podvodné techniky. Maji spoleéné
to, ze se snazi obejit bezpecnostni technologie a bez védomi uzivatele se instalovat do pocitace, napfiklad
pfi brouzdani po internetu. Vée se aktivuje ve chvili, kdy se uZivatel hlasi na stranky internetového
bankovnictvi, UZivatel se tak dostane nikoli na skuteéné stranky, ale na predem pripravenou kopii, jejimz

Pokud mate poéitad takto napaden, maze se internetbanking chovat nestandardné. Mize pozadovat po
klientech Gdaje, které héiné k prinlaseni nepotrebuji. Pokud se tak stane, odhlaste se z aplikace a operaci
ihned ukoncete. Nasledné kontaktujte klientské centrum vasi banky.

“Enujte pozornost bezpetnostnim doporutenim vasi banky.

Pro ochranu vasich poéitaca mizete vyuzit nékterého z téchto antivird pro domaci pouZiti zdarmas:

wnload-gvast-home. html Avast! Antivirus
901 AVEG Antivirus

hitpe/fwww avast.c

hitp:/hwewew grizoft.czic

Obr. 17. Upozornéni na Pharming od Ceské sporitelny [39]
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7 DOPORUCENI PRO UZIVATELE PRO SNIiZENI RIZIKA
ZNEUZITI

Jak bylo uvedeno vyse, elektronické bankovnictvi ptinasi lidem velké vyhody a pohodli,
ale také mnozstvi hrozeb, které byly rovnéz zminovany. V této ¢asti mé prace se budeme
zabyvat ndvrhem doporuceni bezpecného zachéazeni s prostfedky elektronického bankov-

nictvi.

7.1 Navrh doporuceni bezpecného zachazeni pri pouziti internetu

Zakladem pro vyuzivani elektronického bankovnictvi nebo elektronického obchodu je in-
ternet. Proto kazdy, kdo vyuziva tuto metodu bankovnictvi, by mél dodrzovat nésledujici

bezpecnostni pravidla pro pouziti internetu.

1. Nevérit vSem obdrZenym informacim na internetu — timto je mySleno nevéfit
vSem e-mailim, které uzivatel dostane do jeho schranky, nebo nevéfit informacim
vyCtenym na internetovych strankach. VSechny dulezité¢ informace by mély byt
ovéfeny.

2. Nestahovat Zadné podezielé programy nebo aplikace — uzivatel by m¢él
z internetu stahovat jen takovy software, o kterém si je jisty, ze je nezavadny. Ne-
stahovat zadny software, o kterém uzivatel nic netusi a jen se mu jevi jako uZzite¢ny.
Déle neklikat na Zadné neznamé odkazy, vétSinou obsahuji nezadouci software.
Jedna se pfedevsim o odkazy pro vyzvednuti vyhry apod.

3. Vyuzivat bezpe¢nou komunikaci https:// - pokud v adresnim fadku za¢ina adresa
https://, jedna se o bezpe¢nou komunikaci mezi prohlize¢em a serverem. Pokud ale
adresa zacinajici na http://, jedné se o nezabezpecenou komunikaci. Této by se m¢l
uzivatel vyvarovat.

4. Ovérovat stranky — o kazdé webové strance se da zjistit, jestli obsahuje certifikat,
ktery potvrzuje pravost stranky. Dozvime se to tak, ze klikneme na symbol zamku,
ktery se nachazi vétSinou u adresniho fadku. Po kliknuti se zobrazi, zda stranka ob-

sahuje certifikat a kdo ho vydal.
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€3 Osobni finance - GE Mon: %
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C' | GE Money Bank as. [CZ] | https://www.gemoney.cz/lide

2% Aplikace !
| GE Money Bank a.s.
Identita ovérena
Opravnéni Spojeni

Identita organizace GE Money Bank a.s. na
adrese Praha, Czech Republic CZ byla ovérena
vydavatelem Symantec Class 3 EV S5L CA - G3
a je vefejné auditovatelna.

Informace o certifikatu

Informace o transparentnost

Obr. 18. Certifikat stranky [40]

5. Kontrola e-maila — uzivatel by nemél otvirat a v zadném piipadé nestahovat prilo-
hy z email, o kterych nic nevi.

6. Zapamatovani citlivych udaji — uzivatel by si nemél svoje citlivé udaje jako na-
ptiklad ptihlaSovaci jména a hesla nikam zapisovat, ale mél by si je pamatovat. Po-
kud neni schopen si tyto udaje zapamatovat, mél by si vytvofit né¢jakou pomucku,
kterd mu pomtiZze se zapamatovanim. Pokud ani pouzitim pomutcky neni schopen si
udaje zapamatovat a musi si je n€ékam zapsat, m¢l by velmi peclivé vybrat misto,
kam si je zapisuje.

7. Bezpecna tvorba hesel — pti tvorbé hesla by mél uzivatel dodrzovat n¢kolik zasad.
Heslo by nemélo obsahovat zakladni informace o ném nebo o osobé jemu blizké,
napiiklad datum a misto narozeni nebo jméno. Déle by nemélo jit o néjakou jedno-
duchou kombinaci jako je ,,123456. Heslo by tedy mélo byt dlouhé (minimalné¢ 8
znakil) a mélo by obsahovat velkd a mald pismena zkombinované se znaky. Dalsi
dobrou metodou je pouzit néjakou vétu a zni potom vytvotit heslo. Dalsi metodou
vytvoreni hesla, miize byt metoda spojena se znamou vétou a zni vytvoreného hes-
la. Jako naptiklad véta ,,Dvakrat mér, jednou fez* a tvorba hesla by vypadala na-
sledovné 2xm;J5. Vymeénili jsme tedy slova dvakrat=2x, méf=m, ¢arka=; jednou=j,
reZz=5 (5je Cislice nad pismenem f)

8. NepouZivat stejna hesla na vice strankach — uzivatel by m¢l mit jiné heslo jak

pro pfistup K e-mailu, tak pro pfistup napiiklad do socidlni sit¢ apod. Pokud by do-
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Slo k ziskani néjakych ptihlaSovacich udaju, tak by mél podvodnik piistup jen k
jedné aplikaci a ne ke vsem.

Obména hesla za urcity ¢asovy interval — uzivatel by m¢l sva hesla do dulezitych
systémt ménit minimalné tfikrat do roka. Pokud jde o méné vyznamné systémy, tak
by obména méla byt alesponi jednou ro¢né.

Pouzivat jiné e-mailové schranky na zibavu a pro internetové bankovnictvi —
uzivatel by m¢l mit rozd¢lené své e-mailové schranky, aby neposkytoval svou du-
lezitou e-mailovou adresu (dulezitou v tom smyslu, Ze ji ma registrovanou pro ban-
ku a jiné dulezité instituce) pti registraci do n¢jakych webovych stranek.
Nevyuzivat automatické prihlaseni — toto doporuceni se tyka pocitacu, které ne-
vlastni uzivatel a ma k nim pfistup nékdo jiny. Tyka se to taky pocitace, ktery
vlastni uZivatel, ale ma k nému pfistup také n¢kdo jiny. Mohlo by dojit ke snadné-
mu zneuZiti.

Odhlasovat se p¥fi opusténi stranky — pokud je uzivatel na strance, ktera potiebuje
ptihléseni, tak pii odchodu nestaci jen tuto webovou stranku zavfit, ale z divodu
bezpecnosti by se kazdy mél ohlasit a jeSté si zkontrolovat jestli je opravdu odhlé-
Seny.

Kontrolovat po¢ita¢ — pokud uzivatel vyuziva na svém osobnim pocitaci internet,
mél by zkontrolovat, jestli na pocitaci neni ptidano néjaké zatizeni, které by mohlo
uto¢nikovi pomoci ziskat citlivé udaje.

Nevyjadiovat souhlas bez prefteni podminek — uzivatel, by nemél davat souhlas
na néco, cemu nerozumi nebo si nepiecetl.

Instalovat jen ovéieny software — uzivatel by mél instalovat jen ovéfené a duve-
ryhodné programy. Déle by mél pravidelné aktualizovat sviij operacni systém. Nej-
lep$im zplisobem je mit u diileZitych bezpecnostnich softwarti jako je operaéni sys-
tém nastavenou automatickou aktualizaci. Pfi instalaci softwarti jako internetovy
prohlize¢ je dilezité, aby uzivatel zvazil troven jeho zabezpeceni. Opét je zdsadni
instalovat ovéfeny software.

Instalovat antivirovy program — kazdy uzivatel, ktery chce pfipojit sviij pocitac
K siti internet, by m¢l jesté pfed prvnim pfipojenim mit nainstalovany kvalitni anti-
vir. Tento antivir by m¢l pravidelné aktualizovat. Zde opét plati, ze je dulezité mit
nainstalovany takovy antivir, ktery je divéryhodny. Na internetu je spousta antivi-

rt, které se tvaii jako velmi uzite¢né dokonce i odstrafiuji konkuren¢ni viry, ale
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samy obsahuji nezadouci software. V pocitaci by mél byt nainstalovan jen jeden
antivirovy software. Pokud jsou v pocitaci dva a vice téch programi, tak je mozné,
ze se budou navzajem povazovat jako hrozba pro pocitac.

Pouzivat FIREWALL - zde plati to stejné jako u antivirového programu, tedy ze
by mél byt nainstalovan dfive nez uzivatel pfipoji svlij pocitac k internetu. Rozdil
mezi antivirem a firewallem je v tom, ze antivir chrani pocita¢ pted riznymi viry
nebo Cervi, ale neochrani pocitac napiiklad pied neopravnénym prunikem do sys-
tému. Firewall by mél mit pravidelnou aktualizaci a nemé¢l by se nikdy vypinat.
Firewall je sitovy uzel skladajici se z hardwaru a softwaru, ktery oddéluje vefejnou
od soukromé sité. A propousti data mezi nimi podle urcitych pravidel, ¢imz zabra-

nuje praci s daty bez toho, aby o tom uzivatel véd¢l.

18. Pouzivat antispyware — spyware neni piimo vir, tudiZz ho antivirovy program ne-

19.

dokaze detekovat. Proto pro odstranéni spywaru je nutno pouzivat antispyware.

Zabezpeclit bezdratovou sit’ — pokud K pfipojeni k internetu pouzivate vlastni vy-
tvofenou domaci sit’, méla by byt dostate¢né zabezpecena. A to tak, aby z4dné ne-
zadouci osoba neméla pfistup k citlivym datim. Tato sit’ by méla mit dostatecné
siln¢ heslo a zapnutd zabezpec€eni urcena pro tuto sit’ (protokol WPA). Pokud jde o
umisténi vysilace bezdratové sit€, m¢l by byt umistén tak, aby jeho signal nedosa-

hoval do mist, kde jiz neni potieba.

20. Pravidelné ziskavat nové informace — kazdy, kdo vyuziva internet jak pro ban-

kovnictvi nebo jiné dilezité systémy, by se m¢l zajimat, jaké nové hrozby na inter-
netu jsou. Podvodnici budou ptichdzet pofdd s novymi metodami jak ziskat citlivé
udaje a pokud se uZzivatel bude o to zajimat a bude znat tyto metody, mlze se Iépe

branit.

7.2 Navrh doporuceni bezpecného zachazeni pro uzZivatele elektronické-

ho bankovnictvi

Vyse v této praci jsme se jiz seznamili s tim, Ze do elektronického bankovnictvi patii jak

plateb
banko

ni karty, tak i jiné systémy, které slouzi k elektronické komunikaci klienty s jejich

u. Doporuceni v problematice zneuZziti se bude tykat v prvni casti uzivatelti, ktefi

vyuzivaji platebni Karty a v druhé ¢asti uzivatelti vyuzivajicich pfimé bankovni systémy.
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7.2.1 Navrh doporuceni v oblasti zneuZiti pro drzitele platebnich karet

1. Volba spolehlivého vydavatele — pokud chce klient platebni kartu, m¢l by byt pii
vybirani velice peclivy a zvolit spolehlivého vydavatele. Pokud si muze klient zvo-
lit platebni kartu, m¢l by zvolit tu, kterd nabizi lepsi bezpecnostni prvky. Z divodu
vys$si bezpecnosti by klient nemél volit kartu, kterd obsahuje pouze magneticky pa-
sek, ale spiSe Cipovou kartu.

2. Podpis platebni karty — po obdrzeni platebni karty by méla byt karta ihned pode-
psana majitelem karty, a to v souladu s podpisovym vzorem. Podpis na platebni
karté¢ je jednim z jejich ochrannych opatieni. Pokud by byla karta odcizena bez
podpisu, zlod&j platebni karty by ji pak mohl podepsat sdm a tim by dosahl toho, ze
by jeho podpis sedél s vzorovym podpisem na platebni karté. Pokud bude karta po-
depséana majitelem karty, tak bude toto riziko snizeno, protoze zlod¢j karty nedoka-
ze napodobit podpisovy vzor na kartg.

3. Spravné uschovana platebni karta — platebni karta by méla byt uschovana na ta-
kovém misté, kde k ni nebude mit piistup nezddouci osoba. Kazdy drzitel platebni
karty by si mél uvédomit, ze pii odcizeni platebni karty mize dojit k zneuziti jeho
finan¢nich zdroji.

4. Ochrana platebni karty — u platebni karty hrozi, ze bude poSkozena jak poskraba-
nim nebo zlomenim, tak i jinymi zpisoby, které si vétSina drZitel neuvédomuje.
Mezi tyto zplsoby patii poSkozeni mobilnim telefonem, notebookem nebo tieba
magnetem (mize byt soucast obleeni nebo dopliki).

5. Seznameni s bezpecnostnimi parametry karty — kazdy drzitel platebni karty, by
mél védét, jaké bezpecnosti vlastnosti mé jeho karta, na co si davat pozor a naopak
Z ¢eho nemit strach.

6. Kontrola dokumenti od platebni karty — platebni karta a citlivé udaje k ni jako
je PIN ko&d, prichazi drziteli nejcastéji ve formé obalky oddé€lené€. Drzitel karty by
m¢el zkontrolovat, jestli obalka, ve které se nachézi PIN kod, pfiSla neposkozena.
Pokud je obalka poskozena, m¢l by drzitel zazadat o novy PIN ke své karté. Pokud
se chce drzitel zbavit dokumenti, které obsahuji PIN kod, tak by je mél spalit nebo
skartovat, v zadném piipadé nesmi byt pouze vyhozeny do odpadkd.

7. Zapamatovani PIN koédu — velkou chybou z hlediska rizika je nosit PIN kod pfi

24
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svij PIN kod zapamatovat. Nékteré banky nabizi moznost zvolit si PIN koéd vlastni,
coz usnadituje zapamatovani. Pokud si zvoli drzitel karty tento zptsob, nemél by
volit né¢jaké jednoduché kombinace jako je napiiklad ,,1234%. Stejné tak by to ne-
mél byt snadno zjistitelny udaj jako rok narozeni. Pokud si drzitel nemtze zménit
svij kod nebo si ho z néjakého diivodu neumi zapamatovat a potiebuje ho mit u se-
be, tak by se m¢l tidit nasledujicim doporuc¢enim: Pokud si sviij PIN uklada do své-
ho mobilu neukladat si heslo pod nazvem ,,PIN kod“, ,,heslo ke karté* ani jinymi
nazvy, které by usnadnili zlodéji ho ziskat. Heslo by mélo byt ulozeno pod jménem
néjaké osoby nebo jako soucast telefonniho ¢isla (napt. zalozeni kontaktu Jan No-
vak Cislo 774158456 a drzitel karty vi, ze heslo jsou posledni 4 ¢isla tedy 8456).
Odlisné PIN kody pri vyuZivani vice karet — divod je jasny, pokud dojde
k odcizeni platebnich karet je mensi riziko, ze Gtoénik ziska piistup ke vSem kar-
tam.

Zména PINu — za urcity Casovy interval by mélo dojit ke zméné PIN kodu.
Nesdélovat kod — toto doporuceni se tyka vSech lidi, i téch nejblizSich. Tento daj
by mél znat pouze vlastnik karty, nikdo jiny. Pokud se setkate se situaci, kdy po
Vs nékdo bude chtit znat tento udaj, miizete si byt jisti, ze se jedna o n¢jaky druh
podvodu.

Chranit i ostatni idaje o karté — pii pouziti karet pro nakup véci na internetu neni
potieba znat PIN kod. Vétsinou k takovému ndkupu staci znat ¢islo platebni karty,
dobu platnosti a CVV nebo CVC. Tohle jsou vSechno udaje, které jsou piimo na
platebni karté, a pfi obycejném opsani nebo ofoceni mize byt karta zneuZita. Proto
by kazdy drzitel platebni karty mél davat pozor pfi manipulaci s kartou a nedavat
nikomu kartu do rukou.

Kontrolovat misto pouziti karty — pokud chce drzitel karty svoji kartu pouZit na-
priklad v bankomatu, m¢l by ovéfit, zda je toto misto bezpecné. Ovéfit znamena
podivat se, jestli bankomat neobsahuje néjaké ptidané zatizeni (dotekové senzory
nebo skryté kamery), které by mohlo slouzit uto¢nikovi k ziskani citlivych tdaju.
Pokud ma klient podezieni, ze bankomat nebo n¢jaky platebni termindl nejsou
v poradku, nemél by dokoncit planovou akci s kartou. M¢l by kontaktovat napfi-
klad policii

Soustredit se pri pouziti karty — pokud majitel pravé pouziva platebni kartu, mél

by veskerou pozornost vénovat pravé tomu. NemulzZe se nechat nékym rozptylovat
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nebo si nechat prerusit svoji pozornost. Pokud je v situaci, kdy se nemiize pln¢ vé-
novat pouziti karty (n€kdo na n¢j neustale mluvi, néco vyzaduje), mé¢l by tento ¢in
ukoncit a pokracovat az v situaci, kdy bude mit klid.

Nepanikarit pokud pri pouziti bankomatu dojde k zaseknuti karty — pokud pfi
pouziti bankomatu dojde k zaseknuti platebni karty a nejde ji nijak vytdhnout,
okamzité kontaktujte Vasi banku a ihned si nechte kartu zablokovat. Nikdy si nene-
chavejte pomoct od cizi osoby. Nikdy nedochazejte od bankomatu, pokud neni kar-
ta zablokovana s tim, ze ji nechate zablokovat pozdéji.

Zadavat PIN tak, aby to neslo vidét nékym jinym — pokud pravé zadavate PIN
kod, jednou rukou zadavejte PIN a druhou pouzijte jako zakryti tak, aby neslo vidét
jaky kod zadéavate. Misto druhé ruky jde pouzit pro zakryti tfeba kabelka nebo pe-
nézenka.

NepouzZivat kartu v piitomnosti jinych lidi — pokud chcete pouzit kartu a piipada
Vam, ze Vas nékdo pozoruje a nemate soukromi, tak akci stornujte a proved’te na
jiném misté nebo vyckejte na soukromi. Hrozi zde jak riziko toho, Ze chce nekdo
odpozorovat PIN, tak i1 snaha zjistit ¢islo karty. Mozné riziko je, Ze Uto¢nik muize
Cekat, az vyberete hotovost a poté se bude snazit ji ukrast.

Pii vybéru vétSich castek vybirat penize pfimo na pobockach bank, nikoli
v bankomatu.

Pri pouziti karty pro niakup v nékterém z internetovych prodejen dodrzZovat
bezpecnostni pravidla — pokud se rozhodnete pro nadkup na internetu, méli by jste
vyhledavat takové internetové obchody, které maji certifikat SSL a vyuzivaji sys-
tém 3D-Secure. Zde si mUzete byt jisti, ze tento obchod spliiuje bezpecnostni pra-
vidla pro pouziti platebni karty pro ndkup. Tady miZeme zminit i elektronické pe-
nézenky, které byly probirany na zacatku této prace. Pokud budete platit prostied-
nictvim téchto penézenek, nehrozi Vam Zadné riziko zneuziti platebni karty pti na-
kupu, protoze do penézZenky si davate jen urcity maly obnos penéz a pen¢Zenka ne-
ni nijak spojend s Vasim bankovnim tc¢tem.

NepouzZivat platebni karty v cizich zemich pokud to neni nutné — toho doporu-
¢eni plati pfevazné v méné rozvinutych zemi (napt. Angola, Somalsko, Nepal), kde
muzou byt mensi bezpe¢nostni prvky nez v zemich rozvinutych. P¥i nutnosti pouZi-

ti by m¢l byt drzitel karty velice opatrny.
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Nastavovat limty — mysleny jsou limity pro maximalni ¢astku provadénych trans-
akci. At uz to je na den nebo tyden, ¢i jiny Casovy interval. Pokud by doslo k odci-
zeni karty 1 s napfiklad PIN kodem, utocnik pak miize vybrat jen tu maximalni
¢astku, kterou mate povolenou. Nastavenim limita jde tedy piechazet velkym sko-
dam.

Zamknuti karet — pouZzivejte moznost zamknuti karty, pokud to vase karta dovolu-
je. Jeji zamknuti zabrani jakékoliv manipulaci s kartou. At uz jde o vybér hotovosti
nebo plathy, jak v kamenném obchodé, tak i pfi platbé na internetu. Tato moznost
zamykani nebo odemykéni karty se nastavuje pfimo v internetovém bankovnictvi.
Je také mozné mit nastavené automatické zamykani. Tedy pokud si kartu odemkne-
te a poté provedete néjakou financni operaci, tak se ihned poté karta opét zamkne.
Kontrolovat ucet — dilezitym doporucenim v oblasti elektronického bankovnictvi
je provadét kontrolu svého Gc¢tu. Tim je mysleno zkontrolovat transakce, které pro-
behly, pokud je mozno ovéfit si historii pfihlaseni na ucet apod. Pokud banka klien-
tovi nabizi moznost zasildni informaci o pohybech na uctu nebo o ptihlaSeni do in-
ternetového bankovnictvi, m¢l by klient mit tuto informaéni metodu aktivovanou.
Informace mohou byt zasilany prostfednictvim SMS zprav nebo elektronickou pos-
tou.

Okamzita blokace karty pfi ztraté nebo odcizeni — zablokovanim karty docilite
toho, Ze nebude mozné, aby ji néjaka jind osoba zneuZila. Pravé proto je dllezité,
aby k zablokovani karty doslo ihned poté co zjistite, Ze kartu nemate. Dulezité je,
aby byl kazdy seznameny s postupem zablokovani thned po obdrZeni karty. Zablo-
kovani je mozné jak pfes telefon, tak 1 pfimo na pobocce banky. NejrychlejSim
zpiisobem je telefonické zablokovani, proto by ¢islo, na kterém je blokace mozna,
mélo byt u kazdého drzitele karty ulozeno v telefonu. Telefonni ¢islo je sice uvede-
lo nezjistite.

Ziskavat nové informace — tady plati stejné pravidlo jako u pfedchozich doporu-
¢eni pii pouziti internetu. Kazdy drzitel karty by se mél zajimat, jaké novinky v ob-

lasti zneuziti platebnich karet jsou pouzivany, a tim snizit bezpecnostni riziko.
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7.3 Navrh doporuceni bezpeéného zachazeni pro uzZivatele internetové-

ho bankovnictvi

1. Zvolit diivéryhodného poskytovatele internetového bankovnictvi — pokud ma
uzivatel zajem o ziizeni IB, m¢l by si vybrat ovéfenou a seridzni banku.

2. Zvolit nejvyssi uroven zabezpeceni — pokud dostanete moznost si zvolit vlastni
ttidu zabezpeceni, volte vzdy tu nejvyssi moznou. Bezpecnost internetového ban-
kovnictvi neni dobré zlehcovat.

3. Precteni smlouvy pred podepsanim — je diilezité, aby jste byli seznameni se vse-
mi podminkami tykajicimi se internetového bankovnictvi diive, né€z dojde
k podpisu smlouvy.

4. Pouzivat IB podle pravidel a podminek stanovenych bankou

5. Pro vstup do IB vyuzivat jen pravé internetové stranky banky — neklikat na
zadné odkazy na banku pies jiné webové stranky nebo pies odkazy v e-mailu.

6. Dikladné zachazet s pisemnostmi tykajicimi se 1B — pokud chcete ulozit tyto
dokumenty, tak by to mélo byt na bezpecném misté. Tyto dokumenty vétSinou ob-
sahuji dilezité informace, které by mohly potencionalnimu zlod€ji usnadnit zneuzi-
ti. Proto vybirejte takové misto, kam se nemuze dostat jind osoba. Pokud mate
Vv umyslu vyhodit tyto pisemnosti, tak je nevyhazujte pouze do odpadki, ale znicte
je (spaleni, skartovani). Timto je riziko, Ze se k nim dostane neopravnéna osoba
vynulovéno.

7. Pozor na obalky obsahujici prihlaSovaci udaje — takovato obalka by méla byt
naprosto neporusend. Pokud si v§imnete, Ze s ni neni néco v poradku, tak zazadejte
o nové prihlaSovaci udaje.

8. Zapamatovat si idaje nutné pro prihlaseni do IB — o zachéazeni s ptihlaSovacimi
udaji nebo o tvorbé spravnych hesel uz jsme si fikali. Tady plati ta stejna pravidla
jako u predchozich bezpe¢nostnich doporuceni.

9. Nechat si udaje nutné pro piihlaseni jen pro sebe — velice dilezité bezpe¢nostni
doporuceni. U tohoto druhu doporuceni by neméla byt Zadna vyjimka, a to ani v
ptipad¢ nejblizsi rodiny.

10. Opatrné zachazet pocitacem pro manipulaci s IB — na zafizeni, ktera vyuzivate
pro tyto ucely, instalujte jen takovy software, o kterém jste si jisti, ze je bezpecny a
ovéfeny. Vyvarujte se takovym programim, které by mohly obsahovat nebezpeci
pro I1B.
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Pro komunikaci s bankou pouzivat jen vlastni po¢itac.

Soustiedit se pri pouzivani IB — pokud pravé pouzivate internetové bankovnictvi,
tak vénujte pozornost jenom tomu, nenechte se nékym odlakat nebo zabavit. Pokud
nemate pro tuto ¢innost Klid, tak tuto operaci pieruste a pokracujte v ni pozdéji.

Byt opatrny pri prihlasovani — dbejte na to, aby nikdo nepozoroval zadavani pii-
hlaSovacich udaji.

Kontrolovat transakce v IB — pokud chcete provést néjaky piikaz k thrad¢, tak
bud’te peclivi pii zadavani potfebnych dat a nékolikrat si je zkontrolujte.
Neodchazet od prihlaSeného IB — pokud jste pfihlaseni do svého internetového
bankovnictvi a potfebujte nutné odejit, tak se vzdy nejprve odhlaste. Nikdy neod-
chézejte od ptihlaSeného systému.

Dodrzovat doporuceni pro pouzivani internetu

Pouzivat limity — nastavte si vysi maximalni ¢astky pro manipulaci béhem jednoho
dne a jednoho tydne a to podle toho, jakou ¢astku pravidelné vyuzivate. Doporucu-
je se nastavovat co nejniz§i mozné limity. Pokud budete potiebovat vyuzit vyssi
¢astku, nez jakou povoluje uréeny limit, tak si ho mizete zvysit a po provedeni fi-
nanéni operace zase snizit. Velikost limit se nastavuje pfimo v internetovém ban-
kovnictvi.

Uschovavat si informace o Vami provadénych financnich operaci a provérovat
si je se zilistatkem na uctu

Nechat si posilat informace ohledné finan¢nich operaci provadénych na uctech
— pokud nabydete jakychkoli pochybnosti, ihned reagujte a zkontaktujte se se za-
méstnancem banky k tomu uréenym a tuto udalost vyfeste. Nepodcenujte bezpec-
nost a radéji si vSechny pochybnosti ovétujte.

Ziskavat nové informace — opét plati, Ze kazdy kdo vyuZiva internetové bankov-
nictvi, by se mél zajimat o novinky v bezpe¢nosti a novych hrozbach, aby byl pfi-

praven a vyvaroval se riziku.



UTB ve Zliné, Fakulta aplikované informatiky 68

ZAVER

Elektronické bankovnictvi je velice popularni metodou pro komunikaci klienta s jeho ban-
kou. Tato forma bankovnictvi je spojena s mnoha vyhodami jak pro klienta, tak pro samot-
nou banku, ale také s nevyhodami, pfedevsim bezpe¢nostnimi riziky a poplatky. Pii vybéru

IB je vhodné, aby byl klient s témito nevyhodami sezndmen, a v&dél, co za rizika to obnasi.

Tato prace byla zaméiena na elektronické bankovnictvi. Byly popsany varianty elektronic-
kého bankovnictvi, jako jsou platebni karty, elektronické penézenky, mobilni mikroplatby
a ptimé bankovnictvi. Seznadmili jsme se S nejvyznamnégj$imi prilomy bezpecnosti v oblas-
ti elektronického bankovnictvi a ukazali jsme si nové trendy v oblasti zabezpeceni. Dale
byly vybrany tfi banky z ¢eského bankovniho trhu, a to jak ty nejvétsi a nejoblibengjsi, tak
I mensi banka. U téchto bank byla zvolena kritéria, ktera byla v zavéru mé prace porovna-
na. Tato kritéria byla dvé, a to bezpecnost internetového bankovnictvi a nasledné poplatky
spojené s vyuzitim internetového bankovnictvi, ale také poplatky spojené s vyuzitim pla-
tebnich karet. V bezpecnostnim kritériu obstaly vSechny banky vyborné. Nedalo se fict, ze
by néktera z porovnavanych bank méla néjakou slabinu v tomto ohledu. V druhém kritériu,
tedy v ekonomickych aspektech uz byly rozdily znatelné. Kazda banka nabizi jiné poplat-
ky, a proto byly navrzeny dva typy klientii pro lepsi srovnani, ktera banka je vyhodngjsi, a
to pravidelny uZivatel IB a obgasny uzivatel IB. Ukazalo se, Ze nejlépe obstala CSOB.
Banka byla vyhodngjsi jak z pohledu pravidelného uzivatele IB, tak i z pohledu obéasného
uzivatele. Druha ¢ast tohoto kritéria, tedy poplatky za vyuziti platebni karty, byla také po-
rovnana na dvou typech klientd. Tady byly vysledky rozdilné. Pro pravidelného uzivatele

se ukazala nejvyhodnéji UniCredit Bank, pro ob&asného uZivatele pak Ceska spofitelna.

Cilem tohoto porovnéni bylo urcit banku, ktera je nejvyhodnéjsi ve vSech kritériich. Zjisté-
ni z této prace bylo takove, Ze Zadna banka neni nejvyhodnéjsi. Klient si musi nejprve ur-

¢it, jaké sluzby bude nejvice vyuzivat, a podle toho pak zvolit banku

V posledni kapitole této prace byl vytvoren navrh doporuceni pro uzivatele elektronického
bankovnictvi. A to jak pro uzivatele internetového bankovnictvi, tak uzivatele platebnich

karet.

Elektronické bankovnictvi se neustale rozviji a inovuje. To znamena, ze ziskané vyhodno-
ceni z této prace mize byt Casem zméneno. Banky pro ziskani vice klient budou navrho-

vat lepsi sluzby a také vyhodnéjsi coz miize zménit jejich celou poplatkovou politiku.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

APEK Asociace pro elektronickou komerci
IPB Investi¢ni a poStovni banka
CSOB Ceskoslovenské obchodni banka, a.s.

Mobito Ptehled o elektronickych penézenkach

PIN Bezpecnostni Ciselny kod

DNA Geneticka informace

IB Internetové bankovnictvi

Antivir Antivirovy program

WPA Wi-Fi Protected Access — chranény piistup k Wi-Fi
Cvv Verifika¢ni hodnota karty

CvC Verifika¢ni kod karty

E-banking Elektronické bankovnictvi

E-shop Elektronicky obchod
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