Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky

Disertaéni prace

Navrh a ovéreni systému detekce anomalii
zaloZeného na strojovém uceni v prumyslovych
ridicich systémech

Design and verification of anomaly detection system based
on machine learning in industrial control systems

Autor: Ing. Jan Vavra

Studijni program: InZenyrska informatika P3902

Studijni obor: InZenyrska informatika 3902023
Skolitel: doc. Ing. Lud€k Lukas, CSc.
Konzultant: doc. Ing. Martin Hromada, Ph.D.

Zlin, prosinec 2020



© Ing. Jan Vavra

Klicova slova: kyberneticka bezpecnost, strojové uceni, uméla inteligence,
detekce anomalii, prumyslovy Fidici systém.

Key words: Cyber Security, Machine Learning, Artificial Intelligence,
Anomaly Detection, Industrial Control System.

Plna verze disertacni prace je dostupna v Knthovné UTB ve Zling.



PODEKOVANI

Réd bych podékoval svému Skoliteli doc. Ing. Lud’kovi Lukésovi, CSc. a
konzultantovi doc. Ing. Martinovi Hromadovi, Ph.D. za odborné vedeni v
prabehu celého studia, cenné rady a ptipominky pii feseni disertacni prace.
Rad bych pod¢koval i své rodiné za moralni podporu v pribéhu mého studia.

Dale bych chtél pod€kovat A.l.Lab na Fakulté aplikované informatiky
Univerzity Tomase Bati ve Zlin¢ (ailab.fai.utb.cz) za proptijéené prostiedky.
Také bych chtél pod€kovat mezindrodnim pracovistim za poskytnuti
datasetii, bez nichz by tato prace nemohla vzniknout. A v neposledni fad¢ je
velice ocenovan piistup k vypocetnim a skladovacim zatizenim vlastnénym
stranami a projekty pfispivajicimi do nérodni sité¢ gridové infrastruktury
MetaCentrum poskytované v rdmci programu ,,Projekty velkych infrastruktur
vyzkumu, vyvoje a inovaci® (CESNET LM2015042), které piispclo
k dokonceni této disertacni prace.



ABSTRAKT

Technologie se staly nedilnym prvkem soucasné spolecnosti. Soucasny
piechod od priimyslové spolecnosti k informacni spolecnosti je doprovazen
implementaci novych technologii do kazdé¢ ¢asti lidské ¢innosti. Zvysujici se
tlak na aplikaci informacnich a komunikacnich technologii v oblastech
zranitelnosti. Tradi¢ni pfistupy pro zajisténi bezpe€nosti se stavaji
neefektivnimi. Z tohoto pohledu je vyuziti umél¢ inteligence dalsi evolu¢nim
krokem, ktery poskytuje robustni feSeni 1 pro velmi rozsahlé a komplexni
systémy. Tato disertani prace je zaméfena na oblast vyzkumu v ramci
kybernetické bezpecnosti pro primyslové fidici systémy, které jsou cetné
vyuzivany v kritické infrastruktufe. Kyberneticka bezpecnost pramyslovych
fidicich systémt je ztohoto pohledu jednim z velmi dulezitych druht
bezpecnosti pro fungovani moderniho statu. Hlavnim jadrem disertacni prace
je vytvoreni systému detekce anomalii, zalozeného na metodach strojového
uceni ve specifické oblasti kybernetické bezpe€nosti primyslovych fidicich
systemu. Zvlastni pozornost je poté vénovana optimalizaci zvoleného feseni.
Vysledny systém detekce anomalii je vytvoren s ohledem na jeho autonomni
provoz a urCitou miru interpretace kybernetickych ttokd.

ABSTRACT:

Technology has become an integral part of contemporary society. The
current transition from an industrial society to the information society is
accompanied by the implementation of new technologies in every part of
human activity. Increasing pressure to apply ICT in critical infrastructure and
their control systems creates new vulnerabilities. Traditional safety
approaches are becoming ineffective. From this perspective, the use of
artificial intelligence is another evolutionary step that provides robust
solutions for extensive and sophisticated systems. This dissertation focuses
on the field of cybersecurity research for industrial control systems that are
widely used in critical information infrastructure. Cybernetic protection for
industrial control systems is one of the most important types of security for a
modern state. The main core of the thesis is to create an anomaly detection
system based on machine learning methods in a specific area of cyber security
of industrial control systems. Special attention is then paid to optimization.
The resulting anomaly detection system is created concerning its autonomous
operation and some degree of cyber-attack interpretation.
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1. UVOD

Technologie v poslednich nékolika dekadach zaznamenaly exponencialni rust
v oblastech nasazeni, efektivity a funkcionality. Systémy zaloZené na zminénych
technologiich vyuzivaji automatizace, digitalizace, robotizace a jsou casto
vzajemné& propojeny s vyuzitim vzdaleného fizeni. Mluvi se o revoluci v podob¢
tzv. ,,Primyslu 4.0, ktery v budoucnu ovlivni vétsinu aspekti lidské spolecnosti.
Frank [1] ve své publikaci prezentoval zakladni atributy, ve kterych je Pramysl
4.0 uplatiovan. Jednd se o integraci, fizeni energii, vystopovatelnost (tzv.
Htracebility*), automatizaci, virtualizaci a flexibilitu pomoci technologii jako je
Internet véci (10T), ,,cloud computing®. ,big data® a analytika. Pravé dvé
posledné¢ jmenované oblasti (,,big data® a analytika) jsou podle fady autort
povazovany za nejveétsi motory prumyslové revoluce 4.0. [1] Do této skupiny
fadime techniky dolovani dat (,,data mining*) a strojového uceni (,,machine
learning®).

Mezi jeden ze zédkladnich prvkd Primyslu 4.0 patii automatizované a
autonomni systémy. Ty jsou vyuzivany jako nahrada klasické lidské Cinnosti. To
ma za nasledek, Ze jsou komunikaéné propojovany i1 technologické celky, kterée
spadaji do oblasti kritické infrastruktury (KI). Z tohoto diivodu jsou systémy KI
zatizeny znanym tlakem z pohledu relativné novych hrozeb, jakymi jsou
napiiklad kybernetické utoky, které se z historického hlediska stavaji zésadni
hrozbou pro dnesni a budouci spolecnost. Nebezpecnost jakékoliv hrozby je tim
povazovat KI za potencionalné¢ nejvice ohrozenou oblast, jak z pohledu
privatnich, tak statnich aktéri. Destabilizace a ztrata funkcnosti KI muze
zapricinit vazné ohroZeni zivotniho prostiedi, obyvatelstva, finan¢niho sektoru,
popiipadé zakladnich funkci statu. Zvlasté ohroZené jsou fidici primyslové
systémy (Industrial Control System — ICS), jelikoZ ptfedstavuji skupinu systémil
piimo ovliviyjici fyzicky svét. Z tohoto ditvodu predstavuji velmi cenény cil pro
mnoho Uto¢nikd. Vypadek téchto systémii ma za nasledek ohrozeni Zivota a
zdravi obyvatelstva, zakladnich sluzeb spolecnosti nebo Zivotniho prosttedi.
Z4sadni pfehodnoceni ICS kyberneticke bezpecnosti bylo zapticinéno pisobenim
pocitacového Cerva Stuxnet v roce 2010. [2]

Ochrana komplexnich systémid, jako je ICS, skyta nové vyzvy pro odborniky
v oblasti kybernetick¢é bezpe€nosti. Ochranit systémy, které v redlném Ccase
generuji statisice multidimenzionalnich zaznami za pomérné kratkou dobu je
velice naro¢ny kol na ¢as 1 prostfedky. Z tohoto diivodu je vhodné vyuZit technik
umélé inteligence v podob¢ dolovani dat a strojového uceni.

Vzristajici hrozba kybernetickych Utokll je reflektovana celou fadou stata.
V ramci Evropské unie (EU), ale 1 celosvétove, lze vidét zietelny trend
V koncepCnim zaclenéni feSené problematiky kybernetické bezpecnosti mezi
strategické cile statu. Mezi prvni zem¢ EU, které piijaly ucelenou strategii pro



kybernetickou bezpe€nost, patii Slovensko, Némecko, Francie, Litva, Anglie a
také Ceska republika (CR). Pii¢em? prvni nasazeni CERT (Computer Emergency
Response Team) nastalo v Litvé a Loty$sku. V piipadé CR byl CERT zfizen
v roce 2011, ¢imz byla zvySena schopnost feSeni kybernetickych incidentl na
trovni statu. Kybernetickd bezpeénost CR je feSena ucelenym pravnim
pfedpisem ve formé zakona €. 181/2014 Sb., o kybernetické bezpecnosti a
provadécich vyhlasek ¢. 316/2014 Sb., vyhlaska o kybernetické bezpecnosti a €.
317/2014 Sb., vyhlaska o vyznamnych informacénich systémech a jejich
urcujicich kritériich, které fesi komplexné otdzku kybernetické bezpecnosti a
stanovuje dva pilife zajistujici budouci kybernetickou bezpe¢nost v CR.

Piedlozena disertacni prace je zaméiena na detekci anomalii v oblasti
prumyslovych fidicich systémil z pohledu kybernetické bezpecnosti. Diliraz je
kladen na respektovani specifik ICS systémill. Ty jsou cCasto rozdiln¢ od
pozadavki bé&zné vyuZivané vypocetni techniky. Pro detekci anomalii jsou
vyuzity metody, techniky a algoritmy vztahujici se ke strojovému uceni a
dolovani dat. Kazdy =ze zvolenych postupli je podrobn€ analyzovan
Vv nasledujicich kapitolach. V zavislosti na vybraném nastaveni a vytvotfené
hypotéze jsou vyhotoveny experimenty, které hodnoti zvolena feseni.



2. ZHODNOCENI SOUCASNEHO STAVU

Kyberneticka bezpecnost se stala v uplynulych deseti letech jednou z hlavnich
bezpecnostnich otdzek a problémil nejenom v tzv. ,,zapadni civilizaci®, do které
patii naptiklad Evropa nebo Spojené staty americkeé (USA), ale 1 pro zbytek svéta.
Tento trend je popsan zna¢nou fadou autort [3], [4], [5], [6].

wJednim z nejvice problematickych elementii kybernetické bezpecnosti je
rychly a neustdle se vyvijejici charakter utoku, rizik a hrozeb. Bezpecnostni
otazky musi byt Fizeny za ucelem zajisténi preziti a prosperovani organizace.” [6]

Z tohoto diivodu je nutné kybernetické hrozby vnimat nejenom na narodni, ale
pfedev§im na globalni urovni. Proto je zde potifeba narodnich 1 nadnarodnich
organizaci zabyvajicich se kybernetickou bezpecnosti. Mezi takové organizace
lze zafadit organizaci European Union Agency for Network and Information
Security (ENISA), ktera je pomyslnym centrem pro sdileni odbornych znalosti,
tykajicich se kybernetické bezpe¢nosti v rdmci EU.

Opomenout nelze znacny pocet organizaci a asociaci, zabyvajicich se
kybernetickou bezpecnosti. Mezi nejvyznamnéjsi patii: Information Systems
Audit and Control Association (ISACA), Information Technology Infrastructure
Library (ITIL), The SANS Institute, International Information Systems Security
Certification Consortium (ISC), Forum of Incident Response and Security Teams
(FIRST), Information Systems Security Association (ISSA), Center for Internet
Security (CIS), National Association of ISACs, National Cyber Security
Alliance.

Oblast kybernetické bezpecnosti je v soucasnosti dynamicky fenomén, ktery
zdsadné ovliviluje funkce soucasné spole¢nosti. Z dosavadniho vyvoje lze
predikovat nariist kybernetickych incidentd v nasledujicich letech z divodu
digitalizace a propojovani funkci spolecnosti. Jiz v dne$ni dobé mluvime o tzv.
,,Praimyslu 4.0, ktery oznacuje po prvni pramyslové revoluci — industrializace,
druhé pramyslové revoluci — elektrifikace, tfeti pramyslové revoluci —
automatizace, jiz ¢tvrtou prumyslovou revoluci, ktera je zalozena na digitalizaci
a masivnim rozsifeni Internetu. Tato revoluce je ze znatné Casti zaloZena na
Internetu véci, Internetu sluzeb a Digitalizaci ekonomiky, coZ povede ke zvySeni
efektivity fungovani lidské spolecnosti. Tento pterod nebude poskytovat jenom
benefity, ale také zapfic¢ini dosud nevidany rozvoj kybernetickych incidentt
v disledku rozsifovani kybernetického prostoru do kazdého aspektu lidské
¢innosti.

2.1 PRUMYSLOVE RIDICI SYSTEMY

Primyslové tidici systémy (ICS) jsou systémy navrhnuté pro podporu, fizeni
a kontrolu primyslovych procesi. Ty jsou Casto soucasti kritické infrastruktury,
kde pronikaji do oblasti dopravnich systémii, elektraren, piehrad, zpracovani
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vody, vyroby oleje, chemikalii, distribuce plynu atd. Podle publikace ,,Guide to
Industrial Control Systems (ICS) Security® [7], vydané instituci NIST (National
Institute of Standards and Technology), Ize rozdélit ICS do dvou zékladnich
podskupin. Prvni z nich je geograficky nezavisly ,,Supervisory Control and Data
Acquisition* (SCADA) systém. Do druhé skupiny je zatazen geograficky zavisly
systém ,,Distributed Control System* (DCS).[8] Hranice mezi témito systémy
byvd casto pomérné Spatn¢ definovana, coz vede ke vzijemné zaméné
jednotlivych skupin. Navic Ize konstatovat, Ze znacna Cast odborné vetejnosti
vyuziva akronym SCADA 1 pro oblast DCS. Souhrn hlavnich rozdili mezi
systémy SCADA a DSC je uveden v Tab. 1 - Porovnani SCADA a DCS systémd.
[8], [9]. Toto rozd¢leni je reflektovano také autorem Ginter [9], ktery definuje
SCADA a DCS systémy jako technologii se stejnou funkcionalitou, avSak
rozdilnou geografickou vzdalenosti od primyslovych procesi a zafizeni.
Z tohoto diivodu je vhodné vyuzivat zavedené terminologie akceptované velkou
casti védecké komunity, tedy ICS, poptipadé¢ SCADA.

Tab. 1 - Porovnani SCADA a DCS systémii. [8], [9]

Porovnané
systémy/Charakteristika SCADA DCS
systému
Zameéteni Sbér dat Trendy procesi
Geografické rozlozeni Globalni Lokalni
Ziskavani nezbytnych Vyusiti databéze VXUthrl 110
dat zafizenim
Uel Koordinace Kontrola
ce infrastruktury koncovych zatizeni
Rozmisténi Centralizované Decentralizované

Pomyslna specifikace hierarchickych skupin systému vykazuje v pripade ICS
ale 1 ICT pomérné variabilni povahu. Je nutno poznamenat, Ze jednotliva feSeni
ICS a ICT systému jsou ¢asto pomérné rozdilna a lisi se v zavislosti na feSeném
pripadu. Avsak z pohledu kybernetické bezpecnosti jsou definovany tii zakladni
oblasti: podnikova vrstva, dohledova vrstva a fidici vrstva. Dohledova a fidici
vrstva je klasickou slozkou kazdého ICS. V soucasné dobé je vSak ucelné
uvazovat 0 podnikovych systémech jako o dalsi ¢asti ICS. Tento pohled neni
piili§ definovén z technologického hlediska, avSak z pohledu mozné cesty vedeni
kybernetického utoku. Tuto hrozbu ve svych publikacich popsala fada autort
[10], [11], [12]. Tento pohled na problematiku sdili i Idaho National Laboratory.
Kim a Tran-Dang [12] ve své publikaci popisuji Primyslovy internet véci (IloT)
jako novy trend Vv ramci ICS. V souladu s timto pojetim ICS systému lze zavést
tfi zakladni pomyslné vrstvy: Podnikovd, Dohledova, Ridici. Ty jsou dale
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specifikovany pomoci jejich charakteristickych prvkd. Jednotlivé vrstvy jsou
znazornény v Obr. 1. Kazda z vrstev reprezentuje hierarchickou troven fizeni v
architektuie ICS.

P d k ” * Web, E-mail, FTP, DNS,
odanikova Autentizace, Business

VrSt\Ia servers

* Pracovni stanice

* Databaze historickych dat
Dohledova * HMI
* MTU

vrstva * Aplikaéni server, Databazovy
server, Server pro sbhér dat

* RTU, PLC,
* Akéni éleny, Senzory

Ridici vrstva

Obr. 1: Hierarchické vrstvy ICS [7]
2.1.1 Ridici vrstva

Jedna se o nejnizsi vrstvu v hierarchickém systému fizeni ICS. Bezprostiedné
sleduje a reguluje fizené primyslové procesy. K tomu vyuziva senzory a akéni
Cleny. Dale se vtéto vrstvé nachazi Remote Terminal Unit (RTU) a
Programmable Logic Controller (PLC). Ty jsou zodpovédné za fizeni a kontrolu
pramyslovych procesi na zakladé svého programového vybaveni. [7]

RTU

Remote Terminal Unit je elektronické zatizeni, vyuzivané pro fizeni
prumyslovych procest. Jeho funkce jsou podobné jako u PLC, avSak vyuziti je
odlisné. Jedna se o elektronické zafizeni, které je neodmyslitelné spojeno se
vzdalenym prenosem dat a odolnosti vii¢i pfirodnim vliviim. Pravé proto je toto
zafizeni vyuzivano tam, kde neni mozno vyuzit tradi¢niho kabelového feseni. [7]

PLC

Programmable Logic Controller je primyslovy pocita¢, ktery zodpovida za
lokalni tizeni a kontrolu pramyslovych procesi. To se odehrava na zékladé
zpétné vazby ze senzorl, kterd je vyuZzita pii nastaveni akénich €lenti. PLC
disponuje programovatelnou paméti vyuzivanou k uklddani instrukei a funkei.

[7]

12



AKkéni Cleny a senzory

A4

Tato elektronickd =zafizeni jsou klasifikovdna jako nejniz8§i prvky
V hierarchickém systému fizeni ICS. Ak¢ni Cleny a senzory jsou zatfizeni, ktera
ovliviiuji a jsou ovliviiovany fizenymi procesy. Sensory snimaji kontrolované
prostiedi, o kterém informuji kontroléry (PLC, RTU). Ak¢ni ¢leny naproti tomu
jsou vyrobeny jako zafizeni vyuzivajici vstupy vytvofené kontroléry. Pomoci
nich poté reguluji pramyslové procesy. [7]

2.1.2 Dohledova vrstva

Tato vrstva je odpovédna za monitorovani a dohled nad fyzikdlnimi procesy.
Také uchovava a déle vyuziva dilezitd data, vztahujici se k fizenym procesim.
Do fizeni systétmu je umoznéno zasahovat obsluze prostfednictvim HMI.
Operatofi vyuzivaji algoritmi, kterymi upravuji chovani kontrolérd, ¢imZz
ovliviyji fyzikalni procesy. [7]

Databaze historickych dat

Jedna se o centralizovanou databazi historickych dat tykajicich se fizenych
procest. S témito uloZzenymi daty lze provadét rozli€né statistické analyzy a
vyhodnocovani. [7]

HMI

Jedna se o rozhrani mezi operdtorem a fizenym systémem. V podstaté se jedna
o zakladni prvek z pohledu fizeni a kontroly uvnitt fizeného systému. Informuje
operatory o aktuadlnim stavu fizenych procesti. K tomu vyzaduje nezbytna data
poskytovand serverem pro sbér dat. HMI je také vyuzivano pro nastaveni
parametrd podle kterych kontroléry vykonavaji svou ¢innost. [7]

Aplikacni server

Aplikacni server je odpovédny za fizeni a smétovani datového provozu v ramei
jednotlivych aplikaci. Ptetvari data do spravnych format vhodnych pro
komunikaci. Také se stara o dodrzovani priorit pii datové komunikaci. [7]

Databazovy server

Jedna se o samostatny pocitac, v némz je uloZena ptislusna databaze. Spravce
se stara o jeji spravu. V tomto fizeném systému jsou poskytovany jednotlivé
databazové sluzby vybranym aplikacim, které jsou dilezité pro chod ICS. [7]

Server pro sbér dat

Server pro sbér dat poskytuje propojeni sluzeb a Ridici vrstvy (jedna se
zejména o PLC a RTU). Pfijata data ze senzoru jsou posilana ptes sbérnici do
aplikaci zalozenych na internetovém protokolu (IP). K tomuto transferu je
vyuzito serveru pro sbér dat. To umoziuje uzivateli dalkove ptistupovat k datiim
o fizenych procesech. [7]
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MTU

Master Terminal Unit (MTU) neboli SCADA server je prvek, jenZ ve SCADA
systému vystupuje jako ,,Master”. Ostatni prvky jako RTU nebo PLC plni roli
,Slave®. MTU piijima data z RTU/PLC a dale je zpracovava podle potieby. [7]

2.1.3 Podnikova vrstva

Podnikova vrstva je v ramci hierarchického uspofadani prezentovanych vrstev
(Obr. 1) nejvyssi vrstvou. Uelem této vrstvy je predeviim vyuziti ziskanych dat
pro ucely samotného podniku, a to piedev§im jeho fizeni, zvySeni zisku,
zefektivnéni marketingu a ucetnictvi, podporu administrativnich a obchodnich
funkci. Podnikova vrstva je nejvice ze vSech vrstev zavisla na konektivité, a to
pfedevsim na nutnosti pfipojeni k Internetu. Z tohoto diivodu je Podnikova vrstva
také povazovana za nejvice otevienou vrstvu. To se zasadné projevuje v ramci
jeji vyuzitelnosti pro prinik do dalSich vrstev ICS. Podnikova vrstva je prvni
piekazkou a cilem pro hackery k tomu, aby ziskali plnou kontrolu nad ICS. [7]

2.1.4 Dil¢i zavér

Problematika klasifikace a roz¢lenéni ICS elementt je v dneSni dobé pomérné
dobie stabilizovana a popsdna. AvSak jako vSechny oblasti informacnich a
komunikacnich technologii, tak 1 oblast ICS je ovlivnéna kontinualnim vyvojem.
Autofi se shoduji na zakladnim rozdé¢leni ICS, ve kterém reflektuji zékladni
skupiny produkti a logickou hierarchickou strukturu systému ICS, ktera je do
ur¢ité miry zobecnéna. Je zde vSak fundamentélni posun vnimani analyzovanych
systému od naprosto uzavienych systému, za které byly ICS systémy v minulosti
povazovany, aZ po oteviené systémy, které jsou pfistupny z kybernetického
prostoru. Za urcujici divod tohoto vyvoje lze povazovat stavajici trend
vV propojovani donedavna uzavienych ICS systéml s podnikovymi systémy.
Donedavna rozdilné oblasti systémi se v dneSni dobé ¢im dal vice prolinaji. Tato
zména v probirané problematice vede k otazce, jestli by podnikova vrstva méla
byt dale definovana jako integralni soucast ICS systému se zasadnim vlivem na
ICS kybernetickou bezpec¢nost.

2.2 KYBERNETICKA BEZPECNOST PRUMYSLOVYCH RIDICICH
SYSTEMU

Na problematiku kybernetické bezpecnosti je casto nahlizeno raznymi
pohledy. Ty jsou v ptipadé ICT a ICS do urcité miry podobné, avsak jsou zde
urcité rozdily. V ramci ICT a ICS systémil jsou sledovany predevsim tyto oblasti
priorit: dostupnost, diivérnost a integrita dat. Jejich priority jsou znadzornény na
Obr. 2 prostfednictvim zjednoduSeného modelu. Z né¢ho vyplyva zasadni
zavislost ICT na kritériu davernosti. Naproti tomu je v rdmci ICS povazovana

vvvvvvvvvvv

novych hrozeb pro ICS, které se v piipadé ICT nevyskytuji, poptipadé nejsou tak
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vyznamné. Kontinuita provozu je z pohledu ICS tou nejchranéné;jsi prioritou. Z
tohoto diivodu je jakékoliv hrozba, ohrozujici kontinuitu provozu, povazovana za
kritickou. [8]

Dévérnost

Integrita

Dostupnost

Obr. 2: Porovnani ICS a ICT ve vztahu ke kybernetické bezpecnosti. [8]

Tento zasadni rozdil mezi ICS a ICT potvrdil autor Krotofil v knize [13], kde
definoval tfi zakladni rozdily mezi ICS a ICT, které se opakuji v rdmci mnoha
odbornych publikaci. V prvnim bodu definoval kritéria dostupnosti a integrity
jako fundamentalné vyznamnéjsi nez kritérium ditvérnosti v ptipadé ICS. Ve
druhém bodu své publikace autor zdaraznil zna¢nou zavislost ICS systémi na
plnéni pfeddefinovanych procesii v ¢ase. Z toho vyplyva potencionalni ijma pii
nerespektovani této charakteristiky (napi. sériové zapojeny vypocetné narocny
detektor anomalii). V ramci zavére¢ného bodu autor definoval ICS jako systém
s pomérné dlouhym Zivotnim cyklem trvajici aZz nékolik dekad. Tento fakt
zapii¢inuje fadu problému, které tvirci téchto systému mohou jen tézce
predvidat. Rada systémt ICS byla v minulosti navrhovéana z &isté provozniho
hlediska, kde kyberneticka bezpecnost hrala jen okrajovou roli. Z tohoto divodu
je vramci ICS systému kybernetickd bezpecnost feSena Casto nekoncepénim
zpusobem.

,ICS ma mnoho charakteristik, které se odlisuji od tradicnich IT technologii,
véetne rozdilnych rizik a priorit. Nekteré z nich predstavuji vyznamna rizika pro
zdravi a bezpeci lidi, zavazné Skody na Zivotnim prostiedi a financni problémy,
Jjako jsou vyrobni ztraty a negativni dopad na narodni ekonomiku. Oblast ICS ma
rozdilné pozadavky na vykon a spolehlivost, a také na vyuziti operacnich systémii
a aplikaci, které mohou byti povazovany za nekonvencni v tradicnim IT prostredi.
V souhrnu lze konstatovat, Ze provozni rozdily a distribuce rizik mezi ICS a IT
systéemy vytvari pozadavek na intenzivnéjsi a sofistikovanéejsi kyberneticky-
bezpecnostni a provozni strategie.* [7]

Oblasti hlavnich rozdili mezi kybernetickou bezpec¢nosti ICS a ICT byly
definovany fadou autorii. V minulosti tyto rozdily definovali autofi Luiijf a Paske
[14], které podporuje publikace [7] od autora Stouffer. Toto rozdéleni podporuji
I autofi Krotofil [13] a Patzer [15]. V nedavné dob¢ vznikla fada publikaci, které
pokryvaji nové definovanou problematiku: Primyslovy internet véci (IIoT). Tato
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problematika vychazi z aplikace metod I0oT v oblasti ICS z divodu zvyseni
efektivity dosavadniho fteSeni. Z tohoto pohledu je IloT dalSim logickym
vyvojovym prvkem v oblasti ICS, ktery jeSt¢ vice umociiuje vyznamnost
kybernetickych hrozeb v oblasti ICS. Hlavni rozdily mezi kybernetickou
bezpecnosti ICS a ICT jsou uvedeny v Tab. 2.

Tab. 2 - Porovnani kybernetické bezpec¢nosti v oblastech ICT a ICS [7], [13],

[14], [15]
Porovnavané
systémy ICS ICT
[Kritéria
& { Dostupnost, viditelnost procesti . : .
BeZp§CI}OStnl rovozuSCho ,n\(/)st rocesﬁp inte 1rli,ta Divémnost, integrita,
priority p pnost p - Itegtd, dostupnost
davérnost
Dostupnost .
, C . , Restart a preruSeni
poskytovanych Kontinudlni a nepferuSovany provoz o -
sluzeb provozu, kdyZ je potieba
Latence PoZadavky na real-time provoz Proménlivé doby odezvy
Ochrana proti Mén¢ casté nasazeni, nedostate¢né
malware zdroje pro aplikaci systému pro ochranu Standardni

pted malwarem (zv14sté u starSich ICS)

Aktualizace se povazuje v ramci ICS
za kritickou udalost. VyZaduje ¢asto
Patching schvéleni vyrobci ICS popiipadé
dodatecné certifikaty. Aplikace

Aktualizace jsou
aplikovany ihned, kdyz jsou

aktualizaci je obtizna v kontinualnim dostupné
provozu
Hesla 5 Hard-coded hesla,,ktera jsou Pravidelné ménény
pfitomna v programovém prostredi
Zivotnost 15— 30 let 3-5let
Fyzicka Slaba (kancelatské
ochrana Dobra az vyborna systémy) az vyborna (kritické
systémy)
Vyvoj
bezpecénostnich Neni bézné 1n;[égsrélni ¢asti vyvoje Integralni st vivoje ICT
systémt
Dopad rizik Lidé, mformace,vpr(?dukce, zivotni Informace
prostiedi

Standartni komunikacni
protokoly, z velké ¢asti
kabelové komunikacni

prostiedky

Mnoho proprietarnich
komunikac¢nich protokold, vyuziti
mnoha komunikacénich prostredkt

Komunikace
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Stouffer [7] poukazuje na dosavadni historicky vyvoj, podle kterého je ziejmé,
Zze valnd &ast dosud vyuzivanych ICS byla vyvinuta pied soukromymi a
privatnimi sitémi, jak je zndme dnes, Internetem a personalnimi pocitaci. Tyto
dnes jiz bézn¢ vyuzivané technologie jsou propojovany s ICS. Doneddvna
uzavieny systém se stava otevienym. Tento vyvoj vede ke tvorbé novych, dosud
nepiedpokléddanych zranitelnosti.

2.2.1 Kybernetické incidenty tykajici se primyslovych fidicich systémii

Z historického vyvoje poctu kybernetickych utokt na ICS, 1ze konstatovat, ze
v minulosti byly ICS systémy mnohokrat vystaveny kybernetickym utoktim.
V dusledku utokti doslo k unikiim informaci, destabilizaci systémti nebo naruseni
kontinuity provozu. V tomto kontextu je nutné definovat zakladni bod zlomu ve
vztahu ke kybernetickeé bezpecnosti ICS. Takovym bodem bylo Skodlivé
plsobeni pocitacového cerva Stuxnet vroce 2010. Ten mél charakter
sofistikované kybernetické zbrané, ktera cilila na oblast ICS.

Z tady autorti zabyvajicich se vy¢tem i1 klasifikaci kybernetickych incident
Vv oblasti ICS, mizeme jmenovat naptiklad Humayed [16] a Ani [17]. Avsak i
pfes zna¢ny zdjem odborné¢ komunity o feSenou problematiku, je vétSina studii
zamétfena na pomérné maly vysek ICS kybernetickych incidentli. Dosud nejvéEtsi
a uceleny obraz o kybernetickych incidentech poskytuje RISI databaze [18]. Tato
datab4dze umoZznuje kvantitativné analyzovat kybernetické incidenty pro obdobi
od 1982 do 2014. Bohuzel, tato databaze neni aktualizovana od roku 2014. Obr.
3 popisuje vyvoj poctu ICS kybernetickych incidentl z dlouhodobého pohledu.
Pomoci linearni regrese je mozné vidét prub¢h trendu poctu kybernetickych
incidentt, ktery je v tomto ptipad¢ vzristajici. Lze usuzovat, Ze 1 nadale bude rtist
pocet kybernetickych incidenti zaméfenych na ICS.[18]
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Obr. 3: Historicky vyvoj kybernetickych incidentti ICS [18]

Firma Kaspersky v roce 2018 [19] vydala studii, informujici o0 meziro¢nim
zvySeni poctu utokd, vztahujicich se k ICS systémtm mezi roky 2017 a 2018.
Napadené¢ systémy disponovaly antivirem Kaspersky. MnoZzstvi napadenych ICS
systému ve druhém pololeti rokt 2017 vycislila laboratot ,,Kaspersky Lab ICS
CERT“na 37,75 % vSech chranénych ICS systémti. V prvnim pololeté roku 2018
doslo k navyseni celkového poctu napadenych zafizeni na 41,21 %. Tento trend
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potvrdil v nedavné dobé& rostouci pocet autord publikujicich v oblasti IloT.
Popisovany vyvoj byl zveiejnén v publikaci Tange [20]

2.2.2 Diléi zavér

Kyberneticka bezpecnost je v soucasnosti jednou z vyznamnych oblasti zajmu
spole¢nosti, pricemz Ize predikovat rust jeji vyznamnosti i v budoucnu. V ramci
této podkapitoly byly analyzovany hlavni rozdily mezi klasickou ICT
kybernetickou bezpec¢nosti a ICS kybernetickou bezpe¢nosti. Hlavni rozdil plyne
Z odlisného charakteru feSenych oblasti. ICS systémy jsou Casto vyuzivany jako
soucast kritické infrastruktury, pro kterou je zasadni prioritou poskytovat sluzby
a prostiedky pro spolecnost ve stanovené dob¢ a jakékoliv zpozdéni nebo jejich
vypadek lze povazovat za kriticky. Dal$i zasadni rozdil mezi vymezenymi
skupinami vyplyva z charakteru samotného ICS systému, ktery je vytvoieny pro
nepietrzity dlouhodoby provoz (az 30 let). Z tohoto diivodu existuje fada ICS
systémi vytvoienych v dobé, ve které se s kybernetickou bezpeénosti v oblasti
ICS jesté nepocitalo. Z toho vyplyvaji urcitd omezeni pro kybernetickou
bezpecnost v této oblasti.

2.3 METODY DETEKCE KYBERNETICKYCH UTOKU

Ditlezitost ochrany pied kybernetickymi utoky je primarné svazana
s dllezitosti chranéného aktiva. V tomto smyslu slova, lze konstatovat, ze
bezpecnost ICS systémi je jednou z nejkritictéjSich oblasti bezpe¢nosti z divodu
kritické infrastruktury, ve které jsou ICS systémy vyuzity. S piichodem cCtvrté
(digitalni) primyslové revoluce se feSend problematika kybernetické bezpecnosti
stala jeSt¢ vice vyznamnou. Z tohoto divodu je vhodné podrobit vyzkumu
detek¢ni schopnosti a metody pro identifikaci kybernetickych utoki. K detekci
potencionalnich kybernetickych Utoki je asto vyuzivan systém pro odhalovani
priniku (IDS), popiipadé systém pro prevenci pied prinikem (IPS). Zakladni
rozdil mezi t€émito systémy spociva v pristupu k feSeni incidentt. V piipad¢ IDS
tuto funkci zastupuje vyskoleny personal. Oproti tomu IPS jako proaktivni a
prevencni systém autonomné a flexibilné reaguje na kybernetické Utoky bez
zasahu ¢loveka.

Existuji dvé hlavni skupiny detekcnich metod pro kybernetické utoky. Toto
rozdéleni podporuji publikace [7], [21]. Prvni zakladni skupina detekce, zalozena
na pravidlech, je také znama pod nazvem detekce signatur (Signature detection).
Do druhé skupiny lze zafadit oblast detekce anomalii, nékdy také nazyvanou jako
detekce odlehlych hodnot nebo odchylek, ktera je ur¢itym nastrojem pro odd¢leni
normalniho nezdvadného chovani od ¢asto vyjimecného az anomalniho chovéni,
které Casto slouzi jako pfiznak kybernetického utoku. Tato oblast detekce je do
znacné miry zalozena na metodach umélé inteligence, respektive na strojovém
uceni.
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2.3.1 Detekce zaloZena na pravidlech

Detekce zaloZzena na signaturach je zadkladni metodou pro detekci
kybernetickych tutokt, kterd je zaloZzena na komparaci. Proto jsou vytvoifena
pravidla, ktera jsou vyuzita pro porovnani vzort z redlného datového provozu s
databazi vzori typickych pro jednotlivé kybernetické utoky. Tato detekce je
velmi efektivni viici zndmym kybernetickym hrozbam, avSak je ¢asto netcinna
vuci dosud neznamym kybernetickym utokiim nebo vici modifikacim jiz
znamych kybernetickych ttoka. Kazdé pravidlo, zaloZené na signaturach, za¢ina
hlavickou, ve které jsou uvedeny dulezit¢ informace pro jeji zdkladni specifikaci.
Déle je slozeno z téla pravidla, které poskytuje dopliujici informace pro
identifikaci kybernetického utoku. Zakladni ukazka pravidla je zobrazena v Obr.
4.

alert tcp S$EXTERNAL NET 20000 -> $HOME NET any (msg:"PROTOCOL-
SCADA DNP3 unsupported function code error";
flow:established, to client; dnp3 ind:no_func code support;
reference:url,www.dnp.org/BRbout/Default.aspx; classtype:protocol-
command-decode; sid:15718; rev:5;)

Obr. 4: Priklad pravidla vyuzivaného v IDS Snort [22]

Alazab [23] ve své publikaci nastituje kombinaci detekce podle pravidel s
detekci anomalii. Navic definuji detekei podle pravidel jako:

,,oIDS (signature IDS) je zalozeno na technice parovani vzorii za ucelem
nalezeni znamych utokii. Jinymi slovy, kdyZz zndamé naruSeni odpovida
nebezpecnému retézci v databazi, je aktivovan poplach. SIDS obvykle poskytuje
dobré detekcni vysledky pro specifické, dobre znamé utoky. Nicméné SIDS
nemiize detekovat utoky nultého dne, Z diivodu neexistence vzoru v databazi,
dokud tam neni nahran. Hlavni vwhodou SIDS je, Ze je velmi efektivni v detekci
zndamych utokii bez vysokého poctu falesnych poplachi.* [23]

2.3.2 Detekce anomalii

Detekce anomalii je progresivni metodou pro nalezeni a oddéleni vzort, které
se odchyluji od tradi¢niho chovani. Chandola ve své publikaci [24] popisuje
detekci zaloZenou na anomaliich nasledovné:

,Detekce anomalii se tykda problemu nalézani vzoru v datech, které
neodpovidaji ocekdavanému chovani. Tyto nevyhovujici vzory jsou casto
oznacovany jako anomadalie, odlehlé hodnoty, nesouhlasna pozorovani, vyjimky,

odchylky, prekvapeni, zvlastnosti nebo kontaminanty v ruznych aplikacnich
oblastech.” Chandola [24]

Detekce anomalii neni spojena jenom s Kybernetickou bezpecnosti. Naléza své
uplatnéni v celé fad¢ oblasti lidské ¢innosti, jako jsou napiiklad nejriznéjsi typy
podvodi (finan¢nictvi, telekomunikace, pojistovnictvi), chyby v narocich na
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zdravotni pojisténi, neefektivita v Gi€etnictvi, e-mailovy a webovy spam, dafiové
uniky, monitorovani aktivity zakaznikli a profilovani uzivateld, podvod
S cennymi papiry, nebezpecné ndkladni zasilky, detekce malwaru / spywaru,
falesnd reklama, monitorovani datovych center, hrozba vnitiniho nepfitele,
obrazovy a video dohled, detekce narusitele pocitacové sité a jeji selhani, detekce
vesmirnych objektl, detekce defekt na vyrobcich, detekce chorob atd.

Anomalie jsou v rdmci vypocetnich systéml pomérné malo Casté jevy, které
se daji rozClenit do dvou hlavnich skupin. Prvni skupinou jsou anomalie
zpusobené prostiednictvim umyslné lidské cinnosti, do které spadaji
kybernetické utoky. Druhou hlavni skupinou jsou anomalie, které vznikly
pusobenim neumyslné lidské ¢innosti (napf. Spatnd manipulace s kybernetickym
systémem), poptipad€ na zaklad¢ ptirodnich poruch a chyb (napf. Sum), které
jsou zpusobeny prostfednictvim technické chyby, nedostatkli technického
vybaveni nebo netmyslného lidského ptisobeni.

Kazda odchylka od normalniho chovani muze byt definovana jako urcity
ptiznak kybernetického utoku, ktery nemusi byt do té doby znamy. Existuje jen
informace o zmén¢ v obvyklém chovani systému. Z tohoto divodu je detekce
anomalii vhodnou detekcni technikou pro identifikaci novych dosud neznamych
nebo modifikovanych kybernetickych ttokll. Tyto vzory anomalii jsou Casto
oznacovany jako odlehlé nebo extrémni hodnoty, které nejsou za normélnich
okolnosti pfitomny ve sledovaném systému. Obr. 5 je zobrazen ptipad
normalniho neskodného provozu, ktery je reprezentovany mnozinami N1, N2 a
anomaliemi ol, 02 a kolektivni anomalii O3, které jsou definovany svym
charakterem urcujicim vybocujici pozici oproti normalnimu provozu. Osy X a Y
piedstavuji vybrané atributy ze ziskan¢ho datasetu pro dvojrozmérny prostor.

\.’
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Obr. 5: Anomalie ve dvojdimensionalnim prostoru. [24]
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Anomalie jsou vzhledem k charakteru pouZzitych dat ¢lenény do tti zakladnich
skupin bodova, kontextova a kolektivni anomalie. Ahmed [25] a v nedavné dobé
Mirsky [26] definuji tyto vymezené typy anomalii nasledovné:

e Bodova anomalie — Jedna se o typ anomalie ,,kdy urcity datovy objekt se
lisi od bezného vzoru v datasetu, lze jej nazvat jako bod anomadlie.
Napriklad, kdyz normalni spotieba paliva je definovana jako pet litrii za
den, ale pokud se zmeni na padesat litrii v jakémkoliv dalsim dnu, tak poté
se jedna o bodovou anomalii.” [25]

Tento typ anomalie je znazornén v Obr. 5, kde je reprezentovan
bodovymi anomaliemi o1, 02.

o Kontextualni anomalie — Tento typ anomadlie nastava ,,kdyZ se datovy
objekt chova anomdalné v souvislosti s konkrétnim kontextem, Ize jej nazvat
Jjako kontextualni nebo podminénou anomdlii. Napriklad vydaje placené z
kreditni karty behem slavnostniho obdobi jako jsou Vanoce nebo Novy rok.
Ackoliv mohou byt vysoké, nemusi byt neobvyklé, nebot vysoké ndaklady
jsou normdalni v dobé Vanoc. Na druhou stranu, stejné vysoké vydaje
béhem meésice bez jakychkoliv slavnosti, Ize povazovat za kontextualni
anomalii.** [25]

¢ Kolektivni anomalie — jedna se o skupinu datovych objektt, které samy o
sobé nejsou povaZzovany za anomadlie, avSak dohromady jako skupina
prokazuji chovani anomalie ve vztahu k datiim.

,Jako priklad uvazujme datovy proud vytvoreny vzorkovanim pameéti
aplikace. Jediné pozorovani z tohoto datového toku by mohlo patrit
k libovolné aktivité aplikace, a proto zkoumani jeji hodnoty samo o sobé
nestaci k urceni jeji abnormality. SpiSe je treba zvdZzit i jeji okoli.* [26]

Detekce anomalii s vyuzitim umélé inteligence

Uméla inteligence je multidisciplinarni védni disciplinou, kterd je zaloZena na
imitaci procestt biologickych, kde receptory jsou reprezentovany senzory a
kognitivni funkce jsou reprezentovany algoritmem (modelem) jako jsou
napiiklad umélé neuronové sité. Podstatou umg¢lé inteligence je piimét, naucit
vypocetni techniku, aby vyfesila predloZené problémy podobné jako by to udélal
Cloveék. Jaky je vSak vztah mezi umélou inteligenci a strojovym ucenim? Fang
[27] v publikaci definuje strojové uceni jako podskupinu umélé inteligence, ktera
se umi pfizpusobit novym okolnostem. [27] Z tohoto pohledu je strojové uceni
dynamické povahy s adaptivnimi schopnostmi. Algoritmy strojového uceni jsou
schopny adaptace a u€eni na novych datech bez jakéhokoliv zasahu clovéka.
Strojové uceni vyuziva predlozena data, ze kterych vyvozuje poznatky o jejich
charakteru. Tyto znalosti umoziuji vytvaieni predikci o novych datech. Navic,
jakakoliv data, ktera nejsou zcela ndhodna, v sob& obsahuji vzory. Tyto znalosti
poté algoritmus strojového u€eni generalizuje a vytvari prediktivni model kvuli
odd¢leni dilezitych informaci od nepodstatnych.
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V dnes$ni dob¢ existuje fada algoritmt, které se mohou vyuzit k detekci
anomalii, pro klasifikaci anomalniho a normalniho chovani a naslednou separaci.
Kazdy algoritmus pro detekci anomalii je nutné vybrat v zavislosti na typu a
charakteru dat. V zavislosti na nich je vytvoien prediktivni model, ktery je vyuzit
pro dalsi ,,nova* data z divodu identifikace anomalii. Nasledujici podkapitoly se
zabyvaji roz¢lenénim strojového uceni do tii zdkladnich oblasti v zavislosti na
zpusobu uceni, predikce a formatu vstupnich dat. Kazdy z algoritmt strojového
uceni lze klasifikovat do jedné z definovanych oblasti. Jedna se o oblasti: uceni
s ucitelem (Supervised Anomaly Detection), uceni bez uditele (Unsupervised
Anomaly Detection), kombinace uceni s ucitelem a uceni bez ucitele (Semi-
supervised Anomaly Detection). Tyto tfi oblasti jsou podrobné definovany na
piikladu detekce kybernetickych utokd. U kazdé z téchto skupin se opakuji
postupy pro upravy dat do podoby, kterd umoziuje jejich vyuziti pomoci
algoritmu pro strojové uceni. Toto rozdéleni podporuje mnozZstvi autord
publikujicich v oblasti detekce anomalii [21], [24], [28], [29], [30].

Uceni s uéitelem

Tato oblast detekce anomalii je zaloZena na uceni s ucitelem. Mezi jeji hlavni
nevyhody patfi nutnost datasetu S oznaCenymi daty. Je zde nutnd piesna
specifikace anomalniho a normalniho provozu. Z tréninkovych dat je pomoci
klasifikacnich algoritmli (klasifikatort) vytvofen prediktivni model, ktery je
evaluovan na zaklad¢ testovacich dat. Nevyvazenost jednotlivych tfid v datasetu
je v piipadé detekce anomalii ¢astym problémem, ktery komplikuje klasifikaci
dat. Tato problematika byla diskutovana autorem Niu v publikaci [31]. Tento
problém je zapfti¢inén charakterem dat, ve kterém se anomalie vyskytuji pomérné
vzacné. Algoritmy, spadajici do oblasti uceni s ucitelem, jsou elementarné zavisle
na form¢ vstupnich dat neboli datasetu. Dataset je souborem ziskanych dat
urcitého formatu. NejCastéji se jednd o maticovou strukturu, kde jednotlivé
sloupce predstavuji atribut (proménné, priznak), urcité vlastnosti dat a fadky
predstavuji dil¢i zaznamy jednotlivych udalosti. Je nezbytné nutné, aby kazdy
datovy bod (fadek v tabulce), byl oznacen, do jaké tiidy patii. Upravena data jsou
rozdélena do tii zakladnich skupin (trénovaci, valida¢ni a testovaci dataset). Data
pro trénovani modelu jsou velmi diilezitou ¢asti celého procesu uceni. Validacni
dataset je vyuZzit pro objektivni zhodnoceni procesii spojenych s trénovanim,
nastaveni parametrii nebo zhodnoceni generalizace modelu. Testovaci dataset je
vytvofen za Ui€elem findlniho zhodnoceni vlastnosti vytvofeného modelu.

Na Obr. 6 je zobrazen proces trénovani, validace a testovani vytvotreného
modelu prosttednictvim uceni s ucitelem. Je nutné poznamenat, Ze kazdy
Z dataseti nesmi sdilet spolecna data z diivodu zachovéani konzistentnosti
validace a testovani. JelikoZ se jedna o tvorbu modelu uceni s ucitelem, tak kazdy
Z datovych bodi je oznacen: Zluta barva piedstavuje data v rdmci normalniho
provozu sledovaného systému, riZzova data nalezi k atoku 1 a zelend data patii
Kk atoku 2. V ramci této oblasti vytvofeny model piesné klasifikuje testovaci

22



dataset, jestli piijata data spadaji do oblasti normalniho chodu systému, poptipadé
jestli se jedna o utok typu 1 nebo utok 2. Nutno je vSak podotknout, Ze pristup
k detekci anomalii zvlast¢ v oblasti kybernetické bezpecnosti skytad znacné
nedostatky. Zaprvé je velmi obtizné az nemozné ziskat dataset, ktery by
obsahoval oznacena data vSech kybernetickych utoki. Tudiz jsou tyto algoritmy
vyuzity zejména pro systémy, V ramci, kterych je pomérné¢ jednoduché ziskat
dataset obsahujici data pro vSechny mozné stavy. Nevyhody vyuziti algoritmt
zalozenych na uceni s ucitelem diskutoval autor Rajendran [32], kde za hlavni
nedostatek povazuje uchovéavani a definici vSech druhti anomalii, coz je v fad¢
pripadi pomérné obtizné, popiipadé nemozné.
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Kombinace uéeni s uCitelem a ucéeni bez ucitele

Tato oblast detekce anomalii fundamentalné vychazi z principu uceni s
ucitelem, ale oproti uceni s ucitelem se zabyva pouze normalnim a bezpecnym
provozem, ktery je obsazen v tréninkovych datech. Anomalni provoz je naopak
obsazen pouze v testovacich datech. Problém nastava v ptipad¢, kdy tréninkova
data jsou nedostatecnd nebo jsou kontaminovana anomadliemi ¢i projevy
kybernetickych utokt. Autofi Goldstein a Uchida [28] popisuji oblast Semi-
supervised Anomaly Detection.

wZakladni myslenkou je vytvoreni modelu normalnich trid, pricemz anomalie
mohou byt detekovdny pozdéji tim, Ze se odchyli od vytvoreného modelu. Tato
myslenka je také znama jako ,,one-class “ klasifikace. Dobre znamymi algoritmy
jsou ,,One-class SVMs “ a ,, autoenkodeéry*. *“ [28]

Tato skupina algoritmi strojového uceni vychazi z oblasti u€eni s ucitelem a
uceni bez ucitele. Podle Obr. 7 vypada tato skupina algoritmu blize uceni
s ucitelem neZli uceni bez ucitele. AvSak jsou zde urcité rozdily. Vstupni data
zastupuji jenom jednu tfidu. V oblasti kybernetické bezpecnosti jsou vyuzivana
data reprezentujici normdalni a tim padem 1 bezpecny provoz. Tato data jsou
upravena a rozdélena do skupin (valida¢ni dataset, trénovaci dataset a testovaci
dataset). Vytvoreny model musi byt ,,natrénovany* a validovany na datech, ktera
se vztahuji jen k jedné tfid€. Tato data obsahuji jen normalni a bezproblémovy
provoz sledovaného systému bez pfitomnosti anomalii (kybernetickych utokt).
Kybernetické utoky jsou obsazeny jen v rdmci testovaciho datasetu z diivodu
evaluace vytvoieného modelu.

Vysledna data jsou poté rozdélena pomoci prediktivniho modelu do dvou
skupin. Prvni skupina ptedstavuje data, kterd prediktivni model definuje jako
normalni provoz chranéného systému. Druhou skupinou je v podstaté vSe ostatni.
Tedy data, kterd se odliSuji od dat vyuzitych k trénovani. Vyhodou tohoto feSeni
je detekce neznamého chovani ve sledovanych datech. AvSak tyto anomalie nelze
dale specifikovat. Sledovany systém detekuje urcit¢ vyboceni z normalniho
provozu, avSak jiZ nerozeznava, jestli se jedna o napt. kyberneticky ttok nebo
poruchu. V nedavné dobé fada autord aplikovala algoritmy zaloZzené na
kombinaci u€eni s ucitelem a uceni bez ucitele na nejriiznéjsi problémy vztahujici
se k detekci anomalii, [32], [33], [34] atd.
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zdroj]

Uceni bez ucitele

Jedna se o oblast, kterd nepotiebuje Zadna trénovaci data. Zakladni myslenka
této oblasti strojového uceni je postavena na predpokladu v ramci, kterého je
normalni a neSkodlivy provoz systému daleko vice bézny nez vyskyt anomalii.
Arunraj v publikaci [35] popisuje algoritmy zalozené na uceni bez ucitele
nasledovné:
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Techniky v této kategorii implicitné predpokladaji, Ze normalni pripady jsou
zastoupeny v testovacich datech mnohem castéjsi nez anomalie. Pokud tento
predpoklad neni pravdivy, pak tyto techniky trpi vysokym poctem falesnych
poplachii. [35]

Dataset je evaluovan a vyhodnocen v zavislosti na vzdalenosti a hustoté dat
v prostoru. Tato oblast detekce anomalii je flexibiln€j$i neZ ostatni oblasti
detekce anomalii. Divya a Kumaran [36] definuji zakladni ideu feSené oblasti
detekce anomalii, pfi¢emz vyzdvihuji zékladni charakteristiku technik
spadajicich do této oblasti, kde je velmi nepraktické ovéfovani trénovacich dat.
Ta nejsou potieba v piipadé detekce anomalii zalozeném na uceni bez ucitele.

»lechniky zaloZené na uceni bez ucitele detekuji anomalie bez znalosti tridy.
Je predpokldadano, Ze anomdlie jsou geometricky oddélitelné v n-rozmérném
prostoru od normalniho provozu.* [36]

Uceni bez ucitele neni zaloZzeno na tvorbé modelu. Misto toho vyuziva
algoritmu k tomu, aby vyhledal strukturu v ramci datasetu. Misto toho abychom
nasli odpovéd na =zadanou otazku, naptf. jestli ur€ita data pochazeji
z kybernetického utoku, tak hledame spojeni mezi jednotlivymi datovymi body.
Oproti uceni s ucitelem, zde nepotiebujeme zadné dalsi informace o tiid¢. Také
nevyuzivame modell.. Ziskana data predlozime algoritmu, a ten je separuje do
skupin v zavislosti na charakteru dat. Vysledek mize na prvni pohled vypadat
podobn¢ jako v ptipadé€ uceni s ucitelem. AvSak je zde jeden podstatny rozdil. Pti
vy$Sim poctu anomalii muze dojit k faleSné klasifikaci normalniho provozu
systému jako anomalie. Na tento nedostatek poukazal autor Arunraj [35] a také
autor Saari [37]. Pro nazornou demonstraci byl pouzit prezentovany ptiklad viz.
Obr. 8. Vyhodou tohoto feseni je identifikace riznych skupin dat bez dalsi nutné
znalosti a definice tiid.
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Obr. 8: Detekce anomalii zalozena na strojovém uceni bez ucitele. [vlastni

zdroj]

2.3.3 Aplikace metod strojového uceni pro detekci kybernetickych
utoku v prostiedi prumyslovych Fidicich systémiui

Vyuziti metod strojového u€eni pro ochranu ICS pted kybernetickymi utoky
je pomérné nova a dynamicka oblast kybernetické bezpecnosti. Tato specificka
oblast bezpecnosti se stala pfedmétem zajmu po kybernetickém incidentu v franu
(2010), kde pocitatovy cerv Stuxnet destabilizoval jadernou elektrarnu
v BuSehru. Tento milnik vedl k zasadnimu piehodnoceni kybernetickée
bezpecnosti v oblasti ICS. Uvedenou skutec¢nost zacalo ve svych publikacich
reflektovat zna€né mnozZstvi autord, kteti hledali nové zplisoby ochrany ICS pied
kybernetickymi tutoky. V poslednich letech se stale vice autorti zamétuje na
kybernetickou ochranu ICS prostfednictvim technik pro detekci anomalii.
Sokolov ve své publikaci [38] uvedl zakladni rozdéleni, vyhody a nevyhody
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aplikace algoritm strojového uceni v prostfedi ICS. Konstatoval nevhodnost
pouziti systému detekce anomalii, zaloZeném na linearnich modelech z divodu
nizké efektivity detekce anomadlii. Dale vyzdvihl lepsi detekéni schopnosti
skupiny technik zaloZzenych na stromovych strukturach (napf. Random Forest).
Vysledky vSak podle autorti ukazuji na nachylnost k ,,pfeuceni® vytvoreného
modelu, a tudiz i horSim generalizacnim vlastnostem tohoto feSeni. Posledni
zkoumanou skupinou byly podle autorii neuronové sit¢. Ty vykazovaly
nejpresnéjsi vysledky, avSak za cenu vyssi vypocetni narocnosti, zvlasté pak pii
velkém pocétu vstupnich dat. Liu se v publikaci [39] zaméfil na vyuziti
konvolucnich siti pro identifikaci vyznamnych atributl a anomalii v sitovém
provozu ICS. Vyuzil také algoritmu pro definici stavli sledovaného systému.
Kombinaci téchto feSeni docilil robustngj$iho feseni, které vSak mélo nékolik
nedostatku, které bylo tieba odstranit. Jednalo se predevs§im o otazku interpretace,
anebo zvySeni detekcnich schopnosti navrhovaného feSeni. Autofi Kravchik a
Shabtai v jejich publikaci [40] aplikovali mnohovrstvou rekurentni neuronovou
sit’ pro oblast detekce kybernetickych utokl v ramci ¢isticky odpadnich vod.
PtestoZze vysledky jejich vyzkumu vykazuji dobré vysledky, tak sami autofi
konstatuji limitované moZnosti predstaven¢ho feSeni z riznych pohledd, jako je
napiiklad mald mnozina testovacich dat, mala interpretace vysledkt, vybrané
kyberneticke utoky bylo pomérné lehké odhalit atd.

2.3.4 Dilci zavér

Tato kapitola je zaméfena na oblast soucasnych trendt v detekci
kybernetickych utokli. Samotné detekéni techniky jsou zakladni a jednou z
nejvyznamngjsich ¢asti systémi IDS. Ty budou v budoucnu hrat zasadni roli pfi
ochrang ICS pied kybernetickymi utoky. Opaénym piipadem je samotna oblast
metod detekce kybernetickych utokli. Kazda z analyzovanych oblasti mé sveé
vyuziti pii detekci kybernetickych utoku. Jejich vyhody a nevyhody definuji
moznost vyuziti kazdé detekéni metody. Prvni a zdkladni je detekce zaloZzend na
signaturach (pravidlech). Mezi jeji vyhody patii jednoznacnd identifikace
kybernetickych incidentd pii nizkém poctu faleSné identifikovanych
kybernetickych utocich. Tato oblast detekce ma vSak zasadni slabinu ve zptsobu
¢innosti. Kazda signatura ptesné odpovida jednomu kybernetickému ttoku, ktery
musel byt nejprve zaregistrovan, analyzovan a na zaklad¢ toho mohla byt vydana
signatura. Ta byla distribuovana do databazi signatur, a proto je kazdy IDS
systém ucinny do t€ miry, do jaké ma aktudlni a kvalitni databazi signatur. Proces
identifikace a analyzy kybernetickych utokli je v mnoha ptfipadech znacné
naro¢ny. Z tohoto divodu je kazdy IDS, ktery je zaloZen jenom na detekci
pomoci signatur pomérné neulinny vicéi novym nebo malo zndmym
kybernetickym ttoktim jako je napt. APT.

Druha perspektivnéjsi oblast detekce kybernetickych utokli je zaloZena na
identifikaci anomalii pomoci strojového uceni. Podle dosavadniho vyvoje v této
oblasti rozeznavame ti1 zékladni sekce v feSené problematice délené podle
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charakteru vstupnich dat a charakteru feSené ulohy. Do prvni oblasti spadaji
techniky zaloZené na uceni s ucitelem, které vyZaduji vyvazena trénovaci data a
také oznaceni dat ptislusici k normalni t¥idé a dat pfislusici ke kybernetickym
utoktim. Takto definovat data je velmi Casov€ ndro¢né, a navic nepokryvaji
vSechny kybernetické utoky. Oproti tomu pomyslné hybridni feSeni ve formé
kombinace uceni s ucitelem a u€eni bez ucitele, popiipadé detekce zaloZzena na
uceni bez ucitele maji dostatecny potencial pro detekci nezndmych
kybernetickych utoki, protoze se zabyvaji chovanim samotného systému, misto
analyzovani dil¢ich kybernetickych ttokd. Mnozi autofi popisuji oblast detekce
anomalii v rozsdhlém poctu publikaci pro rizné oblasti lidské Cinnosti. Avsak jen
omezené procento z nich je zaméfeno na oblast kybernetické bezpe€nosti pro ICS
systémy. Znacné mnoZzstvi autorll pfedstavuje slibna teSeni, kterd vSak neberou
V potaz aspekty a kritéria pro vyuZiti téchto detekénich systému v prostiedi ICS.
Vyvstava proto fada otazek, na které je nutné najit dostate¢nou odpovéd’. Jednou
ze zé4sadnich otazek pro nasazeni metod strojového uceni je vypocetni, a tudiz 1
casova narocnost detekénich modelti pro systém ICS. V fadé publikaci neni
zohlednéna problematika falesnych poplachll a jejich minimalizace z divodu
ochrany dostupnosti sluzeb ICS a zajisténi jeho kontinualniho chodu. Toto
kritérium, jak jiz bylo popsdno v jedné z ptedeslych kapitol, pfedstavuje znacné
riziko pro systémy ICS. V neposledni fad¢ je zde otazka interpretace vysledki
prediktivnich modelli, kter¢ zasazuje kazdy detekcni systém do potfebného
kontextu a je tudiz nutné se touto problematikou zabyvat. Zakladni nedostatky
soucasného feseni a jejich implikace se daji shrnout do nasledujicich bodu:

e nizka mira presnosti v ramci identifikace kybernetickych utoktli — systém
pro detekci anomadlii je net¢inny v plnéni své zdkladni funkce
(identifikace kybernetickych ttokt),

e Vvysoka mira faleSnych poplachi — vysoky pocet faleSnych poplacht
ohrozuje kontinuitu procesii v ramci ICS. Z tohoto pohledu miize mit
systém pro detekci anomalii negativni vliv na chranény systém,

e Vysokd vypocetni naroCnost — vysoka vypocetni ndro¢nost zvolené¢ho
feSeni pro detekci anomalii zplsobuje zvySeni zpozdéni pienaSené
komunikace a procesii. Tento nedostatek feSeni je zvlasté kriticky
Vv ptipad¢ ICS systémi,

e interpretace kybernetického utoku — identifikace anomalii sama o sob¢
nepiinasi dostatek informaci pro efektivni ochranu pted kybernetickymi
utoky. AZ interpretace zjiSt€éné anomalie umoZiluje rozpoznat, o jaké
nebezpeci se jednd, a tim urychlit eliminaci vzniklé hrozby.

Na zakladé¢ uvedenych 1 jinych nedostatkli soucasného stavu feSené
problematiky jsem vyhodnotil nutnost koncepcniho fesSeni problematiky. Vhodné
a systematické fteSeni zvolené problematiky od tUpravy datasetu az po
optimalizace a interpretace navrZzené¢ho feSeni je nezbytnou cestou k bezpecné
sprave ICS systémti.
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3. CILE DISERTACNI PRACE

Hlavnim cilem dizerta¢ni prace je:

Konceptualni navrh a ovéfeni systému detekce anomalii z pohledu
kybernetické bezpe¢nosti, zaloZeného na strojovém uceni, v primyslovych
ridicich systémech.

K dosazeni hlavniho cile bude nutné splnit tyto dil¢i cile:

vymezeni postupu identifikace kybernetickych utokl pro systémy
ICS,

vybér, Uprava a analyza vybranych ICS datasetll a jejich parametrd,
které budou vyuzity pro detekci anomalii,

identifikace a analyza algoritmil strojového u€eni vhodnych pro
oblast detekce anomalii,

vyuziti optimaliza¢nich technik pro zvySeni detekénich schopnosti
zvoleného feSeni,

zhodnoceni moZnosti interpretace detekovanych anomalii,
vytvoreni algoritmu pro detekci anomalii, zaloZeném na strojovém
uceni,

ovérovani, testovani a hodnoceni navrzeného feseni.
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4.

ZVOLENE METODY ZPRACOVANI

Pro charakterizaci soucasného stavu v ramci feSené problematiky je vyuzito

fady

publikaci ve form¢ zahrani¢nich odbornych knih, mezinarodnich

konferen¢nich ptispévki, mezinarodnich casopisovych piispevkil a dalsi odborné
svétové literatury. Pro uspéSné feSeni cild dizertatni prace je vyuZito
nasledujicich metod védecké prace (metoda analyzy, metoda syntézy, metoda
modelovani, metoda komparace, metoda experimentu, metody matematické
statistiky, metoda indukce).

Metoda analyzy — jedna se o obecnou védeckou metodu, ktera je zalozena
na dekompozici zkoumaného jevu, na dil¢i casti, které jsou dale
vyhodnoceny za Uicelem odhaleni jejich podstaty. Analyza je zaloZena na
predpokladu, podle kterého 1ze definovat kazdy zkoumany jev jako systém,
ktery je sloZen z mnoZiny prvki, které€ jsou spojeny jejimi vlastnostmi a
vztahy. Z tohoto pohledu metoda analyzy umoziuje oddéleni podstatného
od nepodstatného, smétuje od slozitého k jednoduchému. Pro ucely
disertacni prace je tato metoda vyuzita k porozuméni technik, dat a
postupt, ¢ehoz bylo nasledné vyuzito k jejich vybéru.

Metoda syntézy — tato védecka metoda je zaloZzena na spojeni dil¢ich ¢asti
do jednoho celku pii sledovani souvislosti, vazeb a vlastnosti mezi
jednotlivymi prvky jevu. Tento postup vede k hlubSimu pochopeni
zékonitosti fungovani a vyvoje jevu. V disertacni praci je vyuZita pro
tvorbu systému detekce anomalii. K tomu je pouZito fady dil¢ich postupl,
technik a algoritmil.

Metoda modelovani — metodu modelovani mizeme v tomto piipadé
definovat jako experimentalni proces, jehoZz vysledkem je vytvoifeni
abstraktniho modelu, ktery je vyuzit pro detekci komunikacnich anomalii.
Samotny model nabizi do urcité miry zjednoduseny obraz skutec¢nosti.
V souvislosti s cili dizertacni prace je vyuzito metody modelovani
k vytvoteni prediktivniho modelu pro klasifikaci zvoleného datasetu.
Metoda komparace — jedna se o zakladni metodu pro porovnani dvou a
vice objektll v jednotném prostiedi (stejné podminky), poptipadé pro
vyhodnoceni dvou a vice prosttedi (rozdilné podminky) pro jeden objekt.
Na zakladé provedenych experimentl 1ze néasledné vyhodnotit vlastnosti
objekti. V ramci dizertaCni prace je pouzito metody komparace pro
porovnani uc¢innosti jednotlivych metod detekce. K tomu je vyuzito metod
matematické statistiky.

Metoda experimentu — tato empirickd metoda je zaméfena na testovani a
ovéfovani pravdivosti vytvofenych hypotéz za stanovenych podminek.
Cilem je verifikovat neboli potvrdit nebo falzifikovat neboli vyvratit
platnost hypotézy. Metoda experimentu je jednou z daleZitych metod
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nutnych pro naplnéni cili dizertatni prace. Tato metoda je vyuzita
k ovéieni predpokladl v oblasti detekce anomalii.

Metody matematické statistiky — jedna se o exaktni disciplinu, ktera je
zaloZzena na analyze empirickych dat. Vyuziti t€chto metod umoziuje
analyzovat data za ucelem pfesné specifikace jevl a jejich vztahti. Metody
matematické statistiky jSou v ramci dizertacni prace vyuzity pro analyzu
datovych setl a v oblasti vyvoje vhodnych postupli pii identifikaci
anomalii.

Metoda indukce — tato védecka metoda je zalozena na generalizaci
sledovanych jevil. Jedna se o nepfili§ pfesnou metodu, ktera ve svém
dasledku mtze vést k zavadéjicim predpokladim. Z tohoto divodu je
nutne vyuzit dostate¢ny pocet riznorodych pozorovani sledovaného jevu.
Vysledek indukce vypovida o podstaté zakonitosti ve sledovaném jevu.
Vystupem této védecké metody byva zpravidla hypotéza, kterd je bud
potvrzena, nebo vyvracena. Tato védecka metoda je vyuzita ke tvorbé
hypotéz v ramci oblasti detekce anomalii.
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5. TEORETICKY RAMEC

Ugelem této kapitoly je vytvofit teoreticky zaklad pouzitych technik a
algoritmli za Ucelem objasnéni zvolenych postupii vyuzitych pro naplnéni
vytyCenych cilii disertacni prace. Tato struktura teoretického ramce vychazi ze
zékladniho déleni procesu aplikace algoritml strojového uceni. Metody a
algoritmy strojového uceni tvoti jadro disertacni prace, kterd je zaméfena na
automatickou identifikaci anomalii v prostfedi ICS. Pravé strojové uceni bylo
v ramci disertacni prace identifikovdno jako velmi vhodna oblast feSeni pro
oblast detekce anomalii.

Navrzeny algoritmus vychazi z osmi zakladnich ¢asti (zobrazeny v Obr. 9).
Naplnéni téchto ¢asti je nutnym piedpokladem ke splnéni dil¢ich cilt disertacni
prace. Prvni ¢ast teoretického ramce disertani prace je zaméfena na popis
procest, které je nezbytné aplikovat pred aplikaci algoritmii pro strojové uceni.
Obsahem této Casti je objasnéni nutnych tUprav ziskanych datasetl pro algoritmy
strojového uceni. Pravé Upravy (transformace) datasetu jsou zakladni sloZkou
aplikace algoritmt strojového uceni, kterd zasadné¢ ovliviiuje jejich vykon.

Analyza

Uprava dat » Vybér atribut( vyuzivanych
dataset(

Popis
zvolenych - Optimalizace -~
algoritm(

Multikriterialni
hodnoceni

Hodnoceni
vysledk

Interpretace

vysledk

Obr. 9: Kapitoly teoretického ramce disertacni prace. [vlastni zdroj]

Ve druhé ¢asti teoretického ramce je rozebrana oblast vybéru atributti, kde jsou
popsany metody vybéru atributii a redukce atributli vyuzité v rdmci disertacni
prace. Ve tieti Casti teoretického ramce jsou identifikovany a analyzovany
datasety, které jsou vyuzity pro trénovani a evaluace prediktivnich modela. Ve
Ctvrté Casti teoretického ramcee jsou popsany vyuzité algoritmy strojového uceni.
Ty tvofii jadro disertacni prace, které je zaméfeno na detekci anomalii. Jejich
popis je tudiZ nezbytnym krokem k naplnéni vSech cilii. Optimaliza¢ni techniky
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jsou popsany v paté casti. Ty jsou vyuzity pro nastaveni hyperparametri
algoritmi strojového uceni pro zvySeni jejich detek¢nich schopnosti. Zvlasté pak
ve spojeni s multikriteridlnim hodnocenim (Sestd cast) jsou optimalizacni
techniky vyuzity k nastaveni kazdého z dil¢ich algoritmli strojového uceni
nejenom podle presnosti detekce, ale také podle dalSich kritérii jako je napt. pocet
falesnych poplachii nebo vypocetni naro¢nost algoritmu.

Metodika zplsobu hodnoceni vysledkti detek¢nich vlastnosti dilcich
prediktivnich modeli je popséna v ¢asti sedm. Zaverecna ¢ast teoretického ramce
disertacni prace je zaméfena na popis vyuzitych technik pro interpretaci
vysledkd. Ty jsou vyuzity pro interpretaci vysledkd v ramci detekovanych
anomalii.

5.1 UPRAVA DAT

Uprava a vybér vstupnich dat je jednou z velmi dileZitych &asti pro efektivni
vyuziti algoritmu strojového udeni. Casto vSak jsou tato data ukladana v
rozdilnych formatech. Proto je nutna jejich transformace do podoby, kterad
vyhovuje prislusnym algoritmim. Je vhodné poznamenat, ze obecné strojové
uceni vyuziva numerické hodnoty pro trénovani modeld. Proménné (neboli
atributy) reprezentuji jednotlivé vlastnosti zkoumaného jevu. V tomto pripad¢ je
muzeme definovat jako sloupce v pomyslné dvojdimensionalni tabulce, kterou
algoritmy pro strojové uceni vyuZzivaji k vytvofeni modelii. Rozeznavame
n¢kolik druhii datovych reprezentaci v zavislosti, na kterych vyuzivame rozdilné
postupy pro jejich transformaci. Podle typu je nutné transformovat data do
vhodné podoby, v tomto piipad€ do Ciseln¢ podoby.

5.1.1 Déleni druhu dat a jejich transformace

V této podkapitole jsou definovany zakladni typy datovych reprezentaci. Jedna
se o nomindlni data, ordinalni data, intervalova data a pomérova data. Tato
mnozina dat pfedstavuje souhrn zdkladnich typl datovych reprezentaci, které
byly vyuzity v rdmci disertacni prace.

Nominalni data

Prvni druh dat oznacujeme jako nominalni data a mtizeme je zaclenit do oblasti
kvalitativni reprezentace dat. Nomindlni reprezentace dat miize nabyvat dvou a
vice hodnot, které se vzajemné vylu€uji a nedaji se mezi sebou porovnat v ramci
velikosti. Piikladem muize byt definice pohlavi ¢lovéka (muz, Zena). Porovnani
velikosti zastupctll v této binarni reprezentaci nepiinasi nové informace, a proto
nemd smysl. Transformace téchto dat do numerické podoby je velmi slozité.
Jeden ze zpusobu transformace je zmapovani vSech zastupci v datasetu a
nasledné ptidéleni numerické hodnoty odpovidajici urCité skupin€ zéastupcta
(napt. v ptipad¢ barev: Cervend — 1, modra — 2, zelend — 3, hnéda — 4, fialova— 5
atd.). Takto transformovana data jsou Vv uréitém sméru funkéni pro potiteby
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strojového uceni, avSak nejsou optimalni, jelikoz touto transformaci jsou
zavedeny vztahy mezi jednotlivymi zastupci, které pred doty¢nou transformaci
nebyly. Napiiklad modra barva je nejméné vyznamna, zatimco fialova barva je
nejvice vyznamnd, nebo fialova barva je dvakrat vyznamnéjsi jako zelena atd.
Vhodnéjsi je vyuzit one-hot encoder (OHE), ktery nominalni data transformuje
do bindrni podoby. Proces transformace zahrnuje pievod unikatnich hodnot
V ramci jedné proménné na reprezentaci binarniho vektoru, ktery nabyva dimenze
podle poctu unikatnich hodnot. Tento postup ma vsSak i své tskali. V rdmci
velkého poctu unikatnich hodnot dochézi k tzv. prokleti dimensionality, tedy
K vytvofeni velmi rozsahlych datasetd, coz muze vést ke zkresleni vysledki a

velké vypocetni naro€nosti.
Ordinalni data

Druhou skupinou dat jsou ordinalni data. Stejn¢ jako u nominalnich dat, jsou
tato data reprezentovéna kategoriemi, které jsou vyjadieny znaky, avSak
jednotlivi zastupci maji mezi sebou jasn¢ definované vztahy. Piikladem
ordinalnich dat mtiZze byt naptiklad dotaznikové Setteni, kde jednotlivi G¢astnici
zodpovidaji otazku, jak moc byli spokojeni se zakoupenym produktem. Piicemz
dotazovany ma k dispozici vybér ze Ctyt odpoveédi (nizka spokojenost, mirna
spokojenost, spokojenost, naprosta spokojenost). Kazda z téchto odpovédi ma
vztah K ostatnim a je zde patrny vzestupny trend, ktery lze vyjadfit pomoci
vzestupné Ciselné reprezentace, napiiklad pomoci Likertovy Skaly. Tato
Skalovaci metoda se hojné vyuzivd u konverze dotaznikovych Setfeni do
numerické podoby, jelikoZ data v ramci dotazniku €asto nabyvaji ordinalniho
charakteru. Jedna se o pfifazeni celého Cisla v zavislosti na vyznamnosti dat.

Intervalova data

Intervalova datova reprezentace spada do skupiny kvantitativnich dat. Jedna se
tedy o hodnoty, které jsou vyjadieny numericky, pficemz kazda jedna hodnota je
stejn¢ vzdalend od ptedeslé. VétSinou se jednd o hodnoty méfené v ramci
stupnice jako je ¢as nebo teplota. Vyhodou téchto dat je moznost jejich srovnani.
Rozdil mezi Casem 14:00 a 15:00 je hodina, kterd ma stejnou velikost jako hodina
ziskand rozdilem ¢ast 20:00 a 21:00. Problémem téchto dat je absence nuly, coz
ma uréité konsekvence v oblasti matematické operace. V podstaté lze s daty
pracovat bez dalsi transformace, jelikoz jiz jsou v Ciselné podobé. Lze vyuzit
techniky ,,data binning* pro snizeni poctu rozsahli. Tato technika je podobna
kvantovani v pifipadé signald, kde data spadajici do urcitého intervalu, jsou
nahrazena jednou hodnotou.

Pomérova data

Posledni hlavni skupinou dat jsou pomérova data. Tato numericka data maji
jasn¢ definované vztahy mezi jednotlivymi hodnotami. V podstaté¢ do této
kategorie spadaji vSechny SI veliCiny, jako je napiiklad rychlost, hmotnost,
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elektricky proud atd. Na rozdil od intervalovych dat maji pomérova data jasné
definovanou nulu. V jinych ohledech maji v zasadé stejné vlastnosti jako
intervalova data. Jak jiz bylo feCeno, tak popisovana data jsou definovana jako
numerickd. Proto vétSinou neni potieba dalSich transformaci pro jejich dalsi
vyuziti pro algoritmy strojového uceni.

5.1.2 Chybéjici hodnoty

Rada systému pii svém provozu generuje mnozstvi tzv. ,,chybgjicich hodnot*,
které mohou byt problémem pro fadu algoritmi strojového uceni. Chybé¢jici
hodnoty mohou vznikat chybami v méfeni, nebo se bézné objevuji v zavislosti na
zvoleném zpisobu méieni a tvorby dat. V piipadé nomindlnich dat je feSeni
jednoduché zpohledu implementace. Vysledne chybéjici hodnoty jsou
uvazovany jako dalsi kategorie nominalnich dat. V ptipadé numerickych dat je
vS$ak situace komplikovangjsi. Zakladni metodikou postupu by v nejjednodussim
pfipadé pii vyskytu nulové hodnoty bylo vymazani celého datového bodu
(zdznamu). Tento postup by vSak pii vétSim vyskytu nulovych hodnot znamenal
znacnou redukci velikosti datasetu, jenz by vedla ke ztraté dilezitych informaci.
Tato technika se vyuziva jen v omezené mite pfi velmi malém poctu chybéjicich
hodnot. Casto chybné vyuzivanym postupem je nahrazeni viech chybgjicich
hodnot jednou statickou hodnotou napft. nulou. Tento postup ptedpoklada vyskyt
vybrané hodnoty ve vSech atributech. Z tohoto diivodu je ovlivnéna distribuce dat
a tim padem i celkovy vysledek. Vice vyuzivana varianta je nahrazeni doty¢ného
pole novou hodnotou, ktera je aritmetickym primérem nebo medidnem hodnot
Z kazdého individualniho atributu. Uvedeny postup reflektuje vice charakter
doty¢ného atributu, rozloZeni dat, a tudiZz neovlivituje vysledek v takoveé mite
jako predchozi feSeni. Dillezitym ptedpokladem pro vyuZziti navrhovaného feSeni
je zachovani pomysiné oddélenosti vypoctu pro chybé&jici hodnoty mezi
trénovacim a testovacim datasetem.

5.1.3 Normalizace atributu

Normalizace jednotlivych atributll je dalSim nutnym krokem ke tvorbé
prediktivniho modelu. Prvnim divodem k normalizaci datasetu je rozdilné
m¢éftitko mezi jednotlivymi atributy. Tyto proménné se od sebe mohou zasadné
lisit (napft. az v fadech tisicit). Nabyva-li atribut 1 diametralné odlisnych hodnot
(napft. vEétsi v rdmci fadil), nez atribut 2 poté atribut 1 bude mit vétsi vahu oproti
atributu 2 v zavislosti na rozdilném rozsahu hodnot. Také fada algoritmi
strojového uceni je v urcité mife zalozena na vypoctech euklidovské vzdalenosti
mezi jednotlivymi datovymi body. Pro provedeni této transformace lze vyuzit
vztah (1), kde miny pfedstavuje minimalni hodnotu z mnoziny hodnot pro atribut
a maxy predstavuje maximalni hodnotu z této mnoziny. Proménné nova_maxy a
nova_miny piedstavuji maximalni a minimalni hodnoty nového rozpéti (Casto
vyuzivané rozpéti je 0 a 1) a proménna X predstavuje transformovanou hodnotu,
kde x € R.
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x—min , ’ , ‘ .
x* = ———— (nova_max, — nova_min,,) + nova_min,, (1)
max,—min,
Podobn¢ jako v ptedchozim piipadé pro vypocet chybéjicich hodnot, tak i
V tomto piipad¢ je nutno normalizaci provést v ramci trénovaciho datasetu, tedy
1 ziské&ni nové §kdly pro transformaci novych numerickych dat ziskanych v radmci

testovaciho datasetu, které mohou byt diametralné odlisné.

Standardizace je dalsi technikou pouzitou pro zménu méfitka vyuzivanych dat.
Cilem této metody je vytvoteni datasetu, ktery bude mit nulovou sttedni hodnotu
a jednotkovy rozptyl. Distribuce datasetu je poté centralizovana v okoli nuly.

oz
x = 5 (2)

Kde u je stfedni hodnota a & predstavuje smérodatnou odchylku.

5.2 VYBER ATRIBUTU

Oblast ,,vybér atributi* také znama jako ,,vybér rysa®, je zakladnim ukonem
K vytvoreni efektivniho modelu v oblasti strojového uceni. Jedna se o vybér
nejvhodnéj$i podmnoziny dat z celého datasetu, ktery miZze obsahovat stovky az
tisice atributii. Hlavni mySlenou této oblasti je tvorba redukovaného datasetu pii
zachovani jeho informacéni hodnoty. Cilem technik pro vybér atributi je
minimalizovani vypocetniho vykonu pro vytvofeni a vyuziti prediktivniho
modelu za cenu omezené ztraty informaci.

Existuji dvé zakladni skupiny technik pro vybér atributi. Prvni skupinu technik
je mozné souhrnné nazvat selekci atributl. Tato skupina technik vyuziva
statistickych metod pro vypocet vyznamnosti kazdého dil¢iho atributu. Na
zaklad¢ ¢ehoZ je poté vybrdna mnoZina nejvyznamnéjSich atributi. Zakladni
souhrn technik pro vybér atributd popsali ve své publikaci autofi Miao a Niu [41].
V této publikaci je nastinéna tada technik pro vybér atributii jako napiiklad
techniky zaloZené na korelaci, pii které jsou vylou€eny vysoce korelované, tudiz
linearn€ zévislé atributy. ,,Wrapper* (obalovaci) techniky jsou zalozeny na
vyuziti algoritmu strojového uceni pro proménné mnoziny atributi datasetu,
které jsou vyhodnoceny podle vysledku pouzitého algoritmu. Vysledkem tohoto
postupu je poté nalezeni podskupiny atributi, které nejvice ptispivaji k dobrym
vystuptim zvoleného algoritmu. Tento postup se vSak pftili§ nedoporucuje, diky
své povaze prochazet znaéné mnozstvi moznosti a z toho vyplyvaji znacné
naroky na vypocetni zafizeni. Moznosti pro eliminaci tohoto nedostatku
umoziuji V posledni dob& vice vyuzivané genetické algoritmy, které diky své
podstaté prochdzeji podstatné mensi prostor 1 v ramci velmi velkych datasett.
Existuje fada dalSich technik pro selekci atributl, avSak z povahy této skupiny
technik vyplyvaji nedostatky, které vyvstavaji v ptipadé systému pro detekci
anomalii. Z podstaty detekce anomalii, tedy ukolu binarni klasifikace, vyplyvaji
zékladni charakteristiky, které znemoziji aplikaci definovanych technik. Rada
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Z postupti predpokladd obdobné chovani v ptipadé¢ trénovaciho a testovaciho
datasetu, avSak tento piedpoklad v pfipadé¢ problematiky detekce anomalii
neplati. Naopak tyto dva datasety mohou byt Casto rozdilné jiz z jejich povahy,
kdy v trénovacim datasetu nejsou pfitomny anomalie, zatimco v testovacim
datasetu anomalie ptitomny jsou. Dalsi ¢ast technik pfedpoklada existenci tiid v
datasetu, podle kterych mohou vyhodnotit vyznamnost jednotlivych navrzenych
feSeni. To vSak v ptipad¢ detekce anomalii je jen velmi obtizné dosazitelné. Tento
zpusob feseni by poté mohl zkonvergovat do jednoho vystupu, ktery vyhovuje
jen specifickym pripadtim. Z téchto diivodu je vhodné vyuzit technik, spadajicich
do druhé skupiny, ktera se souhrnné nazyva ,redukce atributd“. Techniky,
spadajici do této oblasti, obsahuji postupy pro vytvoieni novych atributd,
zalozenych na kombinaci pfedesSlych. Timto postupem je zajiSténa redukce
dimenze datasetu pii zachovani velké vétSiny informac¢ni hodnoty pivodniho
datasetu.

5.2.1 Analyza hlavnich komponent

Z diivodu redukce dimenze vyuZzivanych datasetii bylo nutné vybrat feSeni,
které efektivné snizi dimenzi datasetu a umozni interpretaci vysledkt. Jako
vhodné feSeni tohoto problému byla vybrdna metoda analyzy hlavnich
komponent (Principal Component Analysis — PCA). Tato metoda je zalozena na
kovarian¢nich maticich, které vyjadiuji vzajemnou zavislost mezi popisovanymi
proménnymi a jejich smérodatnymi odchylkami. Zakladni mySlenkou PCA je
redukovat pocet atributil, a pfitom zachovat jejich ptivodni informacni hodnotu,
tak aby nové vzniklé atributy obsahovaly vyssi variabilitu nez ptivodni atributy.
Prakticky jsou plvodni data projektovana do niz§i dimenze. To lze za
piedpokladu existence hlavnich komponent. Kazda z nich reprezentuje mnoZinu
plvodnich proménnych za ptedpokladu zachovani variability. Nové vytvorené
proménné jsou nazyvany hlavnimi komponentami v rdmci, kterych je obsazena
puvodni informacni hodnota datasetu. Zadkladem PCA je definice dvou funkeci,
které umozni transformovat data z prostoru R*—R!, kde miizeme definovat vztah
R'< R¥ . Tyto funkce Ize definovat podle vztahu (3) pro kodovani a vztahu (4)
pro dekddovani. [42]

Y = f(X) 3)
X = h(V) (4)

Kde kdédovaci funkce transformuje data X do podoby Y a dekddovaci funkce
provadi tento proces inverzné. Transformace datasetu zalina standardizaci dat
podle vztahu (2). Je stanovena kovarian¢ni matice Mk pro definovani vztahu mezi
atributy v ramci jednoho datového bodu. Pro tfi atributy (a, b, ¢) v ramci jednoho
bodu plati vztah (5) pro jednotlivé kovariance. [42]
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K(a,a) K(a,b) K(a,c)
M, = K(b,a) K(b,b) K(b,c) (5)
K(c,a) K(c,b) K(cc)

Dalsi krok zahrnuje vypocet matice vlastnich vektori E, vychazejici z M.
V ramci matice E jsou jednotlivé vlastni hodnoty sefazeny sestupné. Novy
dataset Y disponujici redukovanou dimenzi, kterou urcuje pocet hlavnich
komponent. Tento novy dataset vznikne vynasobenim standardizovaného
datasetu Xs s matici vlastnich vektort E. [42]

5.3 ANALYZA VYUZIVANYCH DATASETU

V ramci této kapitoly jsou podrobné analyzovany datasety, které byly vyuZity
pro tvorbu a testovani systému detekce anomalii prostfednictvim algoritmu
strojového uceni.

5.3.1 ICS Modbus dataset

Z divodu sestaveni systému pro detekci anomalii bylo nutné vyuZit dataset,
tedy zaznam komunikace v ramci ICS systému. Proto bylo vyuZito ICS datasetu,
ktery vyuzivd Modbus komunika¢ni protokol. Tento dataset byl prezentovan
V publikaci ,,Providing {SCADA} Network Data Sets for Intrusion Detection
Research®. [43] Pro piehlednost je tento dataset v disertacni praci dale
pojmenovan jako dataset 1.

Dataset sestdva z n¢kolikahodinového zaznamu sitové komunikace ICS
systému, ve kterém jsou oznacCeny kybernetické utoky spolu s normalnim
sitovym provozem. Data v ramci datasetu jsou ve formatu pcap, tudiz je nutné
extrahovat vybrané parametry sitové komunikace do formatu csv, tedy do
formatu dvojrozmémné tabulky s vybranymi atributy. Data byla vygenerovana
pomoci fady simulaci. Vysledny systém je zobrazen v Obr. 10 a predstavuje
elektrickou distribuéni sit’ se zdrojem o 12 000 V. Tento systém je sloZen z jedné
hlavni vétve a tfi menSich vétvi, které jsou opatieny vypinaci. Vytvoieny SCADA
sandbox je sloZen z n€kolika MTU a RTU, které komunikuji prostfednictvim
Modbus komunikaéniho protokolu. [43] Vyuzivané atributy sitového provozu,
extrahované z pcap soubortl, jsou prezentovany v Tab. 3. Tyto atributy nemaji
VvV tomto piipad¢ strukturu, a proto jsou uvedeny v tabulce bez zavislosti na fadku
a sloupci tabulky.
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Tab. 3 — Vyuzité atributy sitového provozu v ramci datasetu 1. [43]

Sit'ové atributy
Zdrojova Cilova IP| Protokol Zdrojovy | Cilovy Flag Flags - syn Flags -
IP port port push
. I\_/Ibtcp i I\{Ithp_ " |Modbus -| Modbus - | Modbus - bit Modpus i
Flags - ack|Flags - fin| identi. identi. bit &islo data et bit
jednotky | protokolu P hodnota
Modbus - Mol?pus "| Modbus - | Modbus - |Modbus - I\r/]logbus - | Modbus - o esum
byte podet od padding referencni 01_slo 0 _nota mtag slov - status
funkce Cislo registru | registru (registrr)
Propojeni |Propojeni| Propojeni Flags - Tcp- | Tep-options| Delka
X Flags - cwr| , . . .
dokonceno|potvrzeno| - syn fetézec |option Kind| sack perm | ramce
Pocet bitt ,
. Velikost |poslanych Delka Velikost | M(),dbl.J,S ) TCP
Délka IP okna 0 PSH segmentu hlavick Cas delta | zbyvajici | option -
P g TCP y délka paketu | délka
TCP né!lggu-'ici Velikost Casové
option- | PDU - | Relativni oW okna - . TCP - ¢islo
. N ¢islo razitko -
MSS velikost éas faktor |, .| sekvence
: sekvence |., .., ,[‘echo reply
velikost Skalovani

Pro generovéani kybernetickych utokii byl vyuzit néstroj Metasploit. Pro
experimenty byly vybrany ¢tyfi nésledujici kybernetické toky. Pro piehlednost
jsou oznaceny od CAl 1 do CALl 4. Prvni kyberneticky utok je zaméfen na
distribuci ,,exe* soubord z napadeného RTU v ramci jedné sit¢ (CA1_1). Druhy
kyberneticky utok je zaloZzen na zneuziti exploitu (ms08_netapi), ktery je vyuzit
k Sifeni a nakazeni RTU ve sledované siti (CALl 2). Vramci tietiho
kybernetického utoku byla provedena manipulace (pfesunuti) souborii vV ramci
chranéného systému. Tento utok odpovidad konfiguraci napadeného systému
uto¢nikem z diivodu aktualizace malware v ramci napadeného systému (CAL_3).
Posledni kyberneticky Gtok ptredstavuje zneuZiti nepovoleného piikazu, ktery je
zaslan kontroléru (CA1_4). [43] Tyto kybernetické utoky byly vyuzity v kapitole

(6.2).
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Obr. 10: Vyuzity ICS systém. [43]
5.3.2 Cisti¢ka odpadnich vod ¥izena pomoci ICS (SWaT)

Jedna se o realné postaveny ICS systém, v ramci, kterého je provadén vyzkum
Vv oblasti kybernetické bezpecnosti na univerzité: ,,University of Technology and
Design‘ v Singapuru. [44] Pro ptehlednost je tento dataset v disertacni praci dale
pojmenovan jako dataset 2. Tento systém produkuje piiblizné 20 1 filtrované
vody za minutu. Systém CiSténi vody sestava ze Sesti zékladnich procesi (viz.
Obr. 11). V ramci prvniho procesu (P1) je znedisténa voda premisténa do
vodovodni nadrze. V druhém procesu (P2) je zkontrolovana mira znecisténi vody
ve vodovodni nadrzi. Pokud kvalita vody vybocuje z nastavenych norem, tak jsou
aplikovany potfebné chemikalie. V rdmci tfetiho procesu (P3) je vyuzito
filtratnich membran a ultrafiltrace pro odstranéni castic zneCiSténi a
mikroorganismtl. Ctvrty proces (P4) je zaméfen na odstranéni piebyvajiciho
chloru z vody pomoci dechloraéniho procesu. Tato ¢ast Cistictho procesu
zahrnuje vyuziti ultrafialového zafeni pro dezinfekci vody. V ramci patého
procesu (P5) je vyuzito reverzni osmozy pro odstranéni anorganickée necistoty. V
zavérecném Sestém procesu (P6) je vycisténa voda uschovana v nadrzich, kde je
piipravena k distribuci pomoci potrubi. Jestli je kvalita vody pofad nedostacujici
tak je mozné cely proces CiSténi opakovat. [44]
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Obr. 11: Architektura Cisti¢ky odpadnich vod. [44]

Systém SWaT (Secure Water Treatment) sestdva z fady senzord, akcnich
¢lenti, PLC, HMI, SCADA pracovnich stanic. Cely systém vyuziva dvé urovné
zakladni komunikacni sité. Prvni uroven sité¢ vychazi z hvézdicové topologie, kde
usttednim prvkem je SCADA systém, ktery komunikuje s PLC odpovidajici
kazdému z popisovanych procesii. Druhd troven sité vyuziva kruhovou topologii
pro kazdé PLC. V ramci téchto ¢asti sité jsou situovany akcni Cleny a senzory,
které komunikuji s vyhrazenym PLC. [44] Vyuzivané atributy sitového provozu
jsou prezentovany v Tab. 4. Tyto atributy nemaji v tomto piipadé strukturu, a
proto jsou uvedeny v tabulce bez zavislosti na fadku a sloupci tabulky.

Tab. 4 — Vyuzité atributy sitového provozu v ramci datasetu 2. [44]

IP serveru Typ logu Typsit OYehO Smérovani dat
rozhrani
Zdrojové proxy Modbus - kod Modbus - popis Modbus - ID
funkce funkce transakce
Zdrojova IP Cilova IP Protokol Jméno aplikace
Modbus - ID senzorul Modbus - pienesena ., .,
nebo akéniho ¢lenu hod noI;a Zdrojovy port Zdrojovy port

Dataset obsahuje chod Cisticky odpadnich vod SWaT po nékolik dni.
V pribéhu zaznamu bylo na popisovany systém provedeno nékolik
kybernetickych utokd, které trvaly od nékolika minut do nékolik desitek minut.
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Zéaznam této ¢innosti byl poskytnut védecké komunité. Tento dataset byl vyuzit

v ramci disertacni prace pro tvorbu modell strojového uceni a jejich testovani.
[44]

Vyuzito bylo Sest kybernetickych Gtoki pro ovéfeni zvoleného feSeni. Pro lepsi
orientaci bylo vyuZito uniformni znaceni ve form¢ CA2_1 az po CA2_6 pro
kazdy z kybernetickych utoki. Kyberneticky utok CA2_1 ovliviiuje senzor
nadrze pro znecisténou vodu, ¢imz zplsobuje vycerpani vody pomoci pumpy.
Tato pumpa je nasledné poskozena. Kyberneticky utok CA2_2 modifikuje senzor
pro proplachovani (zména urovné kontrolovaného tlaku). Proces proplachovani
systému. V ramci kybernetického utoku CA2_3 je zménéno nastaveni senzoru
pro kontrolu UV zafeni. V zavislosti na tom je UV zafeni vypnuto a taktéz 1
navazujici pumpa. Kyberneticky utok CA2_4 zplsobuje pienastaveni senzoru
pro kontrolu hladiny v nadrzi. To ma za nasledek pteteceni nadrze. Kyberneticky
utok CA2_5 ma za nésledek zastaveni pump pro davkovani chemikalii (HCI a
NaOCl). V dusledku c¢ehoz nedochazi k dostateCnému  Cisténi  vody.
Kyberneticky ttok CA2_6 zaptiCifiuje zastaveni pumpy, kterda piecerpava
zne€isténou vodu do druhé faze (P2). V dusledku toho je zastaven pritok vody.
Té&chto Sest kybernetickych utokt bylo vyuzito pro nastavéni a testovani systému
detekce anomalii. Pro ovéfeni vytvoreného systému byly zvoleny tii kybernetické
utoky CA2_7, CA2_8 a CA2_9. Tyto tii kybernetické utoky nebyly vyuzity pro
tvorbu systému pro detekci anomalii, a proto predstavuji vhodné testovaci
datasety pro ovéfeni detekénich schopnosti predstaveného systému.
Kybermeticky utok CA2_7 je zaméten na preCerpavaci pumpy. Vysledkem tohoto
kybernetického utoku je prasknuti vodovodniho potrubi. Kyberneticky utok
CAZ2_8 je zaméfen na tlakovy senzor tidici proces oplachu. Tento kyberneticky
utok zapficinil nepietrzité opakovani tohoto procesu, pfi¢emz byl zaznamenan
pokles vody v nadrzich. Kyberneticky utok CA2_9 je zaméfen na zastaveni pump
preCerpavajici vodu v ramci Cisticky odpadnich vod. [44] Tyto kybernetické
utoky byly vyuzity v kapitole (6.2).

5.3.3 Plynovod ICS dataset

Tento systém byl vybudovan na ,Mississippi State University* a svou
funk¢nosti predstavuje plynovod. Navic byl poprvé publikovan v ¢lanku [45].
Pro ptehlednost je tento dataset v disertacni praci dale pojmenovan jako dataset
3. Popisovany systém sestava ze tfi zdkladni casti. Prvni ¢asti jsou senzory a ak¢ni
Cleny. Jako akéni Cleny jsou vyuzity pumpa a solenoid pro kontrolu tlaku
V potrubi. Samotné plynové potrubi funguje vramci tii moda. Jedna se
automaticky mod, manualni mod a vypnuti potrubi. V pfipadé automatického
modu je vyuzivano dvou schémat regulace plynovodu. Prvni vyuziva regulace
pomoci pumpy a druhé schéma vyuziva regulace pomoci solenoid. [45] Na Obr.
12 je znazornéna architektura vyuZzitého systému plynovodu.
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Obr. 12: Architektura plynovodu. [45]

Do druhé ¢asti je zarazena samotna komunikacni sit, kterd vyuziva Modbus
RTU v sériovém rezimu. Pakety pfenasené pies komunikacni sit’ obsahuji adresu
zafizeni, kod funkce, ,,payload”, CRC (Cyclical Redundancy Check), LRC
(Longitudinal Redundancy Check). V ramci posledni ¢asti systému je vyuzito
MTU jako centralniho bodu ICS. Ten komunikuje s n€kolika RTU, kterym
distribuuje ptikazy. Ty naopak zasilaji zpravy zpét MTU. Cely systém je mozné
konfigurovat skrze HMI. [45] Vyuzité sitové a procesni atributy pro sestaveni
modeld strojového uceni jsou zaznamenany v Tab. 5. Tyto atributy nemaji
Vv tomto piipadé strukturu, a proto jsou uvedeny v tabulce bez zavislosti na fadku
a sloupci tabulky.

Tab. 5 — Vyuzité atributy sitového provozu v ramci datasetu 3. [45]

Sit’ové a procesni atributy
Adres?’,,Sl'c’we Kod funkee Dellfa Modbus
zatizeni rdmce
Pfednastavend
hodnota — Zadana PID - gain PID — reset rate
hodnota (tlak)
PID — dead band PID — ¢as cyklu PID - rate
VyuZzity mod VyuZité schéma pro
systému kontrolu systému Stav pumpy
Stav solenoidu Méfen ﬂ,aku v CRC
potrubi
Atribut indikujici
ptikaz nebo odpoveéd’

Pouzito bylo Sest kybernetickych utoki pro ovéieni zvoleného feseni. Pro lepsi
orientaci bylo vyuzito uniformni znaceni ve form¢ CA3_1 az po CA3_6 pro
kazdy z kybernetickych utokl. Kyberneticky ttok CA3_1 je zaméfen na zménu
prednastavenych hodnot (zadanych hodnot) tlaku v ramci plynového potrubi.

vvvvv
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CA3_2 ve svém duasledku méni ,,reset rate* v ramci PID (Proportional, Integral,
and Derivative — kontrolér regulovaného procesu). Kyberneticky utok CA3_3 je
zameéfen na zménu Casu cyklu v ramei PID. U kybernetického utoku CA3 4 je
nahodné¢ ménén mod systému. Tento utok 1ze svou podstatou zaradit do oblasti
injekce skodlivych piikazt. Vysledkem patého kybernetického utoku CA3 5 je
posunuti systému do kritického stavu, ktery neni pro n¢j bézny. Kyberneticky
utok CA3_6 je zalozen na pteposilani velkého mnozstvi paketl se Spatnymi CRC
hodnotami, coz vede k DoS utoku. Téchto Sest kybernetickych utoku bylo
vyuzito pro nastavéni a testovani systému detekce anomalii. Pro ovéteni
vytvofeného systému byly zvoleny tfi kybernetické utoky CA3 7, CA3 8 a
CA3_9. Tyto tfi kybernetické Utoky nebyly vyuZzity pro tvorbu systému pro
detekci anomadlii, a proto pfedstavuji vhodné testovaci datasety pro ovéteni
detekénich schopnosti predstavené¢ho systému. Kyberneticky utok CA3 7 je
stejné jako kyberneticky titok CA3_1 zaméten na zménu prednastavenych hodnot
(zadanych hodnot) tlaku v ramci plynového potrubi. Kyberneticky utok CA3_8
je zaméfen na manipulaci hodnot tlaku pfi jejich snimani. Posledni kyberneticky
utok CA3_9 je zaméfen na Upravu hodnot tlaku, které jsou poslany na zatizeni
,,Master. [45] Tyto kybernetické utoky byly vyuzity v kapitole 6.2.

5.4 POPIS ZVOLENYCH ALGORITMU

V ramci této podkapitoly byly nazorné popsany vsechny algoritmy strojového
uceni, které byly vyuzity pro navrh feSeni systému pro detekci anomalii, ktery je
experimentalné zhodnocen v kapitole 6.

5.4.1 Zakladni neuronova sit’

Neuronové sit¢ (ANN) vychazeji svoji filozofii z fungovani fidiciho centra
nervové soustavy u biologickych organismil. Samotné neurony jsou jedine¢né
bunky predurcéené pro uchovani a prenos informaci nezbytnych pro spravny chod
organismu. Zaklad moderni neuronové sité poloZil Rosenblatt ve své publikaci
[46], kde piedstavil perceptron. Jedna se o jednoduchy piiklad doptedné
neuronové sit€¢ sjednim neuronem. Omezené vlastnosti perceptronu byly
odstranény modifikaci zvanou vicevrstvy perceptron, jehoz architektura je
vyuZivana dodnes.

Neuronova sit’ je obvykle sestavena z nékolika vzajemné propojenych neuronti
vV ramci jednotlivych vrstev. Neuronova sit’ obsahuje tf1 zékladni ¢asti, které jsou
zobrazeny v Obr. 13. Vstupni vrstva ma stejnou dimenzi jako pocet vyuzivanych
atributli. D4 se fict, Ze vstupni vrstva je urcena pro predani informaci o feSeném
problému skrytym vrstvam. V ramci vstupnich vrstev neprobihaji zadné vypocty.
Pocet skrytych vrstev miize byt od jedné az po stovky. Pravé na poctu a struktute
skrytych vrstev zalezi, do jaké miry bude vytvofeny model efektivni, tedy jak
efektivné bude neuronova sit’ naucena reprezentaci dat. Vstupni vrstva preda
signaly na vstup prvni skryté vrstvy. V ramci této vrstvy kazdy z neuronti
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vypocita svilj vystup a preda jej jako vstup dalsi skryté vrstvé. Tento proces se
opakuje v zavislosti na poctu skrytych vrstev. Vystupni vrstva je podobna jako
vstupni, avSak oproti ni je vystupni vrstva vyuzivana pro predikci. V ptipade
klasifikace se jednd o predikci jedné z definovanych ttid.
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Vstupni vrstva Skryta vrstva Vystupni vrstva
Obr. 13: Zéakladni neuronova sit’. [vlastni zdroj]

Operace v ramci jednotlivych neuronti vyuzivaji operace s maticemi, kde
vypocet vystupt neuronu zavisi na vztahu (6). Zakladem je multiplikace kazdého
vstupu Xi (datového zaznamu) s matici vah wj vstuptt do neuronu. Vahy neuronu
predstavuji miru vyznamnosti vstupu pro feSeny problém. Prah je zastoupen
proménou b (bias) pro neuron a umoznuje vétsi variabilitu modelu tak, aby
odpovidal datasetu. [46]

Y = A(S, X w; + b) (6)

Préah spolu s vdhami a vstupy tvoii vnitini potencial neuronu. Tento potencial
vychazi z biologickych neuroni, které po piijmu informace excituji a vyslou
informaci nebo v opa¢ném piipadé zistanou necinné. Aktivacni funkce (A)
v ramci umé&lé neuronové sité na zakladé vnitiniho potencialu neuronu rozhoduje,
zda neuron bude aktivovan nebo ne, a tudiz zdali vysle informaci (vystup). [46]

1
1+e—%

Ax) = (7)
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Hojné€ vyuzivanou aktivaéni funkci je sigmoidalni funkce, jeji matematicky
zapis je formulovan ve vztahu (7). Podle pribéhu sigmoidalni funkce zobrazené
na Obr. 14, je zfejmé, ze nabyva hodnot 0 a 1, kde hranice pro aktivaci je 0,5.

Obr. 14: Sigmoidalni aktivacni funkce. [vlastni zdroj]

Dosud popsané procesy neuronové sité se vztahuji k propagaci informaci od
vstupni vrstvy az k vystupni vrstv€. Uceni neuronové sité je vSak cyklicky proces,
ktery lze definovat jako optimaliza¢ni ukol. Pro registraci chyb pfi trénovani a
jejich vyuziti pro nastaveni modelu je vyuzivdno algoritmu ,,Back-propagation®.
Tento algoritmus Vv prvni fazi porovna skuteény vysledek (Y™@") s vysledkem,
ktery poskytuje (predikuje) model (YP™4*) Jednim ze zékladnich algoritmi,
vyuzivanych pro vypocet chyby, je stiedni kvadraticka chyba (Mean Squared
Error) neboli MSE (8). Zakladni piedpoklad pro velikost MSE vyplyva
z velikosti rozdilu stfednich hodnot sledovanych vysledki. Cim je toto &islo
mensi, tim vice je model pfesnéjsi. Timto vypoltem ziskdme tzv. chybovou
funkci (Loss function), ktera vyjadiuje, jak dobie model odpovida datim pro
trénovani. [46]

i 2
MSE = % 7l_1=1(yl_real. _ Yipredlk.) ®)

Algoritmus Back-propagation vyuziva MSE jako funkci, kterou musi
optimalizovat. V tomto ptipadé je hodnota MSE uvazovana jako chybova funkce,
kterou je nutné minimalizovat.

Z tohoto diivodu optimaliza¢ni algoritmus vyuziva vypoctenou chybu, kterou
se snazi zpétn¢ §itfit. Od vystupni vrstvy, ke vstupni vrstvé. Pfitom koriguje vahy
a prahy jednotlivych neuronli. K tomu je vyuZito parcidlnich derivaci chybové
funkce (fetizkové pravidlo) podle jednotlivych vah (9), kde f piedstavuje
chybovou funkci a w piedstavuje vahy i-tého neuronu v j-té vrstvé. Zakladnim
ptfedpokladem pro naplnéni této funkce je jeji konvergence do globalniho
maxima. [46]

vi=-Y 9)

aWi'j
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5.4.2 Autoenkoder

Z pohledu detekce anomalii je vhodné vyuzit architekturu autoenkodéru.
V minulosti spocivalo jeho zakladni vyuziti predev§im v odstranéni Sumu ze
vstupnich signalt, diky jeho generalizaénim schopnostem. Ty jsou vSak dobie
vyuZzitelné pro vytvoreni modelu normalniho chovani sledovaného systému
S naslednou detekci anomalii. Hlavni mySlenkou autoenkodéru je vytvoieni
vystupti, které jsou identické se vstupy, tedy komprese a dekomprese dat.
Z tohoto diivodu je dimenze vstupni vrstvy neuronové sité stejnd jako dimenze
vystupni vrstvy. V rdmci neuronové sit¢ se nachazi tzv. ,hrdlo* (bottleneck),
které ma minimalni dimenzi neuronil oproti ostatnim vrstvdm autoenkodéru viz.
Obr. 15. Pritomnost hrdla v neuronové siti slouzi ke generalizaci a nauceni jen
vyznamnych informaci. Mnozina vrstev od vstupni vrstvy po hrdlo se nazyvaji
enkodér. Oproti tomu, vrstvy od hrdla az k vystupni vrstvé nazyvame dekodér.
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Obr. 15: Struktura autoenkodéru. [vlastni zdroj]

Jak neuronova sit, tak rekurentni LSTM sit' vyuZziva autoenkodér.
Autoenkoder je typ neuronové sité pro feSeni regresnich uloh. Z tohoto diivodu
je nutné vyfeSit problematiku urceni hranice mezi regulérnim provozem
sledovaného systému a anomaliemi. Proto je vytvoren specificky postup pro
definici této hranice.

Definovani findlni hranice se skladd z nékolika krokli. Nejprve je kazda
predikovand hodnota srovnana s redlnymi daty obsahujici kybernetické ttoky.
Rozdil téchto hodnot ndm urcuje, do jaké miry skute¢nd data vybocuji od modelu,

coZ je poté mozno klasifikovat jako anomalii. Uvazujeme-li tedy dvé hodnoty,
mod real

prvni piipadd modelu x;;°” a druha hodnota definovana jako x;;“ piinalezi
testovanym datim. Poté vysledny vztah 1ze definovat jako:
_ d l
e (10)

kde hodnota x pfinalezi i-tému pfiznaku v j-tém datovém bodu. Pro vypocet
vysledné hodnoty odchylky pro kazdy z datovych bodt je vyuzito MSE vzorce
viz vztah (11).

49



MSE = 237, (x])? (11)

Vysledek reprezentuje prumér odchylek dil¢ich piiznakd v ramci jednoho
datového bodu. Ziskané hodnoty pro jednotlivé datové body reprezentuji miru
vzdalenosti od vytvofeného modelu. Je v§ak nutné definovat jasnou hranici, ktera
rozdéluje tyto hodnoty do oblasti normélniho nebo abnormalniho sitového
provozu.

Casto vyuzivanou metodou k uréeni hranice je ROC (Receiver Operating
Characteristic). Ta vSak vykazuje nevyhody pro nevybalancovany dataset.
V tomto piipad¢ nelze tuto metodu vyuzit, jelikoz oblast detekce anomalii
vychazi z predpokladu, ktery definuje anomalii jako udalost, jejiz vyskyt je
vzacny. Proto se ve vyuzitém datasetu nachazi nékolikanasobné vice zaznamu
pro normdlni sitovy provoz neZ kybernetickych uUtokd. Tudiz dataset neni
vybalancovan. Z tohoto diivodu je vhodné vyuzit Precision/Recall kiivku pro
definici bodu, ktery je hranici nutnou pro rozliseni mezi kybernetickym ttokem
a normalnim provozem.

Tato metoda vybira hrani¢ni hodnotu ze zvolené mnoziny hodnot, pfiCemz ke
kazdé vybrané hodnot¢ vypocitava dva parametry: Precision, také nazyvany jako
pozitivné predikovana hodnota (Positive Predictive Value — PPV) a Recall, taktéz
nazyvan skute¢na pozitivni hodnota (True Positive Rate — TPR).

Tyto dva parametry charakterizuji detek¢ni schopnosti kazdé ze zvolenych
hranic. Parametr TPR vyjadiuje, jak dobfe zvolena hranice umoziuje detekovat
pozitivni tfidu (normalni sitovy provoz), vzhledem k chybé v klasifikaci
(klasifikace kybernetického utoku jako normalni provoz). Oproti tomu PPV
vyjadiuje, jak dobfe zvolend hranice umoznuje detekovat pozitivni tiidu,
vzhledem k druhé chybé v klasifikaci, tedy klasifikace normalniho provozu jako
kyberneticky utok. Oba tyto parametry je vhodné maximalizovat pro zajisténi
idedlnich vlastnosti zvoleného feSeni.

Maximalizace obou ze zminénych parametri vSak neni tak snadna, jak by se
na prvni pohled zdalo. Pfi maximalizaci jednoho parametru vétSinou od urcité
hodnoty druhy klesd a naopak. Proto je nutné definovat graf, ve kterém je
zobrazena Precision/Recall kfivka pro rtizné hodnoty hranic, aby bylo mozné
vybrat optimalni feSeni.

Z Obr. 16 je patrny prab¢h této kiivky, ktery obecné kopiruje horni a pravou
stranu grafu. Optimalni hodnota hranice se poté nachazi v hornim pravém rohu
popisovaného grafu. Zavére¢nym krokem je definice postupu, ktery automaticky
povede k vybéru pravé jedné optimalni hodnoty pro definici referenéni hranice
pro klasifikaci budoucich dat. Zakladnim predpokladem pro nalezeni optimalni
hodnoty je maximalizace obou parametrii PPV a TPR. Pro urceni optimalniho
feSeni byl definovan pfedpoklad o nejniz§im rozdilu mezi vyuzitymi parametry.
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Plati tedy, Ze pfi sniZzujicim se rozdilu (minimalizaci) mezi parametry PPV a TPR
se zvy$uji schopnosti navrhovaného fe$eni definovat optimalni hranici (H°") pro
rozdéleni normalniho provozu a kybernetickych titokli. Mame-1li mnozinu méfeni
hranic h = {i € Z|i # 0}, tak kalkulujeme rozdil pro kazdy ptipad z mnoziny
podle vztahu (12). Poté hleddme minimum mezi ziskanymi vysledky v ziskané
mnozing.

H; = |TPR; — PPV (12)

Recall vs Precision

104 lﬂ________,._‘
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Obr. 16: Precision/Recall kiivka pro riizné hranice. [vlastni zdroj]

543 OCSVM

Jedna se o klasifika¢ni algoritmus kombinujici u€eni s ucitelem a uceni bez
ucitele. One-class Support Vector Machines (OCSVM) je modifikaci algoritmu
podptirnych vektorti neboli Support Vector Machine (SVM). Zakladem
klasického SVM je vytvofeni nadroviny, ktera odd€luje data. Tuto nadrovinu je
nutné maximalizovat, tedy oddélit od sebe dvé skupiny dat. Zakladni rovnice,

vyjadfujici tuto nadrovinu pro linearné separovatelna data je zobrazena ve vztahu
(13). [47]

fF(X)—E=wx+b (13)

Kde w je normala nadroviny, X vyjadfuje vektor hodnot, b uruje umisténi
podpurnych vektord a § je tzv. pfidavna proménna “slack variables”, ktera urCuje
hodnotu pro kazdy datovy bod, ktery se nachazi mimo vytyéené uzemi.
Specifickou modifikaci SVM algoritmu je OCSVM. Tento algoritmus se nesnazi
odd¢lit data mezi sebou, ale je ur€en pro vytvofeni nadroviny mezi pocatkem
soufadné soustavy a daty, kterou se snazi maximalizovat z divodu vytvofeni
klasifika¢niho modelu zalozeného pouze na jedné tfidé¢ (normalnim chovani
systému) viz. Obr. 17. [47]
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Obr. 17: Reprezentace OCSVM. [47]

Nicméné bylo nutné pracovat predevsim s daty, ktera nelze linearn¢ separovat.
Z tohoto diivodu bylo nutne¢ ptevést data do vySSiho dimensionélniho prostoru
pomoci tzv. ,,jadrové transformace® (kernel trick) podle vztahu (14 a 15). [47]

d:RY 5 K
(14)

K (x:, %) = (0(x:). 0(x;)) (15)

Vztah reprezentujici OCSVM je zndzornén v rovnici (16), kde Kk(xi,x)
reprezentuje jadrovou transformaci. Pro splnéni tohoto Ukolu byla zvolena
specidlni radidlni jadrova transformace, kvili jejim vhodnym vlastnostem. Jeji
plné matematické znéni je znazornéno v rovnici (17). [47]

m

FG) = ) aik(x,x) = p (16)

i=1
K(x;,x) = exp(=yllx; —x|I*), y >0 7)

Kde xi reprezentuje datové body, X je orienta¢ni bod a y zde reprezentuje
gamma parametr pro optimalni urceni velikosti nadroviny. Tento parametr je
vyuzivany u nelinedrni klasifikace. Urcuje, jak daleko dosahuje vliv kazdého
trénovaciho ptikladu. Jinymi slovy gamma parametr definuje, jestli budou mit 1
vzdalené ptipady vliv na konstrukci hranic nadroviny. Z tohoto diivodu je nutné
spravné nastavit tento parametr, aby doslo k vytvofeni optimalniho prediktivniho
modelu. Parametr gamma je vyuzit v ramci optimalizace OCSVM algoritmu.
[47]

5.4.4 lsolation Forest

Tento algoritmus strojového uceni fundamentalné vychazi z algoritmu
,,Random Forest* (RF). Tento algoritmus byl ptedstaven autorem Liu v publikaci
[48] Tento autor se v pripad¢ algoritmu ,,Isolation Forest* (IF) vydal odlisSnym.
smérem nez vétSina dosavadnich feSeni v oblasti detekce anomalii. Tato
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standartni feSeni vychazeji z definovani modelu reprezentujiciho normalni
procesy sledovaného systému. Tento model je poté vyuzit k detekci anomalii. IF
vychazi ze dvou piedpokladi. Prvnim z pifedpokladt vychazi ze skutecnosti, ze
anomalie jsou zastoupeny Vv datech velmi zfidka. Druhy piedpoklad vychazi
Z rozdilnosti hodnoty mezi atributem normdalniho zidznamu a atributem
anomalniho zdznamu. Samotny algoritmus je zaloZzen na stromové struktuie,
presnéji na algoritmu rozhodovaci strom (decision tree — DT). Tento algoritmus
vytvari strukturu podobnou diagramu, ktery je zobrazen v Obr. 18. V ramci
kotfenového uzlu jsou zastoupena vSechna data vyuzita pro trénovani modelu. Na
zéklad¢ pravidel jsou tato data rozd€lena do vnitinich uzld, které reflektuji
rozdilné skupiny dat. Tyto skupiny mohou byt dale déleny pomoci dalSich
vnitinich uzlt. Jestlize algoritmus délenim vnitinich uzld neziska dalsi
informacni uzitek, tak je skupina dat uloZena v listovych uzlech. Ty ptfedstavuji
kone¢né skupiny dat. Zakladni ptfedpoklad pro IF je zaloZen na separaci anomalii.
Ty jsou situovany blize kofenového uzlu, zatimco data vztahujici se
K normalnimu provozu jsou ulozena hloubéji ve stromové struktuie. IF vyuziva
fady stromu, ze kterych vytvaii les jako prediktivni model. [48]

Kofenovy
uzel

Obr. 18: Stromova struktura. [vlastni zdroj]

IF oproti algoritmim pro profilovani normdalniho provozu je zaméien na
kvantitativnich vlastnostech anomalii, podle kterych jsou poté identifikovany.
Tedy IF pfimo identifikuje anomalie a nezabyva se profilovanim normalniho
chovani. JelikoZ anomalie nabyvaji unikéatnich hodnot, které vybocuji a jsou Casto
ojedinélymi body v ramci datasetu, tak se ptedpoklada jejich separace do
listovych uzlt ve velmi kratkém ¢ase. [48] Ukazka separace normalnich bodt je
ilustrovana v Obr. 19, kde X; pfedstavuje zdznam normalniho provozu a bod xo
predstavuje zaznamenanou anomalil.
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Obr. 19: Izolace datovych bodi pomoci IF. [48]

Z obr. 18 je patrny vztah mezi unikatnimi (extrémnimi) hodnotami, které se
daji charakterizovat jako anomalie a vzdalenosti listového uzlu od kotenového
uzlu, do kterého budou tyto body zatazeny. Identifikace anomalii je tudiz zavisla
na vzdalenosti listového uzlu od kofenového uzlu.

V naésledujicich odstavcich jsou popsany hyperparametry pro optimalizaci
algoritmu IF. Jejich nastaveni ma zna¢ny vliv na vysledky a vykon vybrané¢ho
algoritmu strojového uceni. Tyto hyperparametry jSOu vyuzity pro optimalizaci
zvoleného teSeni. Mezi zakladni hyperparametry patii:

1. Maximalni pocet atributi — jednd se 0 hyperparametr, ktery definuje
maximalni pocet atributl vyuzitych pro kazdé déleni v ramci stromu. Pro
kazdé déleni jsou vybrany nahodné atributy respektujici definovany pocet v
ramci tohoto hyperparametru. Tento hyperparametr je vyuZzivan ke kontrole
a omezeni “ptreuceni” modelu.

2. Pocet vzorkii — tento hyperparametr definuje maximalni pocet
vzorkl(zdznami), ktery je vyuzit pro vytvoreni jednoho stromu v ramci
algoritmu IF.

3. Pocet stromi — hyperparametr, ktery definuje pocet stromd, ze kterych je
tvoten IF. V ptipad¢ IF mluvime o tzv. lesu, ktery se sklada z jednotlivych
strom1l.

4. Kontaminace — tento parametr vyjadiuje odhad kontaminace datasetu
prostfednictvim anomalii pro danou oblast nasazeni algoritmu IF. Pomoci
tohoto parametru je nastavena citlivost IF pro detekci anomalii.
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545 LSTM

LSTM (Long Short-Term Memory) je algoritmus strojového uceni, ktery
spada do podskupiny rekurentnich neuronovych siti. Tyto algoritmy pracuji se
sekvenénimi daty, kde vyznamnou roli hraji nejenom hodnoty jednotlivych
atributti, ale také jejich usporadani. LSTM je zndmy algoritmus, ktery se Casto
vyuziva pro potieby klasifikace textu nebo zvuku. Na rozdil od klasické
neuronové sit¢ obsahuje LSTM pozménénou neuronovou bunku, ktera obsahuje
tfi tzv. brany, které umoznuji uchovavat a prenaSet informace z predeSlych
zaznamu. [49]

V ramci této disertacni prace je vyuzita LSTM neuronova sit, kterou
predstavili autoifi Hochreiter a Schmidhuber ve své publikaci.[50] Autofi
definovali silné stranky popisovaného algoritmu strojového uceni. Zvlasté
vyzdvihli schopnost LSTM zachovani znalosti v €ase po relativné€ dlouhou dobu,
pii vyfeSeni problematiky ,,VVanishing Gradient Problem®. Ten nastava u
vicevrstvych neuronovych siti. LSTM vyuzivd svych ptfednosti predevSim
Vv ramci dataset(, které obsahuji Casové fady.

T Ty

Ny Nt

Input Gate Output Gate

Forget Gate

(1)
SN

Lt

Obr. 20: Buiika LSTM. [51]

Jak je mozno vidét v Obr. 20, buitka LSTM obsahuje pfedem definovanou
strukturu, kterd je reprezentovéana prostfednictvim tzv. ,bran* (gates). Kazda
Z téchto bran vykonava rozdilné funkce, které jsou nutné pro uspésnou aplikaci
LSTM algoritmu. Vstup z datasetu je znazornén jako Xt, ktery spolu se skrytym
vektorem ht.1 (z predeslé bunky) vstupuje do bunky LSTM. Vstupni brana it
filtruje vyznamné vstupy od nevyznamnych a kontroluje stav buiiky. Vystupni
brana ot kontroluje, jaky vystup bude vyslan z LSTM buiky a zaroven kontroluje
skryty vektor ht. Zapominaci brana f: definuje, ktera data se maji vyuzit v ramci
LSTM burnky. Navic také definuje stav samotné LSTM bunky.[51]
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V nasledujicich odstavcich jsou popsany hyperparametry pro optimalizaci
algoritmu LSTM a zakladni neuronové sité. Jejich nastaveni ma znacny vliv na
vysledky a vykon zvolenych algoritmt. Tyto hyperparametry jsou vyuzity pro
optimalizaci zvoleného feSeni.

1. Pocet neuront — tento hyperparametr definuje pocet neuronti v ramci jedné
skryté vrstvy neuronové sité

2. Pocet vrstev — jedna se o hyperparametr urCujici pocet vrstev v ramci
neuronove sité.

3. Pocet neuronii pro “bottleneck” — z divodu vyuziti architektury
autoenkodéru bylo nutné v ramci neuronovych siti definovat pocet neuronii,
kterych bude bottleneck nabyvat. V rdmci zvoleného feSeni byly vyuzity dva
typy vrstev pro bottleneck. Prvni typ vrstev piedstavuje nejuzsi bod v celé siti
(nggmén¢ neuronid). Druhy typ vrstev ptredstavuje dveé vrstvy, které maji
vygenerovany pocet neurond v rozmezi mezi vrstvou prvniho typu a vrstvami
pro zbylé vrstvy neuronové sité. Oba typy vrstev pro bottlenek jsou ndhodné
generovany.

4. Pocet epoch — tento hyperparametr definuje pocet epoch, kterym musi kazda
neuronova sit’ projit v ramci jejiho uceni. V ramci jedné epochy neuronova
sit prochazi cyklickym procesem, kde se uci algoritmus na trénovacim
datasetu a je hodnocen pomoci valida¢niho datasetu. Tento postup zajist'uje
vysSi generalizaci vysledného modelu. V ramci kazdé epochy je trénovaci
dataset rozdélen do davek, které jsou poté vkladany do neuronové sité.

5. Velikost davky (batch) - velikost davky definuje pocet zaznamut vloZenych
do neuronové sité predtim, nez budou upraveny parametry neuronove sité a
proveden vypocet chyby sité.

6. Velikost “dropout” — jedna se o hyperparametr, ktery je implementovan v
ramci neuronovych siti. Zamezuje tzv. “pfeuceni” neuronové sité. Tedy
neuronové sit¢ budou efektivné operovat v ramci trénovacich dat a budou mit
problémy s novymi vzory. Z tohoto diivodu je vyuZivan hyperparametr
dropout, ktery s ur¢itou pravdépodobnosti vybira, jaké neurony v neuronové

vvvvv

vice ndhodnym.

7. Velikost rekurentniho “dropout” — tento hyperparametr je jedinym
hyperparametrem, ktery neni vyuzit v ptipadé zakladni neuronové sité.
Rekurentni dropout je fundamentilné stejny jako dropout definovany v
piedchozim odstavci. Rozdilem je jen jeho aplikace na rekurentni propojeni
v tomto piipad¢ v rdmci LSTM algoritmu.
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8. Aktivacni funkce — aktiva¢ni funkce definuje za jakych podminek je kazdy
z neurond v neuronoveé siti aktivovan a tedy definuje, jestli bude informace
ptichdzejici jako vstup do neuronu pifenesena. Bez aktivacni funkce by
neuronova sit’ degradovala na linedrni funkci, ¢imz by se také limitovala
moznost fesit komplexni tlohy.

9. Optimaliza¢ni algoritmus — optimaliza¢ni algoritmy jsou v ramci
neuronovych siti vyuzivany k vypoctu a zpétné propagaci vysledné chyby
uceni (rozdil mezi skutecnosti a vysledky neuronové sit€) pro upraveni
hodnoty vah neuronové sit€. Tento hyperparametr tedy ovliviiuje proces
uceni kazdé neuronové site.

10. Mira uceni — jednd se o hyperparametr, ktery ovliviiuje jak rychle se doty¢ny
algoritmus “uci”. Pfi vysokych hodnotach tohoto hyperparametru jsou
ménény vahy dotyCnych algoritmi rychleji, a proto se uci rychleji. Avsak se
zvySujicimi se hodnotami se také zvySuje riziko uvaznuti v lokalnim minimu.

5.5 OPTIMALIZACE

Optimalizace je proces, ve kterém je vyuzito fady technik a postupll pro
vyhledani nejlepSiho, tedy optimalniho feSeni. Pfi realném vyuZiti se snazi
optimaliza¢ni algoritmy nachazet minimalni nebo maximalni feSeni podle zadani
(jedna-li se o maximaliza¢ni, nebo minimalizacni ulohu). Optimalizaci Ize
v tomto piipad¢ definovat jako iterativni proces se zpétnou vazbou, pii kterém je
hledano nejvyhodnéjsi nastaveni vybraného systému. Tedy, takové nastaveni, pii
kterém systém vykazuje nejlepsi vysledky. Kochenderfer a Wheeler v jejich
knize [52] popsali zakladni principy optimalizace. Samotny proces optimalizace
ptirovnali k cyklickému procesu, pii kterém je v kazdém cyklu proveden navrh
systému, ktery je nasledné ohodnocen. Na zakladé tohoto ohodnoceni je doty¢ny
navrh zménén. V piipad¢, kdy ndvrh doséhl maximalniho hodnoceni je ponechan
a oznacen za finalni ndvrh. Strategie pro prohledavani vytyCené¢ho prostoru se
v ramci jednotlivych optimalizacnich technik 1i8i. Zakladni pojeti optimalizace
pro jednu dimenzi je definovan jako vztah 18, popiipadé 19 podle publikace. [52]

) (18)
vyhovuyjici x € X
max f (x) (19)

vyhovujici x € X

Kde x ptfedstavuje proménou (napt. hyperparametr) pro navrh spadajici do
mnoziny X. Kazda proménnd x je vyuzita jako vstup do funkce f, kterd se nazyva
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cilova funkce ,,objective function” (OF). Tato proménnd maximalizuje nebo
minimalizuje cilovou funkci podle feSené¢ho problému.

V ramci definované problematiky jsou optimaliza¢ni techniky vyuzity pro
hledani optimalni konfigurace hyperparametrt algoritmi strojového uc¢eni. Tato
kapitola disertacni prace je zamétfena na objasnéni teoretického rdmce vyuzitych
optimaliza¢nich technik vyuZitych v rdmci provedenych experimentll. Jedna se
optimalizacni algoritmy: Random search, Geneticky algoritmus, Tree-structured
Parzen Estimator.

5.5.1 Random search

Tato optimaliza¢ni metoda vychéazi z metody ,,Grid search* (GS). GS vyuziva
kombinatoriky, kde sestavuje mnozinu vSech moznych kombinaci vyuzivanych
hyperparametrii. Vyhodou této metody je vyjadieni vSech moZnych kombinaci
hyperparametru. Tento postup je vSak vypocetné, a tudiZ 1 Casoveé velmi naro¢ny.
Z tohoto diivodu je vyuzivana metoda Random search (RS). Tato metoda vyuziva
vSech kombinaci hyperparametrt stejné jako GS, avsak vSechny je neprovéiuje.
Misto toho nahodné vybira jednotlivé zastupce. Pfedpoklada se, ze vhodné feSeni
z vytyCeného prostoru nalezne RS dfive neZ metoda GS. RS stejné jako GS
nevyuziva gradientu funkce. Z tohoto diivodu je nutné nastaveni, kdy ma tato
metoda ukoncit své hledani (napi. pocet iteraci atd.)

Tab. 6 Pseudokod vyuzity pro metodu RS. [vlastni zdroj]

Vstupy: pocet _iteraci, nejlepsi_vysledek, mnozina_jedinci
nejlepsi_vysledek = 0;
jedinec =0;
For iterace in pocet_iteraci:
SELECT jedinec in mnoZina_jedinci;
IF jedinec>nejlepsi;
THEN nejlepSi=jedinec;
Nejlepsi_reSeni=nejlepsi;

5.5.2 Geneticky algoritmus

Genetické algoritmy (GA) jsou robustni vyhledavaci algoritmy zalozené na
heuristice, které vychéazeji z Darwinovy evolucni teorie. Tyto algoritmy
predstavil Holland ve své publikaci: "Adaptation in Natural and Artificial
Systems" [53]. Zakladni myslenka GA je zaloZena na ptedpokladu, Ze preziji
jenom nejschopné&jsi jedinci, kterym je umoznéno se rozmnoZit. Proto budou
moci jejich atributy (vlastnosti) ptejit na dalsi generace. GA proto konverguji do
jednoho optimélniho feSeni (jednotlivce), ktery je vybran simulovanou evoluci.
Kazdy jedinec je ohodnocen pomoci tzv. ,,Fitness Function® (FF), také znamé

jako hodnotici funkce, kterd by se dala ptirovnat k OF v rdmci optimaliza¢nich
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funkci. V ptipadé€ systému pro detekci anomalii 1ze vyuZit presnost identifikace
kybernetickych utoku jako FF pro optimalizaci prediktivniho modelu. Pro
nalezeni optimalniho feSeni je GA uzplisoben pro minimalizaci FF. Kazdy
jedinec je definovan pomoci mnoziny atributi podle vzorce (20).

Jedinec = {p1. po. ... P} (20)

Tyto atributy definuji jedince a také se ptfendseji do nasledujicich generaci.
V ptipad¢ problematiky detekce anomalii pomoci algoritmil strojového uceni
jsou atributy definovany jako hyperparametry prediktivnich modell. Napt. pocet
skrytych vrstev v neuronov¢ siti, pocet neuront v jedné vrstvé nebo pocet epoch
pro nauceni neuronové sit¢ atd. Zakladni diagram, ptedstavujici faze pribéhu
optimalizace pomoci genetického algoritmu, je znazornén v Obr. 21.

Inicializace
populace

Evaluace populace

Vybér nejlepSich jedincu (elit)

Generovani nové populace

Kombinace genetické informace (Crossover)
Mutace

Nahodny vybér

Obr. 21: Hlavni ¢asti genetického algoritmu. [53]

Jak je mozné vidét z Obr. 21 kazdy GA zacina s inicializaci populace prvni
generace. Dulezité je dbat na dostateCnou diversitu atributu u jednotlivych
jedinc populace. Pfi Spatném nastaveni prvni generace hrozi konvergovani
jedincti do lokalniho minima namisto do globalniho minima.

Druhy krok GA je zaméfen na ohodnoceni kazdého jednotlivee a ziskdni FF.
Ve tfetim kroku GA je populace rozdélena podle FF. Nejlepsi skupina je
klasifikovana jako ,elita“ a druha méné vhodnd skupina je nazvana
,porazenymi“. Jedinci ze skupiny elita jsou nahodné vybrani k reprodukci
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novych potomkt. Dilezité je zajistit, aby jeden jedinec nebyl vybran jako rodi¢
1 a 2. Vznik jedince je zalozen na tzv. Crossover, jedna se 0 rekombinaci dvou
genetickych informaci za cilem vytvoreni nové genetické informace. Vysledkem
reprodukce je vytvoreni dvou potomkd, kteii ndhodné zdédili atributy po svych
rodi¢ich. Pomérné dulezité je vyuziti tzv. mutace, ktera je vyuzita pro ndhodnou
zménu jednoho z atributli z divodu piedchdzeni konvergence do lokalniho
minima. Dal§i technikou pro pfedchdzeni lokalnich minim nebo maxim je
nahodna volba jedince, ktery je zatazen do porazené skupiny, jako jednoho
Z rodict. Tyto techniky mutace a ndhodné volby jsou ve vztahu k ostatnim
postuptim vyuzivany velmi ziidka, v rozmezi jednotek procent. [53]

Tab. 7 Pseudokdd vyuzity pro geneticky algoritmus. [vlastni zdroj]

Inputs: hyperparametry, zachovani, populationsize, generaceelikost, Vyb€rnanodny,

mutace

Generace = 0;

Inicializace prvni populace (populace.eiikost) ;
Jedinec = nahodny vybér parametri;

return (populace)

For generace in generacevelikost:
For jedinec in populace:
Ohodnoceni jedince (hodnotici funkce);
return (hodnotici funkce)
rozdéleni serazenych jedincii (hodnotici funkce) populace vytvorena na
zakladé parametru zachovani (ponechani elit);
ponechani jedincu, ktefi nebyli vybrani do skupiny elit(vybérnsnodny);

While elity<populace:
For jedinec in populaceporazeni:
Tvorba jedinci/potomki (jedinec);
Jsou vybrani dva rodici ze skupiny populaceeiity;
Vytvoreni dvou potomkii prostrednictvim KkriZzeni parametra
rodici;
Mutace parametri potomkii (mutace);
return (potomci)
update (populace)

5.5.3 Tree-structured Parzen Estimator

Tree-structured Parzen Estimator (TPE) je optimaliza¢ni algoritmus zalozeny
na Bayesovské optimalizaci, ktera vyuziva Gaussova procesu. TPE popsal autor
Bergstra, ve své publikaci [54] Algorithms for hyper-parameter optimization.
Tento algoritmus je pomérné ¢astou volbou pro optimalizaci hyperarametrti pro
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algoritmy strojového uceni. Jeho pouziti je popsano v fadé publikaci, napi. [55],
[56], [57].

Tento optimalizacni algoritmus je zaloZen na sekven¢nich modelech -
Sequential model-based optimization (SMBO). Je vytvaien model, u né¢hoz je
vyuzito sekven¢niho postupu pro jeho postupné upravovani. V ramci kazdé
iterace jsou aktualizovany pravdépodobnostni hodnoty tohoto modelu. To vede k
presngjsim vysledkim a postupnéjSimu nalezeni optimalniho nastaveni pro
hyperparametry podle OF. Z divodu optimalizace je vytvotren tzv. “nahradni
model”, ktery je vytvofen pomoci pocateCni mnoziny modelti s rozliSnym
nastavenim hyperparametri. Vysledny nédhradni model je poté subjektem
optimalizace pomoci novych dat z modeli podle P(x|y). V ramci kazdé iterace se
algoritmus rozhodne, jaké dalsi hyperparametry vybere na zakladé predchozich
modell. Pii startu TPE je vybrana pomérné mald mnoZina iteraci, v ramci,
kterych jsou vytvofeny modely s ndhodnym vybérem hyperparametri. V dal$im
kroku je pocate¢ni mnozina rozdélena do dvou skupin podle vztahu (21). [54]

1) —if Ly =<y
P(X|y)_{g(x)—>if...y2 y*} (21)

Zde y* vyjadtuje prahovou hodnotu (OF). Podle této hodnoty jsou jednotlivé
vysledky rozdéleny do dvou skupin. Skupina distribuce pravdépodobnosti 1(x)
pfedstavuje zastupce s nejlepSim skore. Druhd skupina distribuce
pravdépodobnosti g(x) predstavuje vSechny ostatni zastupce. TPE vyuziva na
zakladé redlnych dat vérohodnosti funkce pro vybér nejlepSich kandidata z prvni
skupiny I(x). TPE je poté zaméfen na nalezeni optimalniho fesSeni tedy jeho
maximalizace. To lze vyjadfit jako pomér 1(x)/g(x).[54]

Tab. 8 Pseudokod vyuzity pro TPE. [54]

Inputs: hyperparametry

Vybér hyperparametrii;
Vytvoreni klasifika¢nich modeli (pomérné mala mnoZina);
Vytvoreni nahradniho modelu;

For iterace in pocet_iteraci:
Ziskani hodnoty cilové funkce podle pravdépodobnostni reprezentace;
Mapovani hyperparametri pomoci pravdépodobnosti cilové funkce;
Zména pravdépodobnostni reprezentace nahradniho modelu;
return (optimalni FeSeni)
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5.6 MULTIKRITERIALNI HODNOCENI

V ramci systému pro detekci kybernetickych ttokl pro systémy ICS je vyuzito
technik multikriteridlniho hodnoceni (MH) znamych také pod ndzvem
multikriterialni analyza (MCA). Multikriteridlni hodnoceni je jednou z Casti
oblasti optimalizace. Zakladni myslenkou a ikolem MH je vybér jedné varianty
Z mnoziny moznosti na zaklad¢ vybranych kritérii. MH je vyuzivano zvIaste pti
velmi obtiznych rozhodovacich tlohach, ve kterych je nutno vybrat nejlepsi
variantu. To se dé&je prostiednictvim Kkritérii, ktera jsou Casto fundamentalné
zaméfena proti sob&. Napiiklad méme dvé kritéria, ktera chceme obé&
maximalizovat. Mezi témito kritérii je vSak definovan vztah. Pfi maximalizaci
jednoho kritéria nastava minimalizace druhého a naopak. Z tohoto pohledu je
nutné vybrat vhodnou variantu, kterd nebude nejlepsi pro ob¢ kritéria, ale zato
bude ur¢itym kompromisem. V ramci disertacni prace je vyuzito multikriterialni
hodnoceni pro definici OF, ktera je nezbytna pro optimaliza¢ni algoritmy.

V ramci feSené problematiky byla vyuzZita metoda multikriteridlniho
hodnoceni TOPSIS (Technique for Order of Preference by Similarity to Ideal
Solution). Tato metoda byla poprvé publikovédna autory Tzeng, a Huang
v publikaci [58]. Mezi klady této metody patii nizkd vypocetni naro¢nost a
konzistentnost metody. Tato metoda bere také v potaz nejenom nejlepsi mozneé
vysledky, ale také ty nejhorsi, coz umoznuje negovat Spatné vysledky v jednom
kritériu za dobré vysledky v jiném. V ramci metody TOPSIS je zavedena tzv.
,,bazalni hodnota* a ,,idedlni hodnota*, kde bazalni hodnota piedstavuje nejhorsi
mozné feSeni v ramci zvoleného kritéria, idealni hodnota predstavuje nejlepsi
mozné fedeni v ramci zvoleného kritéria. Ugelem této metody je maximalizovat
vzdalenost od bazalni hodnoty, pfi¢emz minimalizovat vzdalenost od idealni
hodnoty pro kazdé kritérium. [58] Postup vypoctu TOPSIS Ize shrnout do
nasledujicich bodu, které popisuje ve své publikaci autor Vavrek [59]. Postup
zahrnuje nasledujici kroky:

e Vytvofeni matice vSech moznych feSeni Mmw, kde je kazdy atribut
v ramci jednoho feSeni reprezentovan jako Xij pro i,x,j € N. Kde tato
matice mize byt znazornéna podle predpisu (22). [59]

X117 Xyf
M = ( oo ) (22)
Xixt 0 X
e Ve druhém kroku je vytvofena normalizovand matice Mnorm, ve které
jsou zastoupeny jednotlivé normalizované atributy Nij. Tato
transformace je provedena podle vztahu (23). [59]
N, = —2 (23)

n 2
j=1%ij
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e Ve tietim kroku je normalizovand matice Mnorm vyndsobena vahami
Wij, kde Z§=1Wi, ;= 1. Tyto vahy vyjadfuji vyznamnost jednotlivych
kritérii. Vznika tzv. vahovana normalizovana matice podle vztahu (24).
[59]

Vi,j = M/l,] 'Ni,j (24)

e Ve ¢tvrtém kroku je vybrana bazalni hodnota Bj a ideédlni hodnota Ij pro
kazdé kritérium. V piipad¢ kritéria vybraného pro maximalizaci
postupujeme podle (25). [59]

B =minV; | = maxV; (25)

e V patém bod¢ jsou v ramci celé matice Vij ziskany hodnoty euklidovské
vzdalenosti mezi bazalnimi hodnotami Bj a v§emi kritérii Vij. Ten samy
postup je uplatnén i1 pro idealni hodnoty lj. Vysledné soucty jsou
realizovany podle vztahu (26). [59]

Bj = \/Z?ﬂ(”i.j —B)*lI = \/Z7=1(vi,j — ) (26)

o ZavéreCnym bodem metody TOPSIS je vypocet koeficientu
vyznamnosti K pro jednotlivé varianty. Tento koeficient je vypocten
pomoci Bj a I podle vztahu (27). [59]

B*

K=—2 27)

- * *
B +1;

5.7 HODNOCENI VYSLEDKU

Tato kapitola popisuje metodiku hodnoceni klasifika¢nich modeld, kterd je
vyuzivana v ramci odborné komunity. Podrobny popis jednotlivych metrik je
dalezity pro objasnéni a ohodnoceni jednotlivych feSeni v ramci dané
problematiky. Kazdy z vyuzitych algoritmt strojového uceni je hodnocen
pomoci vybranych metrik, pfi¢emz souhrnné vysledky jsou publikovany
v kapitole 6 této disertacni prace.

Kazdy model strojového uceni je hodnocen pomoci konfuzni matice. Ta
vyjadiuje vztah mezi predikovanymi tfidami a skute¢nymi tfidami. Definované
ttidy vyjadiuji ptislusnost dil¢ich datovych bodl ve zkoumané problematice.
V ramci binarni klasifikace ma konfizni matice dvé tfidy. Prvni vyjadiuje
normalni chod systému (megativni tiida), druha zase kyberneticky utok na
systém (pozitivni tFida). Vyslednd matice na zaklad¢ testovaciho datasetu,
vyjadiuje, jak ptfesné model predikoval kyberneticky Gtok nebo normalni chovani
systému. Ukazka konfizni matice pro binarni klasifikaci je v Obr. 22, kde ,, True*
znamena kladnou klasifikaci a ,,False* zadpornou klasifikaci. Reéalné tiidy v tomto
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pripad¢ vyjadiuji redlnou skutecnost, kterd je definovana v datasetu pomoci tiid.
Predikované tiidy vyjadiuji vytvotené predikce pomoci klasifika¢nich modelii na
zaklad¢ dat, ale bez znalosti jednotlivych tfid. Detekce anomalii vyuziva datasetq,
ve kterych jsou zastoupena data, spadajici pod jednotlivé tiidy. V tomto ptipadé
jsou kybernetické tUtoky a normalni provoz ICS systému zastoupeny
nerovnomérné. To vyplyva z pfedpokladu nizkého vyskytu anomalii pti bézném
provozu systému. Tento pfedpoklad vSak ovliviiuje vybér metrik pro hodnoceni
detek¢nich schopnosti kazdého vytvoifeného modelu pro detekci anomalii.
Napriklad ¢asto vyuzivana metrika (Accuracy) vypovidajici o pfesnosti modelu
je v ptipadé detekce anomalii zavadéjici z divodu jeji zavislosti na vyvazenosti
datasetu z pohledu jednotlivych tiid. Z tohoto davodu byly voleny metriky
hodnoceni vhodné pro feSenou problematiku detekce anomalii v oblasti ICS.

V nasledujicim vyctu jsou popsany metriky, které vychazeji z konfuzni matice
a jsou vyuzity V ramci hodnoceni prediktivnich modelii. Vybrané metriky jsou
popsany v fad¢ publikaci [60],[61],[62].

e Truenegative (TN)...................... spravné predikované negativni ptiklady
e True positive (TP)................oo.ii. spravné predikované pozitivni ptiklady
e False positive (FP)....................... Spatné predikované pozitivni ptiklady

e False negative (TN)...................... Spatné predikované negativni priklady

Predikované tfidy
False True

[)]
> | @n . o
S| ® True negative False positive
= | W
=]
O
£
\g m
o lg False negative True positive

Obr. 22: Obecna konftizni matice. [vlastni zdroj]

Nasledujici text popisuje podrobné vyuzité metriky pro hodnoceni detekénich
schopnosti  kazdého  zalgoritmii  strojového uceni V uskuteénénych
experimentech.

o Mwmcc — tato metrika (Matthews Correlation Coefficient) je vyuzivana v
ramci bindrni klasifikace, kterd je charaktistické pro problematiku detekce
anomalii. Vyslednad hodnota vyjadiuje vSechny aspekty konflizni matice.
Neni vSak zatizena nedostatky pifi vyuziti nevyvdzeného datasetu jako
tomu je u metriky “Accuracy”. Mmcc vychazi z Pearsonova korelacniho
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koeficientu, coz definuje 1 jeji interpretaci. Tato metrika je vyjadiena
bezrozmérnou jednotkou, kde jeji hodnota se pohybuje v rozmezi od Mmcc
€ <-1,1>, kde hodnota -1 predstavuje nejhor$i mozny vysledek pro
klasifikaci podle tfid a hodnota +1 pfestavuje nejlepsi mozny vysledek pro
klasifikaci podle tfid. Ptfi€emZ hodnota 0 vyjadiuje zcela ndhodny
vysledek. [61]

TP+«TN—FP*FN
J(TP+FP)+(TP+FN)*(TN+FP)*(TN+FN)

(28)

Mpyce =

Mg1 — tato metrika (F1 skore) je dosti vyuZivana pro popis vysledkl
konflizni matice. Oproti metrice “Accuracy” neni tolik nadchylné na vyskyt
nevyvazenych tiid v datasetu. AvSak oproti Mmcc nebere v uvahu TN
hodnoty v ramci konfuzni matice. TudiZ je vice zamétena na zhodnoceni
chyb klasifikace modelu. Mg; je definovana pomoci bezrozmérné jednotky
pro rozmezi Mg € <0,1>, pfi¢emz vychazi ze dvou metrik Mgec (,,Recall®)
a Mprec (,,Precision) viz. (29, 30). Vysledny vztah pro vypocet metriky Mg
je definovan v (31). Tuto metriku se snazime maximalizovat. [61]

TP

Mgec TP+FN (29)
TP

MPrec TP+FP (30)

My, = 2*MRec * Mprec (31)

MRec+MPrec

Mprec — tato metrika (precision) vypocitdva pravdépodobnost pozitivni
klasifikace. Vyjadiuje pomé&r spravné pozitivné identifikovanych prvki ke
vSem prvkim, které¢ jsou oznaceny jako pozitivni. Tato metodika byla
zvolena, protoze vyjadiuje vztah mezi TP a FP, pficemz FP vyjadiuje
pomoci FP ohrozuji ve svém dutsledku kontinuitu ICS. Zachovani
kontinuity procesi je v ramci téchto systémt fundamentalnim
pozadavkem, ktery musi byt za kazdych okolnosti naplnén. Mprc je
definovana pomoci bezrozmérné jednotky pro rozmezi Mprec € <0,1>. Toto
kritérium chceme maximalizovat. [60],[62]

TP

M = —
prec  rtpyfrp

(32)

Merpr — tato metrika (False positive rate (FPR)) vyjadiuje ptipad, kdy
pozitivni tfidy jsou identifikovany jako fale$né, tedy jedna se o ptipad, kdy
normalni a nezdvadna komunikace Vv pocitacové siti je vyhodnocena jako
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nebezpecna. Na chranény systém neni veden utok, avSak normalni
komunikace je identifikovana jako zavadna. Falesné poplachy, jak jiz bylo
v fad¢ pfipadl vysvétleno v rdmci disertacni prace, predstavuji zasadni
problém pro ICS. Tato metrika je zaméfena na monitorovani faleSnych
poplacht v ramci c¢innosti modelu. Mgpr je definovana pomoci
bezrozmérné jednotky pro rozmezi Mgpr € <0,1>. Toto kritérium chceme
minimalizovat. [62]

(33)

e Cas — toto kritérium vyjadiuje as potiebny k predikci a klasifikaci
testovaciho datasetu prostfednictvim prediktivniho modelu. Cas je v tomto
piipadé¢ parametr, jenz vyjadiuje vypocetni ndarocnost kazde¢ho
prediktivniho modelu. Rada systémt ICS méa pomérné dlouhy Zivotni
cyklus. Z tohoto diivodu je mozné predpokladat nasazeni ICS systémtl,
které nebyly navrhovany s dostateCnym vypocetnim vykonem z diivodu
jejich stafi. Dal§im diivodem je vysoka zavislost systému ICS na latenci a
z toho vyplyva hrozba jejiho mozného zvySeni prostiednictvim
implementace modelu strojového uceni. Kritérium ¢asu se v tomto piipadé
uvadi v jednotkach sekundy (s).

5.8 INTERPRETACE VYSLEDKU

Interpretace vysledkt algoritmil strojového uceni je jednou z velmi dulezitych
oblasti umé¢l¢ inteligence. Jednotlivé vysledky ziskané prostiednictvim algoritmi
strojového uceni maji daleZitou hodnotu pro detekci anomalii. AvSak bez
interpretace téchto vysledkil v ramci kontextu dochazi n€kdy k nespravné
interpretaci. Dulezitym prvkem V oblasti identifikace anomalii je i identifikace
jejich pivodu. To usnadiiuje naslednou analytickou praci pii identifikaci zdroje
vzniklé anomalie, a tudiZ 1 sniZuje Cas, pii kterém je zasazeny systém zranitelny.
Rada autorti do nedavné doby piistupovala k algoritméim strojového udeni jako
K tzv. ,,Cerné skiinice®. Jsou znamé vstupy a vystupy, ale jiz je velmi obtizné
specifikovat, co vedlo Kk ziskanym vysledkim. Z pohledu kybernetické
bezpecnosti systémil ICS je porozuméni modelim strojového u€eni nejenom
ptihodné, ale i zasadni k zajisténi bezpecnosti téchto kritickych systémii. Autor
Ribeiro [63] upozoriiuje na Casto bezbiehou diavéru v prediktivni modely ve
velmi kritickych oblastech, jako je zdravotnictvi nebo detekce teroristii. Mezi tyto
oblasti miizeme zatadit i systémy ICS. Interpretace vysledka detekce anomalii je
provedena pii evaluaci vytvofeného modelu prostfednictvim testovaciho
datasetu. Hlavnim ukolem je vytvofeni zplsobu ohodnoceni vyznamnosti
jednotlivych atributl zjiSténych anomalii.
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6. HLAVNI VYSLEDKY DISERTACNI PRACE

V ramcei této kapitoly jsou prezentovany jednotlivé vysledky vyzkumu
v pritbéhu feSeni disertatni prace. Chronologicky prvni Casti bezpecnostniho
vyzkumu byla identifikace sou¢asnych hrozeb a zranitelnosti v kybernetickém
prostoru pomoci kvantitativnich a kvalitativnich metod. Zde byla zmapovana
situace a 1dentifikovany potenciondlné¢ nejvice ohrozené¢ oblasti ICS
prosttednictvim kybernetickych utoki. Na provedeny vyzkum navazuje analyza
Tento postup identifikace potencionalné vyznamnych hrozeb v kybernetickém
prostiedi je nutny pro uréeni a vybér vyznamnych kybernetickych utoki,
dilezitych pro nastaveni systému pro detekci anomalii.

Druhé ¢ast byla vytvofena z divodu splnéni hlavniho cile diserta¢ni prace,
ktery je zaméfen na konceptudlni navrh a ovéfeni systému detekce anomalii
zalozeného na strojovém uceni v prumyslovych fidicich systémech. V ramci
feSené¢ problematiky je rozdélen tento bod do nékolika dil€ich celkil, v ramci
kterych, jsou uskuteCnény experimenty. Na jejich zaklad¢ je v jednotlivych
oblastech definovana konfigurace systému, ktera respektuje specifika ICS. Toto
feSeni je poté ovcfeno. Hlavni vysledky disertani prace jsou z velkeé cCasti
zaloZené na velkém poctu experimentll, které zabiraji znacnou ¢ast disertacni
prace. Z tohoto divodu byl v této kapitole zvolen nasledujici postup. Velka ¢ast
podrobnych vysledka je uvefejnéna v piiloze disertaéni prace. V samotnych
podkapitolach jsou uvedeny souhrnné vysledky a jejich diskuse.

6.1 IDENTIFIKACE SOUCASNYCH HROZEB A ZRANITELNOSTI ICS
V KYBERNETICKEM PROSTORU

Zékladnim cilem této podkapitoly je provedeni vyzkumu v oblasti zhodnoceni
stavu kybernetické bezpec¢nosti a identifikace nejvice zranitelnych mist pro
vedeni kybernetického utoku. Jako prvni oblast zhodnoceni zranitelnosti ICS
systémtl byla zvolena kvantitativni analyza databaze zranitelnosti ICS-CERT.
Druhym krokem bylo ovéteni, zdali zranitelnosti v ramci databaze ICS-CERT
jsou pfitomny v systétmech ICS 1 po svém uvefejnéni v databazi. Tento
definovany postup vybéru zavaznych kybernetickych utokt je nutny pro validaci
a optimalizaci algoritmi strojového uceni.

6.1.1 Analyza zranitelnosti v databazi ICS-CERT

Pro prvni vyhodnoceni zranitelnosti ICS byla ziskdna a kvantitativné
analyzovana statisticka data z databaze zranitelnosti ICS-CERT. Ziskana data
tvofi zékladni bazi, kterd je urcujici pro kvantitativni zhodnoceni kybernetické
bezpecnosti Ridici a Dohledové vrstvy. Analyzovano je piiblizné padesat
zranitelnosti ve vytyCeném obdobi pfiblizné Sesti mésict v roce 2015.
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Stézejni otazkou této kapitoly je, kterd z Setfenych hierarchickych vrstev
predstavuje veétsi hrozbu z pohledu kybernetické bezpe¢nosti. Ta je zkoumana
podle nasledujicich hledisek: pocet zaznamenanych zranitelnosti, typu
kybernetick¢ého tutoku v zavislosti na nalezené =zranitelnosti a zavaznosti
jednotlivych zranitelnosti. Na zavér je provedena analyza metriky zneuzitelnosti
a dopadové metriky.

Pro vyhodnoceni hlavniho cile této kapitoly bylo nutné specifikovat jednotlivé
vrstvy ICS systému (viz. kapitola 2.1). Ty jsou dale roz¢lenény na jednotlivé
zajmové prvky (viz. Obr. 23). Analyzovana data zranitelnosti jsou fazena do
definovanych skupin (viz. Obr. 24). V tomto grafu je znazornéno rozlozeni
zranitelnosti pfipadajicich na vrstvy, ale také zranitelnosti nalezici jednotlivym
prvkiim definovaného systému.

Lze konstatovat, Ze nejvice zranitelnosti obsahuje Dohledova vrstva s 64%
zastoupenim z celkovych dat. Pfi€emz nejrizikovéj$Sim prvkem je HMI s 36 %
celkovych zranitelnosti. Na druhou stranu nelze zanedbavat ani Ridici vrstvu, na
kterou ptipadd zbyvajicich 36 % celkovych zranitelnosti. NejrizikovéjSim
prvkem je PLC s 18 % celkovych zranitelnosti. Zjisténé rozlozeni dat nas vede
k definovani dalSich cild vyzkumu.
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Obr. 23: Rozlozeni ICS zranitelnosti. [vlastni zdroj]

Druhym cilem tohoto vyzkumu je zmapovani moznych diisledkii vyplyvajicich
ze ziskanych zranitelnosti. RozloZeni dopadli v zavislosti na znalosti zranitelnosti
je graficky znazornéna v Obr. 24, kde jsou jednotlivé dopady rozdéleny do
jednotlivych vrstev.

Z vysledkl vyplyva, Ze nejvétsi procentni podil dopadu v Dohledové vrstvé
zastupuje ziskani informaci s 13 % a eskalace privilegii s 13 %. MlZzeme tedy
konstatovat, Ze tato vrstva je velmi zranitelna vaci eskalaci privilegii, které
umoznuje utoCnikovi prinik do zabezpeCeného systému. DalSim
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nezanedbatelnym dopadem je unik informaci zaptic¢inény zneuzitim zranitelnosti.
V oblasti Ridici vrstvy je nejvice zastoupen Denial of Service (DoS) s 17 % a
eskalace privilegii s 11 %.

Ptesmé&fovani ufivatele na neddvEmé webové stranky
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Directory traversal
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buffer overflow
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Obr. 24: Rozlozeni ICS dopadii zranitelnosti. [vlastni zdroj]

Tieti cil vyzkumu se zabyvd procentudlnim rozlozenim zévaznosti
zkoumanych zranitelnosti podle standartu pro hodnoceni zranitelnosti Common
Vulnerability Scoring System (CVSS) ve verzi 2. Tento systém hodnoti
zranitelnosti podle Sesti stanovenych metrik, které jsou dale vyuzity pro dalsi
vyzkum viz. Obr. 26 a Obr. 27. Kazda zranitelnost je hodnocena na stupnici od
nejméné zavazné reprezentované 0 az po nejvice zdvaznou, kterd je zastoupena
¢islici 10. V ramci této otazky jsou pro jednotlivé vrstvy vytvoteny intervaly, do
kterych jsou zatazeny jednotlivé zranitelnosti podle CVSSv2.

Nejvétsi pocet zranitelnosti piipada na Dohledovou vrstvu. Avsak z Obr. 25
1ze vysledovat, Ze Dohledova vrstva vynika také vetsi zdvaznosti a nebezpecnosti
vyplyvajici ze zranitelnosti.

Ridici vrstva

CVSSv2 zakladni skére

Dohledova vrstva

0 5 10 15 20 25 30
Procentni zastoupeni pfipada[%]

Obr. 25: Specifikace zavaznosti analyzovanych zranitelnosti. [vlastni zdroj]
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Nasledujici dva grafy (Obr. 26 a Obr. 27) znazormuji Sest metrik pouzivanych
pro vypocet CVSSv2. Jedna se o tyto oblasti: SloZitost pistupu, Vektor ptistupu,
Autentifikace, Dlvérnost, Integrita a Dostupnost. Tyto metriky jsou rozdéleny
do dvou hlavnich skupin: Metrika zneuzitelnosti a Dopadova metrika. Metrika
zneuzitelnosti je vyuzita pro analyzu zranitelnosti (Viz. Obr. 26). Zde jsou vyuzity
tyto metriky: Slozitost ptistupu, Vektor ptistupu, Autentifikace. Ty umoznuji
definovat a ocenit kazdou zranitelnost podle piesné urc¢enych kritérii.

Metrika Slozitosti pristupu charakterizuje miru specialnich podminek, které
musi nastat, aby bylo mozné vyuzit zjist€énou zranitelnost. Z tohoto diivodu je
metrika Slozitosti pfistupu rozdélena do tii oblasti podle miry pocatecnich
podminek. Z analyzovanych dat vyplyva, Zze znacna ¢ast zranitelnosti (55 %)
nepotiebuje k jejich zneuziti dalsi specialni podminky viz. Obr. 26.

Vektor ptistupu je druhd metrika uréend ke zhodnoceni, jakého piistupu musi
utocnik dosahnout, aby zneuzil nalezenou zranitelnost. Podle ptistupu utocnika
je tato metrika rozdélena do tti oblasti. Aby Gto¢nik vyuzil zranitelnost, musi mit
lokalni ptistup do fyzického systemu (lokalni), pfistup do sité, ve které se nachazi
systém se zranitelnosti (pfilehla sit’) nebo nemusi mit fyzicky ptistup do lokalni
sité (sit), coz vede ke vzdalenému zneuziti. Z vysledkl vyplyva, ze nejvetsi pocet
analyzovanych zranitelnosti 1ze zneuzit vzdalen¢ 59 %.

Dalsi metrika, kterou byla zkoumana data podrobena, je Autentifikace. Ta
rozd€luje zranitelnosti podle toho, jestli k jejich zneuziti je potteba provést
autentizaci jednou, vicekrat nebo neni potieba provést ani jednou. Nejvétsi
zastoupeni mezi analyzovanymi zranitelnostmi maji ty, které lze zneuzit bez
nutnosti autentizace s 84 %.
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Autentifikace

Nékolikanasobna
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Metrikazneuzitelnosti

Prilehla sit

Vektor pristupu | SloZitost pristupu
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Obr. 26: Specifikace ICS zranitelnosti na zakladé Metriky zneuzitelnosti.
[vlastni zdroj]
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Zavére€na Cast této kapitoly je zaméfena na specifikaci dopada vychazejicich
z analyzovanych dat. Tuto problematiku popisuje skupina zndma jako Dopadova
metrika. Zde jsou dopady rozdéleny do tii podskupin, které predstavuji jednotlivé
metriky: Integrita, Duvérnost, Dostupnost. Kazda ze zranitelnosti je definovana
v ramci jednotlivych metrik, pfi¢emz je feSen zadny, ¢astecny nebo uplny dopad
na Integritu, Diivérnost, Dostupnost zasazeného systému.

Z vyhodnocenych dat vyplyva, ze nejvetsi dopad byl zaznamenéan v ramci
metodiky ~ Dostupnost.  Zkoumané  zranitelnosti  mohou s nejveétsi
pravdépodobnosti zapti¢init kompletni ztratu dostupnosti systému. Celkem se
jedna o 51 % ze vSech zranitelnosti. I v ostatnich oblastech je nejvice zastoupena
moznost kompletni ztraty Diveérnosti (43 %) a Integrity (45 %).

Kompletni

Casteeny

Dostupnost

Kompletni

Castetny

Integrita

Dopadova metrika

Kompletni

Castecny

Divérnost

Zadny
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Procentni zastoupeni pfipadG[%)]

Obr. 27: Specifikace ICS zranitelnosti na zakladé Dopadové metriky. [vlastni
zdroj]

Diléi zavér

Z vyzkumu vyplyva, Ze Dohledova vrstva je zatizena vySSim vyskytem
zneuzity k priniku do systému ICS a ziskédni dulezitych informaci. Je nutné v§ak
upozornit i na zvysSeny vyskyt zranitelnosti, které mohou vést k DoS. Ten
bezpe¢nostnim kritériem pro ICS. Tuto tezi podporuji informace vyplyvajici
Z analyzy Dopadové metriky. Z ni je zfejmé, Ze analyzované zranitelnosti maji
nejvetsi dopad praveé na dostupnost. Tuto skuteCnost umociiuje jesté fakt, ze

vétSinu z analyzovanych zranitelnosti 1ze vzdalené zneuzit, pficemz ve vétSing
piipadi k tomu neni potieba zadné autentizace.

6.1.2 Vyhledani realnych systémii ICS se zjiSténou zranitelnosti

Prvnim cilem vyzkumu bylo zhodnoceni soufasného stavu ICS prvki
ptistupnych prostfednictvim internetového ptipojeni. Pro naplnéni tohoto cile byl
vyuzit Shodan néstroj pro detekci a identifikaci internetove pripojenych zatizeni
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a ICS-CERT databaze zranitelnosti, kterd poskytuje aktualni seznam ICS
zranitelnosti. Hlavnim pfedpokladem této Casti byla Casova prodleva mezi
zvetejnénim zranitelnosti v databazi ICS-CERT a redlnou aktualizaci systému z
divodu odstranéni zranitelnosti. Tato zranitelnost byla umocnéna faktem, Ze
samotné aktualizace jsou pro ICS, a tudiz i pro SCADA systémy velmi kritické,
a proto je nelze provadét na denni bazi z divodu jejich testovani. Proto byl
zminovany interval mezi zvetfejnénim zranitelnosti a jejim odstranénim pomérné
dlouhy. Pro identifikaci ICS zranitelnosti byla vyuzita databaze ICS-CERT.
DalSim kritériem pro vybér zranitelnosti byla otazka otevienosti systému
piedevs§im prostiednictvim Internetu. ICS systémy se zranitelnostmi, pro které
byla uskupenim ICS-CERT nafizena absolutni izolace od Internetu z divodu
mitigaCnich opatfeni se stala zajmovou skupinou pro zvoleny vyzkum. Takto
charakterizované zranitelnosti byly nejprve ziskany z databaze ICS-CERT a poté
nasledné analyzovéany. VSechna potiebnd data, tykajici se redlnych ICS systémti,
byla zaji$téna prosttednictvim néstroje SHODAN a metody "Banner grabbing".
Bylo shromazdéno pomérné velké mnozstvi zranitelnych zatizeni.

V roce 2016 bylo shromazdéno 974 zranitelnych ICS systémi. Ty i pfes
doporuceni organizaci ICS-CERT na jejich izolaci od internetového pfipojeni,
byly realn¢ dosazitelné praveé prostiednictvim internetového piipojeni. Vysledky
jsou znazornény v Obr. 28.
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16,12%

W C5A-15-349-01

IC5A-15-246-03

W |C5A-15-013-03
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W IC5A-15-274-01

W |C5A-14-079-02

W IC5A-15-335-01

Obr. 28: Rozpis ICS systému na jednotlivé zranitelnosti. [vlastni zdroj]

Nejvice zasazenou zemi byly Spojené staty americké, kde bylo 487
zranitelnych systémi. Na druhém misté bylo Spanélsko se 75 zranitelnymi
systtmy a na tretim mist¢ Kanada s 59 zranitelnymi systémy. Z vysledki
vyplyva, ze na celou Evropu piipada 291 zranitelnych systémi, coz neptesahuje
celkovy pocet postizenych systémil ptipadajici na USA. Lze také konstatovat, Ze
témet 50 % vsech zasazenych systémi bylo zasazeno zranitelnosti popsanou jako
ICSA-16-026-02.

72



Komparace primyslovych komunikacnich protokolti z bezpec¢nostniho
hlediska

Druhym cilem této kapitoly bylo specifikovat zranitelnosti systémt vyuzivajici
primyslové komunikacni protokoly v névaznosti na operacni systémy. Bylo
analyzovano pét primyslovych protokold. Ty jsou hlavnimi a bézn¢€ vyuzivanymi
reprezentanty primyslovych komunikac¢nich protokold. Jedna se o: Modbus —
port 502, DNP3 — port 20000, IEC-104 — port 2404, EtherNet/IP — port 44818,
EtherCAT — port 34980. Identifikovany byly ICS systémy, které vyuzivaji
zminéné prumyslové komunikaéni protokoly a ziroven dnes jiZz zranitelny
operacni systém Windows XP.

Podle vysledk této analyzy bylo shroméazdéno 317 891 internetové ptipojenych
ICS systéml vyuzivajicich jeden zvySe vyjmenovanych primyslovych
komunikacnich protokoli. Rozpis shromazdénych ICS systéma podle
primyslovych komunikaénich protokold je znazornén v Obr. 29.

H Modbus

HDNP3
IEC-104

M EtherNet/IP

m EtherCAT

Obr. 29: Rozpis shromazdénych ICS systémd. [vlastni zdroj]

Z vysledku vyplyva, ze 94,25 % testovanych ICS systémil je provozovano
s prumyslovym komunika¢nim protokolem DNP3. Takové Siroké zastoupeni
zafizeni na Internetu miize vest ke zna¢nému rozsahu kybernetickych utoki
vedenych vigci takto specifikovanym systémum. V druhé ¢asti tohoto bodu byly
identifikovany systémy a podrobeny dal§imu zkoumani. Dale byly selektovany
systémy, které vyuzivaly operacni systém Windows XP, jejichz kyberneticka
bezpecnost je v dnesni dobé spornd. Ze shromazdénych dat Ize konstatovat, ze
188 systémii disponuje Windows XP, pficemz 132 systému piipadd na DNP3
prumyslovy komunikacni protokol a 56 systémi piipada na Modbus primyslovy
komunikaéni protokol. Z vysledkili 1ze konstatovat, Ze ICS systémy vyuZivajici
prumyslovy komunikacni protokol DNP3 jsou zranitelnéj$i vici identifikaci pies
internetové piipojeni nastroji jako je Shodan.

Diléi zavér
Tato kapitola byla zaméfena na provedeni analyz ve vztahu K vyskytu
zranitelnosti pro prostiedi ICS. Z vysledkl vyplyva zna¢ny vyskyt zranitelnosti

ovliviiujici vSechny oblasti metriky: dostupnost, divérnost a integrita. Druha ¢ast
byla zaméfena na nalezeni takto identifikovanych zafizeni ICS. Z vysledki
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vyplyva velmi vysoka mira zranitelnych ICS =zafizeni dostupnych pomoci
internetového piipojeni. To je zeyména z diivodu pomalého procesu aktualizace
v oblasti ICS. ldentifikace hrozeb v ramci kybernetické bezpecnosti umoznuje
lep$i pochopeni a spravné smétovani kybernetické ochrany. Takto zjisténé
informace mohou byt vyuzity pro testovani a nastaveni systému detekce anomalii
pro zajisténi efektivnéjsi kybernetické ochrany.

6.2 KONCEPTUALNI NAVRH A OVERENI SYSTEMU DETEKCE
ANOMALII V PRUMYSLOVYCH RIDICICH SYSTEMECH

Hlavnim cilem disertaéni prace je konceptudlni ndvrh a ovécfeni systému
detekce anomalii, vztahujiciho se a respektujiciho specifika primyslovych
fidicich systémi. Z tohoto divodu je tato hlavni ¢ast vysledkt disertacni prace
rozdélena do tii podsekci, které reflektu;i dil¢i postupy pii naplnéni cila disertacni
prace. Zakladni postup je znazornén v diagramu zobrazeném na Obr. 30. Tento
diagram slouzi jako zikladni orienta¢ni bod v ramci predstavené¢ho vyzkumu.
Jeho modifikace byla vyuzita pro zmapovani postupu nasledujicimi
podkapitolami.

. . Systém pro Interpretace
Uprava datasetd :{> detekei anomali |11 > vysledki

Obr. 30: Diagram procest pro tvorbu algoritmu. [vlastni zdroj]

V ramci prvni podsekce jsou definovany procesy nezbytné pro nasazeni
jakéhokoliv algoritmu pro detekci anomalii. Uprava vstupnich dat (trénovaciho
datasetu, valida¢niho datasetu a testovaciho datasetu) je jednim z podstatnych
krokt pro tvorbu efektivniho systému pro detekci anomalii.

Druha podsekce této kapitoly je zaméfena na algoritmy strojového uceni a
optimalizacni techniky ve spojitosti s metodou multikriterialniho rozhodovani
(TOPSIS). Zde jsou popsany procesy systému detekce anomalii. Tato
podkapitola by se dala také oznacit jako nejobsahlejsi podkapitola. Jeji obsahlost
totiz koresponduje s jeji vyznamnosti, jelikoz tvofi hlavni ¢ast jadra disertacni
prace. Vysledny systém detekce je ovéfen za vyuziti kybernetickych utokd, které
nebyly vyuzity pro tvorbu systému detekce anomadlii. V posledni a zavérecné
podkapitole jsou definovany procesy pro interpretaci vysledk ziskanych
prostifednictvim systému pro detekci kybernetickych ttok.

Diilezitou strankou vyzkumu, zejména pro praxi, je navrh provozu systému
detekce anomalii v bézném provozu. Tento konceptualni ndvrh pro vyuziti
predstaveného algoritmu pro detekci anomalii je znazornén v Obr. 31.
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Obr. 31: Konceptualni navrh systému pro detekci anomalii. [vlastni zdroj]

Vstupni data ze systému v realném ¢ase musi byt upravena na stejny format,
jaky byl vyuzit k vytvofeni prediktivniho (klasifika¢niho) modelu. Tudiz
trénovaci a testovaci dataset musi mit stejny format. Pro vstupni data jsou
predikovany data podle vytvofeného modelu. Nésledné je vyhleddvana statisticka
odchylka od optimalniho stavu podle prediktivniho modelu. Periodicka
aktualizace klasifikacniho modelu je nutnd pro zachovani jeho relevantnosti.
Jestlize je nalezena odchylka (anomalie) od predikovaného chovani je nutné
rozlisit, jestli se jedna o kyberneticky utok. Pomoci interpretace (vice v kapitole
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6.2.4) a dalsi odborné analyzy je rozhodnuto, jestli se jedna o kyberneticky ttok,
nebo jestli ma anomalie jinou pfiCinu (napt. vypadek nebo porucha systému).
Neni-li nalezena pfi¢ina, pak se ma za to, ze klasifikaéni model neodpovida
realité, a je nutné ho aktualizovat. Jinak by dochéazelo k faleSnym identifikacim
kybernetickych tokl. V pfipadé nenalezeni anomadlie je pokracovano
V normalnim fungovani ICS systému. Tedy pfenosu informaci mezi fidicim
systémem a fizenym systémem.

Otazka implementace systému detekce anomalii v redlném provozu je jednou
z dilezitych problematik v ramci disertatni prace. Schématicky diagram
zobrazeny v Obr. 32 predstavuje implementaci systému pro detekci anomalii
v prostiedi ICS. Pfedstaveny systém je fundamentalné zaloZzeny na datech
Z chranéného systému. Na zaklad¢ téchto dat je vytvofen klasifikacni model,
ktery zajiSt'uje detekci anomalii. Z tohoto diivodu je nutnd implementace agentti
(senzoril) mezi fizenym a fidicim systémem pro snimani veskeré komunikace
mezi témito systémy. Paralelni zdznam této komunikace je poté zasilan do
vypocetni jednotky, kde je umistén systém pro detekci anomalii. Na zaklad¢
komparace realné komunikace s vytvorenym modelem je identifikovano
anomalni chovani. O tomto chovani by mél byt veden zdznam v databazi pro
pozdéjsi analyzu. Zaroven S timto pfenosem jsou potiebné informace zaslany do
fidiciho stiediska, kde je provedena pocateCni analyza situace a piijata nezbytna
opattfeni na zaklad¢ aktualni situace.

Databaze Vypocetni jednotkalgygtéme
E detekce anomalii

Rizeny systém (napr. plynovod)

E Agent (senzor)

A
>

<«

Agent (senzor)

Obr. 32: Implementace systému detekce anomalii v systému ICS. [vlastni zdroj]

Vsechny transformace v provedenych experimentech pro oblast detekce
anomalii musi vychazet z pfedpokladu neznalosti testovacich dat. K tomu byla
vyuZita tfida ,,pipeline* spadajici do knihovny sklearn pro programovaci jazyk
Python. Pomoci této knihovny je kazdd z vyuZitych transformaci nastavena
pomoci trénovaciho datasetu, tudiz vysledné transformace nevyuzivaji data, ktera
by mohla byt kontaminovana kybernetickym utokem. Diagram, znazornény
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na Obr. 33, znazoriiuje vyuziti tfidy ,,pipeline® v pfipad¢ normalizace datasetu
V rozmezi mezi hodnotami 0 a 1. V diagramu je ndzorné¢ popsan cely proces
transformace. Reprezentace hodnot pro normalizaci v rozpéti 0 a 1 je ziskana
z trénovaciho datasetu. Tato reprezentace je dale vyuzita pro transformaci
trénovaciho a testovaciho datasetu. Pokud se v rdmci testovaciho datasetu objevi
unikatni hodnota pro dany atribut —anomalie, pak je tato hodnota transformovéana
podle ziskané reprezentace. Tudiz mize nabyvat i vyssich hodnot, nez je rozmezi
od 0 po 1. Takto transformovana data neztraceji informacni hodnotu, a tedy
podporuji detekci anomalii v testovacim datasetu.

Trénovaci
dataset

Ziskani reprezentace
hodnot

Transformace trénovaciho
datasetu

Transformace testovaciho
datasetu

Trénovaci
dataset

Testovaci
dataset

Transformovany
trénovaci
dataset

Transformovany
testovaci dataset

Obr. 33: Vyuziti tfidy ,,pipeline* pro transformaci datasetu. [vlastni zdroj]

V ramci fesené problematiky bylo vyuzito programovaciho jazyka Python pro
upravu datasetli, tvorbu a testovani modelt strojového uceni, interpretaci
vysledku. Zvlasté bylo vyuzito knihoven Keras, TensorFlow a Scikit-learn.
Prace byla podpotena prostiedky A.l.Lab na Fakulté aplikované informatiky
Univerzity Tomase Bati ve Zlin¢ (ailab.fai.utb.cz). Také bych rad zminil autora
Matt Harvey, ktery mi pomohl s aplikaci evolu¢niho algoritmu. A v neposledni
fad¢ je velice oceflovan pfistup k vypocetnim a skladovacim zafizenim
vlastnénymi stranami a projekty pfispivajicimi do narodni sit¢ gridové
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infrastruktury MetaCentrum poskytované v ramci programu ,,Projekty velkych
infrastruktur vyzkumu, vyvoje a inovaci*“ (CESNET LM2015042), kter¢ ptispély
k dokonceni vyzkumu a tim i této disertacni prace.

Omezeni vyzkumu v disertacni praci

Disertani prace je zaméfena na detekce anomadlii v oblasti kybernetické
bezpecnosti. Jejim hlavnim cilem je tvorba a testovani systému detekce anomalii,
pfedevsim s ptihlédnutim k redlnému vyuziti v ramci systému ICS. Z tohoto
divodu lze provedeny vyzkum zatadit do aplika¢ni oblasti. Provedeny vyzkum
neni koncipovan s ambicemi Vv oblasti zakladniho vyzkumu. Tento postup je
zvolen z diivodu pomérné velkého rozsahu samotné disertaéni prace. Rada
vyuzitych technik, algoritmil ¢i postupl je pomérné zndma a jiZ zpracovana.
Z tohoto pohledu je vhodné vyuzit zdroji, které jsou vefejné pfistupné a
akceptované védeckou komunitou. Disertacni prace je zaméfena predevSim na
vytvofeni uceleného systému obsahujiciho identifikaci potencionalnich
kybernetickych hrozeb, detekci kybernetickych utoklt v podob¢ anomalii a jejich
interpretaci pro specifickou oblast ICS systémi.

6.2.1 Uprava dataseti

V ramci této podkapitoly jsou prezentovany vysledky fady experimenti. Na
jejich zaklade byly zvoleny optimalni postupy a techniky pro upravu datasetii
z pohledu kybernetické bezpecnosti ICS. Vybrana feSeni byla otestovana pro
rozdilné algoritmy strojového uceni. V rdmci kazdého z vybranych datasetd je
feSena problematika chybéjicich hodnot, normalizace datasetti, transformace dat
do pfihodné podoby (nominélni data, ordindlni data atd.). Tato podkapitola je
rozdélena na dvé fundamentalné odlisné casti (viz. Obr. 34).

- - Systém pro Interpretace
Uprava datasetd ::> detekci anomalit :> vysledk

Uprava spojitych Uprava nominalnich
(numerickych) dat (kategorickych) dat

Obr. 34: Diagram procest pro tvorbu algoritmu — Gprava datasett. [vlastni zdroj]

Prvni z nich byla zaméfena na tUpravu numerickych spojitych hodnot do
vhodného tvaru pomoci vybranych metod normalizace, standardizace, ndhrady
chybéjicich hodnot. V ramci této skupiny byly provedeny experimenty, které
podporuji zvolené feSeni pro dal§i vyuziti v rdmci navazujicich kapitol. Druha
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cast je zamétena na popis zvolené¢ho feSeni pro zpracovani kategorickych dat,
ktera maji nominalni charakter.

Atributy sitové komunikace mohou byt roz¢lenény do dvou skupin, které jsou
reprezentovany rozdilnymi datovymi typy. V ramci této podkapitoly jsou
definovany postupy pro upravu spojitych hodnot numerické povahy a
kategorickych dat. Numerické atributy reprezentuji pomérné¢ mensi skupinu
atributi oproti druhé skupiné, do které fadime nominalni hodnoty v podobé
kategorickych dat.

Format dat ziskanych zrealnych systémi je obvykle nekompatibilni
S prevaznou casti algoritmli strojového uceni. Tato data jsou v fad¢é piipada
netplnd a nekonzistentni. Techniky pro upravu dataseti umoziuji, aby je
algoritmy strojového uceni zpracovaly pro vytvoreni prediktivnich modeli.
Navic tyto techniky obvykle zvySuji piesnost predikce modelu. Z téchto ditvodu
je nutné vstupni data upravit a transformovat do spravného formatu.

V ramci této sekce byly provedeny experimenty, jejichz ucelem bylo definovat
nejvhodnég)si variantu tpravy vstupnich dat v ramci predkladaného systému pro
detekci anomalii, a to jak z hlediska numerickych dat, tak z hlediska nominalnich
dat. Pro experiment byl vybran dataset 1 (ICS Modbus dataset). Ten byl vyuzit
pro trénovani a testovani modell strojového uceni.

Vybér atribut datasetu v ramci feSen¢ho problému detekce anomalii miize byt
pomérné riskantni. Existuje mnoZstvi technik pro vybér atributli podle jejich
vyznamnosti. AvSak tyto techniky potfebuji pln¢ oznacena data s definovanymi
ttidami (pro kazdy z datasetl). Z tohoto pohledu je vybér atributi Vv ramci
problematiky detekce anomalii velmi obtizny proces. Tuto skutecnost lze

demonstrovat na zaklad€ vizualizace trénovacich a testovacich dat v ramci
datasetu 1 (viz. Obr. 35 a Obr. 36).

79



134690

Obr. 35: Reprezentace chybéjicich hodnot v trénovacim datasetu (dataset 1).
[vlastni zdroj]

Na Obr. 35 je patrny vyskyt chybé&jicich hodnot v ramci trénovaciho datasetu.
Chybgjici hodnoty jsou reprezentovany cernou vodorovnou c¢arou v ramci
kazdého atributu. Lze vidét, ze atribut "tcp.analysis.push bytes sent", je
prazdnym atributem. V tomto piipad€ by vétSina technik pro selekci a vybér
atributll oznacila tento atribut jako nevyznamny, proto by byl vytfazen
Z trénovaciho datasetu.

Obr. 36: Reprezentace chybéjicich hodnot v testovacim datasetu (dataset 1).
[vlastni zdroj]

80

16



Avsak, jak je mozno vidét v Obr. 36, v ramci testovaciho datasetu (obsahujici
kyberneticky utok — CAL 1) jiZ tento atribut obsahuje realné hodnoty. Z tohoto
divodu je vramci disertacni prace vyuzito celého spektra atributii pro
prezentované experimenty. Takovy postup vSak vede k vysoké dimensionalité
datasetu. Tento problém je Casto feSen pomoci technik pro redukci atributi.

Numericka data

V ramci numerickych dat jsou provedeny dv¢ transformace. Prvni je zamétena
na nahradu chybéjicich hodnot v rdmci datasetu. Je vyuzito ndhrady pomoci
aritmetického priméru, medianem a konstantou. Druha skupina transformaci je
zamgéfena na normalizaci nebo standardizaci numerickych hodnot.

V rdmci analyzy atributll vyuzivaného datasetu byla proveden analyza korelaci
mezi jednotlivymi atributy trénovaciho datasetu. Vysledky jsou zobrazeny
v diagramu ,.heatmap® na Obr. 37. Z provedené analyzy vyplyva velmi slaby
linearni vztah mezi jednotlivymi atributy. Tento fakt by mohl znamenat problémy
pro nékteré algoritmy strojového uceni. AvSak v tomto ptipadé je nutné mit na
paméti, ze pracujeme jen s mensi Casti datasetu, a tudiz pro vyslednou detekci
anomalii je vyuzita vét$i mnozina atributd.
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) . - 08
fcp.window_size_value
cplen
- 04
frame fime_delta
fcp.option_len.1
0o
cp.pdu.size
cp.time_relative 04
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Obr. 37: Diagram Heatmap pro atributy v trénovacim datasetu (dataset 1).
[vlastni zdroj]

Diagram postupu Upravy numerickych hodnot pro vybrané atributy z datasetu
1 je zobrazen v Obr. 38. Tento diagram se sklada ze tii Casti (tabulek). Kazda



zZ nich obsahuje pét atributt. Jednotlivé tabulky predstavuji dil¢i ¢asti procesu
upravy datasetu.

1. Prvni tabulka pfedstavuje data v tzv. ,,syrovém stavu®. V tomto ptipadé
byla tato data zaznamenana pomoci senzord ve sledovaném systému.

2. Druhé tabulka pfedstavuje data, ktera jsou o¢isténa od nulovych hodnot.
V tomto piipad¢ prostiednictvim aritmetického priméru.

3. Posledni tabulka ptfedstavuje data, ktera prosla procesem normalizace.
V tomto ptipad¢ v rozmezi <-1,1>.
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tep.len | tep.hdr len | frame.time delta | mbtcp.len | tep.option len. 1
0 28 0 4
0 28 0.000185 4
0 20 0.000155
12 20 0.00056 6
0 28 0.000589 4
0 28 0.000173 4
17 20 9.40E-05 11
0 20 7.40E-05
12 20 0.000547 6
Nahrada nulovych hodnot
tep.len |tep.hdr len|frame.time delta| mbtcp.len tcp.option_len.l\
0 28 0 6.169955 4
0 28 0.000185 6.169955 4
0 20 0.000155 6.169955 5.85009
12 20 0.00056 6 5.85009
0 28 0.000589 6.169955 4
0 28 0.000173 6.169955 4
17 20 9.40E-05 11 5.85009
0 20 7.40E-05 6.169955 5.85009
12 20 0.000547 6 5.85009
0 28 0.000546 6.169955 4
Normalizace
tep.len | tep.hdr len frame.time_delta mbtcp.len | tep.option_len.1
0 0.333333 0 0.309994 0
0 0.333333 2.72E-05 0.309994 0
0 0 2.28E-05 0.309994 0.308348
0.008219 0 8.22E-05 0.285714 0.308348
0 0.333333 8.65E-05 0.309994 0
0 0.333333 2.54E-05 0.309994 0
0.011644 0 1.38E-05 1 0.308348
0 0 1.09E-05 0.309994 0.308348
0.008219 0 8.03E-05 0.285714 0.308348
0 0.333333 8.02E-05 0.309994 0

Obr. 38: Proces tpravy numerickych hodnot datasetu pro vybrané atributy

(dataset 1). [vlastni zdroj]
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Nominalni data

Nominélni data pifedstavuji v rdmci feSené problematiky proporcionalné
rozsahlejsi skupinu atributl oproti numerickym atributiim. Z tohoto divodu je
zasadni zvolit vhodny postup upravy datasetll. Ve spojitosti s Gpravou
nominalnich dat byly vyuzity dvé transformace, které umoziiuji racionalni
definice vztahi mezi nominalnimi daty pfi zachovani moznosti zpracovani
rozsahlych datasetd. Zvolené feseni bylo vybrano i s ohledem na interpretaci
vysledki.

Kazdy z nomindlnich atributii je v prvni fazi identifikovan. Posléze jsou tyto
vybrané atributy pfevedeny do binarni podoby. Tento postup je zvolen z diivodu
tvorby datasetu, ve kterém by jednotlivé hodnoty v ramci jednoho atributu mély
definovanou stejnou vahu. Vybrany postup je vSak velmi naro¢ny z divodu velké
dimenze nového datasetu. Kazda unikdtni hodnota v kazdém z nominélnich
atributll je transformovana do nového atributu, ktery nabyva binarni podoby.
Vysledna transformacni tabulka je vytvofena na zakladé trénovaciho datasetu.
Pro nove unikatni hodnoty, které se mohou vyskytnout v testovacim datasetu je
vytvofen novy atribut pro kazdy z plivodnich atributl. Tyto atributy reflektu;i
vyskyt novych, dosud neznamych hodnot, které jsou piitomny v testovacim
datasetu.

Vysledny dataset (trénovaci, validaéni nebo testovaci) je ve vétsing piipada
zatizen velmi vysokou dimenzi. Takovy dataset miize zaptiCinit zvySeni
vypocetni naro¢nosti zvoleného feseni az za pomyslnou mez, za kterou by nebylo
mozn¢é navrhovany detek¢ni systém vyuzit v redlném prosttedi. Z tohoto diivodu
bylo nutné vyuzit technik pro redukci dimenze datasetu. Pro splnéni tohoto ukolu
byl vybran algoritmus PCA, ktery byl detailnéji popsan v kapitole 4.2.1. Tento
algoritmus vytvari novy dataset o niz§i dimenzi atributli, avSak pti zachovani
velké ¢asti informaci pivodniho datasetu. Nové atributy se nazyvaji
komponentami. Ty vznikaji kombinaci plivodnich atributi.

Pro sestaveni hlavnich komponent je nutné nejprve urcit jejich pocet. UrCeni
tohoto poctu lze provést za pomoci kumulativniho rozptylu. PCA algoritmus se
snazi konvertovat co mozné nejvice informaci z atributi do prvni komponenty,
dokud nebude moci pojmout dalsi informace. Tento proces se iterativné opakuje,
priCemz kazdou dalS$i komponentou pojme mén¢ informaci. Tento postup se
opakuje do té¢ doby, dokud dalSi komponentou jiz nenavySime uchované
informace v ramci nového datasetu. Na Obr. 39 je vyobrazen kumulativni rozptyl
pro vytvofené komponenty (100 komponent). Z popisovaného obrazku lze
pozorovat trend, piti kterém nejvice rozptylu pfipada na prvni komponenty. Tento
proces se ustaluje pfiblizné v 35 komponenté. Vybér poctu komponent pro PCA
lze urcit prostiednictvim dvou zdkladnich zplsobl. Prvnim z nich je expertni
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odhad podle vytvoteného grafu v Obr. 39. Tento postup vSak vyzaduje intervenci
lidského faktoru. Druhy zpiisob vybéru je zaloZen na definovani miry rozptylu,
jenz by mél byt zahrnut v novém datasetu. V rdmci disertacni prace byla zvolena
druha moznost z popisovanych. Hranice pro definovani mnozstvi komponent
v ramci PCA byla zvolena pro vSechny experimenty stejné. Novy dataset vzdy
predstavuje 99 % rozptylu piivodniho datasetu.

10 A

Kumulativni rozptyl
[} =] [} [} [} [}
E=Y K, ] (=11 L o w3

=]
Lad

0 20 40 B0 ] 100
Pofet komponent

Obr. 39: Vyvoj kumulativniho rozptylu v zavislosti na po¢tu komponent
(dataset 1). [vlastni zdroj]

Postup transformace nominalnich dat je demonstrovan v Obr. 40. Prvni tabulka
diagramu pfedstavuje tfi atributy (zdrojovou a cilovou IP adresu a pouzity
protokol). Jedna se jen o dil¢i vytez pouzitych atributll. Kazdy z téchto vybranych
atributll je pfeveden do binarni podoby. Tedy pro kazdou unikatni hodnotu
vV ramci atributu je vytvofen novy atribut. Takto vytvofené binarni atributy
nabyvaji hodnot 0 a 1 (0 — hodnota neni pfitomna v ramci sledovaného datového
bodu, 1 — hodnota je pfitomna vramci sledovaného datového bodu).
Transformovana data jsou zobrazena v ramci druhé tabulky v Obr. 40. Z divodu
vysoké dimenze transformovaného datasetu, ktery nabyval 76 dimenzi, bylo
zvoleno zobrazeni pouze 8 dimenzi. Posledni transformace v rdmci nominalnich
dat je zaloZena na algoritmu PCA. Byly vytvofeny hlavni komponenty, které
reprezentuji ptvodni dataset. Piivodnich 76 dimenzi bylo redukovano na 24
dimenzi, pti zachovani 99 % rozptylu ptivodniho datasetu. Jednotlivé hlavni
komponenty jsou zobrazeny také na Obr. 40. Z divodu limitace prostorem
stranky je zobrazeno pouze 8 hlavnich komponent nového datasetu.
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ip.src ip.dst _ws.col.Protocol
192.168.1.99 | 192.168.1.101 TCP
192.168.1.101 | 192.168.1.99 TCP
192.168.1.99 | 192.168.1.101 TCP
192.168.1.99 |192.168.1.101| Modbus/TCP
192.168.1.99 | 192.168.1.103 TCP
192.168.1.103 | 192.168.1.99 TCP
192.168.1.101 | 192.168.1.99 | Modbus/TCP
192.168.1.99 | 192.168.1.103 TCP
192.168.1.99 |192.168.1.103| Modbus/TCP
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Obr.

40: Proces upravy nominalnich hodnot datasetu pro vybrané atributy
(dataset 1). [vlastni zdroj]
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Experimenty

Prvni oblast experimentli je zaméfena na komparaci a vybér technik pro
zpracovani datasetil pro detekci anomalii. Zvlastni zietel byl bran na techniky pro
zpracovani numerickych dat. V ramci nominalnich dat byl zvolen vhodny postup,
respektujici charakteristiky feSeného problému.

Pro tvorbu a evaluaci dil¢ich konfiguraci technik byl zvolen dataset 1. Tento
dataset je tvofen fadou pcap souborti, v nichZ je uchovana sitovd komunikace
ICS systému pro normalni provoz a kybernetické ttoky. V ramci pcap soubort
bylo extrahovdno 19 numerickych atributi a 29 nomindlnich atributd jak pro
trénovaci dataset, tak pro testovaci dataset. Trénovaci dataset obsahuje 134 690
datovych zadznama. Pro valida¢ni dataset bylo vyuzito 30 % z trénovaciho
datasetu. Byly vybrany nasledujici kybernetick¢ utoky pro otestovani
prediktivniho modelu (“CA1 17, “CA1 27, “CAl1 37, CAl 4).

Pro experimenty byly vybrany nasledujici algoritmy strojového uceni. Jako
prvni byla vyuzita zdkladni neuronova sit’ s architekturou autoenkodéru.
Druhym algoritmem byla zvolena rekurentni neuronova sit LSTM
S architekturou autoenkodéru. Ttetim algoritmem strojového uceni byl urcen
Isolation Forest. Posledni variantou byl zvolen OCSVM algoritmus s linearnim
jadrem. Pro experiment bylo uvazovano se Sesti technikami pfedzpracovani dat.
Tti1 techniky pro problematiku ndhrady chyb¢jicich hodnot (aritmeticky primér,
median, konstanta - 0) a tf1 techniky pro zménu méftitka dat pomoci normalizace
pro hodnoty (<-1,1>; <0,1>) a standardizace.

Vysledky byly ziskdny prostiednictvim modeldi, jejichz nastaveni
hyperparametri je zvoleno jako zakladni. Tento postup byl zvolen z divodu
nalezeni efektivniho postupu tpravy dat pro ucely detekce anomalii podle
algoritmu strojového uceni. Vysledky ziskané v ramci této sekce jSou vyuzity pro
vybér optimalniho feSeni Upravy datasetii pro dalsi sekce v ramci této kapitoly.
Ijro evaluaci feSeni byly pouzity nésledujici metriky: Mg1, Mmcc, Mprec, Mepr @
Cas.

Bylo vytvoifeno 900 prediktivnich modeli pro kazdy dil¢i algoritmus
strojového uceni, prostfednictvim 9 trénovacich dataseti. Tyto datasety byly
modifikovany podle vybranych technik pro Upravu numerickych dat. Kazdy
Zz uvedenych dataseti predstavuje dil¢i unikéatni kombinaci téchto technik.
Vytvoiené modely byly pouzity k detekci anomalii v ramci Ctyf testovacich
datasetd. Kazdy z nich obsahuje jeden z vybranych kybernetickych utokd.

Vysledky pro kazdy =z algoritmli strojového uceni jsou zobrazeny
v ptehlednych tabulkéch. Vzhledem k tomu, Ze prvni tfi algoritmy (neuronova
sit, LSTM, Isolation Forest) strojového uceni jsou stochastické povahy bylo
nutné vyslednd feSeni opakovat (100 opakovani), aby ziskané vysledky mély
statistickou vyznamnost. Algoritmus OCSVM je deterministické povahy, tudiz
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neni potieba Zadny z experimentll opakovat. Pro porovnani vSech variant
zpracovani dat v ramci kazdého algoritmu strojového uceni bylo vyuzito
neparametrického testu — Friedmantiv test [64]. V ramci tohoto testu je potvrzena
nebo vyvracena nulova hypotéza pomoci p-hodnoty. Pro zamitnuti nebo pfijeti
nulové hypotézy je uvazovano s hodnotou 5 %. Pro zhodnoceni statistické
vyznamnosti vysledki Friedmanova testu je vyuzito Nemenyiho testu pro
definici kritické vzdalenosti. Ta urcuje vyznamné statistické rozdily mezi daty.

V ramci dalsiho feSeni experimentl byl zvolen nasledujici postup.

1. U kazdého algoritmu strojového uceni je nejprve definovano nastaveni
daného algoritmu vychazejici z jeho hyperparametra.

2. Druha ¢ast v ramci dil¢ich algoritmi je zamétena na prezentaci vysledki
ve formé tabulky pro metody zpracovani dat v zavislosti na vybraném
kybernetickém utoku.

3. Posledni c¢ast je vénovana definovani potadi pro jednotlivé techniky
prostfednictvim Friedmanova testu. Techniky také jsou porovnany
pomoci Nemenyiho kritické vzdalenosti. Ta je v grafech zobrazena jako
cerna ¢arkovana Cara.

V posledni casti jsou jednotlivé kombinace technik pro upravu dat pro
piehlednost znaCeny jako datal, data2 az data9. Toto znaceni odpovida
kombinaci technik. Napftiklad datal odpovidaji kombinaci (Aritmeticky prumér;
normalizace <0,1>) a data2 odpovidaji kombinaci (Aritmeticky pramér;
normalizace <-1,1>). Nasleduje vycet algoritmt strojového uceni spolu s jejich
zakladnim nastavenim. Kompletni vysledky, vCetné tabulek vysledkli a grafii
porovnani algoritmti pomoci Friedmanovych testd jsou uvedeny v Priloze A.

Neuronova sit’

V rdmci zvolen¢ho experimentu byla jako prvni vyuZita neuronova sit’, typu
,.backpropagation” s architekturou symetrického autoenkodéru. Byla vyuzita
zakladni konfigurace se dvéma skrytymi vrstvami podle diagramu uvedeného
na Obr. 41. Pro vstup bylo vyuzito 33 atributd, které korespondovaly s po¢tem
hlavnich komponent vytvotfenych prostiednictvim PCA algoritmu. Vycet
nastaveni hyperparametri neuronové sité je uveden v Tab. 9.
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Tab. 9 — Hyperparametry vyuzité pro nastaveni neuronové sité se strukturou
autoenkodéru. [vlastni zdroj]

Hyperparametry Hodnota
Skryté vrstvy 2
Umisténi ,,bottle neck 2
Optimazér nadam
Chybova funkce stiedni kvadratickd chyba
Epochy 200
Velikost davky 64
Aktivaéni funkce elu

2315577470368

'

input: | (None, 33)

dense 1: Dense

output: | (None, 22)

'

input: | (None, 22)

dense 2: Dense

output: | (None, 16)

l

input: | (None, 16)

dense 3: Dense

output: | (None, 22)

'

input: | (None, 22)

dense 4: Dense

output: | (None, 33)

Obr. 41: Struktura autoenkodéru. [vlastni zdroj]

LSTM

V ramci zvoleného experimentu byla jako druhy algoritmus strojového ueni
vyuZita rekurentni neuronova sit’ s architekturou symetrického autoenkodéru. Je
vyuzito zakladni konfigurace se dvéma skrytymi vrstvami podle diagramu
uvedeného na Obr. 42. Pro vstup bylo vyuzito 33 atributd, které koresponduji
s poctem hlavnich komponent vytvotfenych prostfednictvim PCA algoritmu.
Vycet nastaveni hyperparametrd LSTM je zobrazen v Tab. 10.
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Tab. 10 — Hyperparametry vyuzité pro nastaveni neuronové sité se strukturou
autoenkodéru. [vlastni zdroj]

Hyperparametry Hodnota
Skryté vrstvy 2
Umisténi ,,bottle neck 2
Optimazér nadam
Chybova funkce stiedni kvadratickd chyba
Epochy 200
Velikost davky 64
Aktivaéni funkce elu
Dropout 0.1
Rekurentni dropout 0.1
Casovy tsek 50

2315451146872

Y

input: | (MNone, 50, 33)
lstm 1: LSTM

output: | (None, 50, 22)

| J

input: | (None, 50, 22)
lstm 2: LSTM

output: | (None, 50, 16)

input: | (None, 50, 16)
lstm 3: LSTM

output: | (None, 50, 22)

'

input: | (MNone, 50, 22)

dense 1: Dense

output: | (None, 50, 33)

Obr. 42: Struktura autoenkodéru. [vlastni zdroj]

Isolation Forest

Jako tfeti algoritmus strojového uceni byl vyuzit Isolation Forest (IF). Je
vyuzito zékladni konfigurace IF. Pro vstup bylo vybrano 33 atributd, které
koresponduji s po€tem hlavnich komponent vytvofenych prostfednictvim PCA
algoritmu. Vycet nastaveni hyperparametrt IF je zobrazen v Tab. 11.
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Tab. 11 — Hyperparametry vyuzité pro nastaveni IF. [vlastni zdroj]

Hyperparametry Hodnota
Pocet vzorki 256
Pocet stromil 100
Kontaminace 0.1
Max pocet atribut vyuzitych pro rozdéleni 1

OCSVM

V ramci zvolené¢ho experimentu byl jako ¢tvrty algoritmus strojového uceni
zvolen OCSVM algoritmus s radialnim jadrem. Pro vstup bylo vyuzito 33
atributi, které koresponduji s poctem hlavnich komponent vytvofenych
prosttednictvim PCA algoritmu. Vycet nastaveni hyperparametri OCSVM je
zobrazen v Tab. 12. Jedna se o deterministicky algoritmus strojového uceni.
Z tohoto divodu neni potfeba opakovani experimentil. Tento algoritmus ma pfi
stejnych vstupech vzdy identické vystupy.

Tab. 12 — Hyperparametry vyuzité pro nastaveni OCSVM. [vlastni zdroj]

Hyperparametry | Hodnota
Gamma 0.2

Pro kazdou kombinaci technik pro upravu datasetu jsou vypocteny nasledujici
veli¢iny: maximalni hodnota, minimalni hodnota a primér z vybranych
hodnoticich metrik. Vysledky pro algoritmu OCSVM jsou uvedeny v Priloze A.
Tyto vysledky Ize charakterizovat jako velmi slabé v ramci vSech hodnoticich
kritérii. Zv1asté pak zavazné jsou vysledky v ramci metriky Mepr. Tyto vysledky
ve spojeni s velmi vysokym casem pro detekci anomalii naznacuje zasadni
nedostatky OCSVM pro detekci anomadlii v prostiedi ICS.

Diskuse dil¢ich vysledki

V rdmci uskuteénéného vyzkumu popsan¢ho v této kapitole byla provedena
fada experimentid. Bylo vyuZito Ctyf algoritmil strojového uceni pro detekci
anomalii v rdmci ICS systému (dataset 1). Tyto experimenty byly provedeny se
zamérem pro definovani vhodnych tprav a zpracovani numerickych hodnot pro
datasety. Byla provedena fada experimentt, jejichz vysledky jsou porovnany
pomoci pofadi v zavislosti na Friedmanovych testech a Nemenyiho kritické
vzdalenosti.

Z vysledki pro neuronovou sit’ 1ze vyvodit nasledujici zavislosti. Techniky pro
upravu numerickych dat se v danych piipadech (nahrada konstantou; normalizace
<-1,1>), (aritmeticky primér; standardizace), (median; standardizace), (ndhrada
konstantou; standardizace) zasadn¢ 1isi od zbylych technik. Lze tedy konstatovat
nevhodnost téchto technik pro detekci anomalii v ptipad¢é vyuziti neuronovych
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siti. Z provedenych testll lze identifikovat kombinaci technik, které poskytuji
nejlepsi vysledky ve vétSin€ piipadl kybernetickych utokl. Z tohoto divodu
bude nadale vyuzivano v dalSich experimentech aritmetického priméru pro
nahradu prazdnych hodnot a normalizaci dat v rozmezi <0,1> pro neuronové¢ sité
s architekturou autoenkodéru.

Vysledky pro rekurentni neuronovou sit LSTM vypovidaji o nevhodnosti
pouziti nasledujicich technik pro Upravu numerickych dat. Vysledky technik
(aritmeticky primér; standardizace), (median; normalizace <-1,1>), (median;
standardizace), (nahrada konstantou; normalizace <-1,1>), (nahrada konstantou;
standardizace) jsou podstatné horsi ve spojeni s detekci anomalii pro algoritmus
LSTM. Z provedenych testl 1ze identifikovat kombinaci technik, kterd poskytuje
nejlepsi vysledky ve vSech piipadech kybernetickych utokt. Proto bude nadale
vyuzivano v dalSich experimentech aritmetického priméru pro nahradu
prazdnych hodnot a normalizaci dat v rozmezi <0,1> pro rekurentni neuronové
sit¢ LSTM s architekturou autoenkodéru.

Vysledky pro algoritmus strojového uceni Isolation Forest jsou vyuZzity pro
identifikaci nevhodnych technik pro Gpravu numerickych dat, mezi které se radi
kombinace technik: (aritmeticky pramér; normalizace <0,1>), (nahrada
konstantou; normalizace <0,1>). Jako nejlepsi varianty byly identifikovany
kombinace technik (aritmeticky primér; standardizace) a (ndhrada konstantou;
standardizace). Zajimavou skute¢nosti v pfipad¢ IF je pomérné vysoké umisténi
technik, jejichZ soucasti je vyuziti standardizace pro zménu formatu datasetu.
Oproti neuronovym sitim, kde standardizace vyuzita pro Gpravu datasetu casto
vychézi jako nejhor§i moznost. Urcujici kombinace technik pro zpracovani
numerickych dat, kterd bude vyuzita pro nasledujici experimenty, byla zvolena
(aritmeticky pramér; standardizace). Tato zvolena kombinace technik pro Gpravu
datasetu vykazuje velmi dobré hodnoty pro zna¢né dulezité metriky, jakymi jsou
Mkepr a Cas.

Souhrnné vysledky jsou uvedeny Vv tabulce Tab. 13, kde jsou porovnany. Tato
tabulka vychazi z provedenych Friedmanovych testt (viz. Priloha A). Jednotlivé
ptiklady ohodnoceny od nejlepsiho (nejmens$i hodnota) po nejhorsi (nejvyssi
hodnota).
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Tab. 13 — Souhrnné vysledky experimentu — tiprava datasetu. [vlastni zdroj]

Kombinace technik/ data | data | data | data | data | data | data | data | data
algo[itmy 1 2 3 4 5 6 7 8 9
7 5 6 1 4 3 2 8 7
E 1 |5 | 8| 247 ]3]3]es
§ 1 | 26| 3|5 | 8| a4/ 4] 7
Z 1 5 7 3 2 8 4 5 6
Suma 8 18 22 12 14 | 25 15 20 26
1 4 7 2 5 6 9 8
E 1 4 7 2 5 8 9
9 1 6 9 2 4 8 3
1 4 9 2 6 8 3 5 7
Suma 4 18 32 8 20 30 12 25 31
8 3 2 7 6 9 4 1
n 8 4 1 7 6 2 9 5 3
4 8 3 2 9 5 6 7 1
6 4 1 5 7 2 8 9 3
Suma 26 19 7 21 27 15 32 25 8

Poslednim algoritmem strojového ucenti, ktery byl vyuzit pro detekci anomalii,
v piipadé¢ ICS systém byl zvolen OCSVM. Jedna se o deterministicky
algoritmus, ktery podle vysledkli vykazuje velmi slabé az nedostacujici
charakteristiky pro feSenou problematiku pro vSechny z kombinaci technik pro
upravu numerickych dat. Jednotlivé vysledky jsou prakticky identické. Pii
srovnani vysledki v podobé jednotlivych metrik byla pro dalsi experimenty
vybrana nésledujici kombinace technik pro upravu numerickych dat (Aritmeticky
primér; normalizace <-1,1>).

V této kapitole byla provedena tada experimenti, jejichz ucelem bylo
definovat optimalni kombinaci technik pro Gpravu datasetu. Vysledky poukazuji
na rozdilnost optimalni kombinace technik pro rtizné algoritmy strojového uceni.
Provedeny vyzkum poukazuje na nutnost rozdilného ptistupu k Gpravé dat pro
jednotlivé algoritmy strojového uceni, a také nevhodnost implementace jednoho
feSeni pro vSechny algoritmy.

6.2.2 Postup nastaveni a ohodnoceni jednotlivych algoritmii strojového
uceni pomoci optimalizacnich technik

Tato podkapitola disertani prace je v€novana definovani postupu vybéru
nejlepsiho algoritmu strojového uceni pro detekci anomalii v ramci systému ICS.
K dosaZeni tohoto cile jsou vyuZity optimalizaéni algoritmy pro urceni
hyperparametrti algoritmil strojového uceni. Cilem tohoto vyzkumu je nalezeni
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nejvhodnéjsiho algoritmu pro detekci anomalii podle zvolenych metrik. Druhym
vysledkem této kapitoly je definovani postupu pro vytvoreni systému pro detekci
anomalii, ktery je do ur¢ité miry variabilni. Toho Ize dosahnout prostfednictvim
optimaliza¢nich algoritmt, které dokazi upravit zvoleny detek¢ni algoritmus tak,
aby respektoval charakteristiky systému, ve kterém bude popisovany systém
nasazeny.

Tato kapitola je rozdélena na tii zakladni podkapitoly viz. Obr. 43. Prvni
podkapitola je zaméfena na porovnani jednotlivych algoritmti strojového uceni
pfi jejich neménném nastaveni. Tento experiment je proveden pro rozdilné
datasety. Druhd podkapitola je zaméfena na zhodnoceni detekénich vlastnosti
zvolenych algoritmti pii proménném nastaveni definovanym prostfednictvim
optimaliza¢nich technik. Tyto algoritmy jSou testovany na rozdilnych datasetech
stejné jako v ptipad¢ prvni podkapitoly. Na vysledky téchto podkapitol navazuje
tieti podkapitola, kde je provedeno ovéieni vysledkt. V ni jsou provéieny ziskana
nastaveni algoritmi strojového uceni na kybernetickych utocich. Tyto
kybernetické utoky nebyly vyuzity v predeslych kapitolach.

. . Systém pro Interpretace
Uprava datasetu :I|> detekci anomalif ::> vysledku

Porovnani
jednotlivych algoritmu
pri zakladnim
nastaveni

Optimalizace
algoritma pro detekci Ovéreni vysledkl
anomalif

Obr. 43: Diagram procesi pro tvorbu algoritmu — optimalizace. [vlastni zdroj]

Porovnani algoritmu strojového uceni pri zakladnim nastaveni.

Tato podkapitola je zaméfena na porovnani algoritmil strojového uceni
vyuzitych pro detekci anomalii. Je vyuzito statického nastaveni algoritmu. Toto
nastaveni bylo popsano v piedeslé kapitole 5.2.1. Zminéné nastaveni se tyka
jednak upravy numerickych hodnot Vv ramci trénovaciho, valida¢niho a
testovaciho datasetu, ale 1 nastaveni hyperparametrii v pfipadé jednotlivych
algoritmi. Porovnany jsou jednotlivé algoritmy mezi sebou v rdmci rozdilnych
datasetd. Hlavnim cilem této podkapitoly je zékladni zhodnoceni vybranych
algoritmli strojového uceni pro standartni nastaveni hyperarametri algoritmil
strojového uceni Vramci proménného prosttedi prostrednictvim rozdilnych
datasetl. Ziskané vysledky budou vyuzity pti komparaci vysledkli v rdmci druhé
podkapitoly. Tedy s vysledky ziskanymi pfi vyuziti optimaliza¢nich algoritma.
Zaver této kapitoly je zaméfen na ovéfeni vytvoreného feseni (systému detekce
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anomalii) pomoci kybernetickych utoka, které nebyly vyuzity pro tvorbu tohoto
systému.

Pro nalezeni vitézného feSeni mezi stochastickymi algoritmy je vyuZito
Friedmanova testu pro ziskani potadi jednotlivych feSeni. Techniky jsou také
porovnany pomoci Nemenyiho kritick¢é vzdalenosti. Vysledky ziskané
prosttednictvim dil¢ich algoritmii strojového uceni jsou shrnuty v Priloze B. Pro
stochastické algoritmy: neuronova sit, LSTM a Isolation forest jsou uvedeny
maximalni, minimalni a pramérné hodnoty vysledki metrik jednotlivych
algoritmi. V ramci kazdého stochastického algoritmu bylo vytvoreno 100
prediktivnich modelti z dGvodu jejich testovani. Pro deterministicky algoritmus
OCSVM je uvedena jedna vysledna hodnota.

Porovnani algoritmu strojového uceni pro dataset 1

Tato sekce slouzi ke zhodnoceni zvolenych algoritml pro detekci anomalii
v ramci datasetu 1. Tento dataset byl publikovan v ramci publikace. [43] V ramci
zvolen¢ho ICS systému jsou vyuZity Ctyfi testovaci datasety. Kazdy odpovida
jednomu ze zvolenych kybernetickych utokli (CA1 1 az CAl 4). Kazdy ze
zvolenych testovacich datasetl je vyuZit pro zhodnoceni detekcnich schopnosti
vramci vybranych detekénich algoritmi. Podrobné vysledky metrik pro
jednotlivé algoritmy strojového uéeni pti zakladnim nastavenim jsou v P¥iloze B
vcetné grafli srovnévajici algoritmy pomoci Friedmanovych testt.

Porovndani algoritmu strojového uceni pro dataset 2

V této sekci jsou publikovany vysledky ziskané pii detekci kybernetickych
utokd pro dataset 2 [44]. Bylo vyuzito algoritmi strojového uceni se zakladnim
nastaveni hyperparametrii. V ramci zvoleného ICS systému je vyuzito Sesti
testovacich datasetd, piicemz kazdy odpovidd jednomu ze zvolenych
kybernetickych utoki (CA2 1 az CA2 6). Kazdy ze zvolenych testovacich
datasetli je vyuzit pro zhodnoceni detekénich schopnosti v rdmci vybranych
detekénich algoritmli. Podrobné vysledky metrik pro jednotlivé algoritmy
strojového uceni pii zakladnim nastavenim jsou v Priloze B vcetné grafi
srovnavajicich algoritmy pomoci Friedmanovych testa.

Porovnani algoritmu strojového uceni pro dataset 3

Vramci této sekce jsou publikovany vysledky ziskané pii detekei
kybernetickych ttoka pro dataset 3. [45] Bylo vyuzito algoritmt strojového uceni
se zakladnim nastavenim hyperparametrii. Pro zvoleny ICS systém je vyuZito
Sesti testovacich dataseti. Kazdy odpovidd jednomu ze zvolenych
kybernetickych utokti (CA3 1 az CA3_6). VSechny zvolené testovaci datasety
jsou vyuzity pro zhodnoceni detek¢énich schopnosti v ramci vybranych
detek¢nich algoritmi. Podrobné vysledky metrik pro jednotlivé algoritmy
strojového uceni pii zékladnim nastavenim jsou v Priloze B vcetné grafi
srovnavajicich algoritmy pomoci Friedmanovych testi.
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Diskuse dilcich vysledkii

V této podkapitole byly prezentovany vysledky pro jednotlivé algoritmy
strojového uceni se zakladnim nastavenim hyperparametrti. V ramci experimenti
bylo vyuzito tfi datasetli v€etné kybernetickych utoktl. Z vysledkt 1ze dedukovat
pomérné malou variabilitu mezi vyuzitymi algoritmy (pfedevSim pro dataset 3).
V dané fazi vyzkumu nelze detekovat vyznamnéjs$i rozdil mezi zakladni
neuronovou siti a rekurentni siti LSTM. V ramci algoritmu Isolation forest je
situace vSak odlisna. V tfad¢ piipadua Ize identifikovat vysledky tohoto algoritmu
jako vyrazn€ hor$i nez U neuronové sité, popiipadé LSTM. Posledni
deterministicky algoritmus OCSVM vykazuje horsi vysledky nez ptedeslé
mnozstvi faleSn¢ identifikovanych kybernetickych ttoki (méfeno pomoci MgpR).
Druhou metrikou je Cas pottebny ke klasifikaci jednotlivych zdznama. Souhrnné
vysledky jsou piedstaveny v Tab. 14. Zde je kazdy algoritmus ohodnocen pomoci
Friedmanova testu. V této tabulce je prezentovano poiadi mezi jednotlivymi
algoritmy strojového ucéeni pti zakladnim nastaveni. Mensi hodnota potadi znaci
lepsi detekeni vlastnosti.

Tab. 14 — Souhrnné vysledky experimentu — porovnani algoritmu strojového
uceni pii zakladnim nastaveni. [vlastni zdroj]

Zastoupené
algoritmy/ |Neuronova sit’| LSTM | Isolation forest
datasety
— 2 1 3
|2 2 1 3
3+
I 2 1 3
o 2 1 3
1 2 1
> 1 2 3
[<B]
& 3 2 1
(15
S 1 2 3
3 2 1
1 2 3
1 3 2
™ 2 3 1
*:%5 3 2 1
&= 1 2 3
& 1 2 3
3 2 1
Suma 29 30 35

Vzhledem k hor§im detek¢nim vlastnostem algoritmu OCSVM v prakticky u
vSech provedenych méfeni byl proveden experiment. Na jeho zaklad¢ bylo tieba
rozhodnout, jestli je ptihodné se nadale se zminénym algoritmem zabyvat. Byly
provéfeny detek¢éni schopnosti OCSVM pro rizné hodnoty gamma
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hyperparametru. Gamma je v podstaté jediny hyperparametr, ktery je nutno
nastavit v ramci OCSVM. Z vysledki v Priloze C Ize konstatovat horsi vlastnosti
OCSVM zvlasté u nejvyznamnéjSich metrik (Mgpr a Casu) v prakticky vsech
ptipadech. Na zaklad¢ téchto vysledkti byl algoritmus OCSVM vyloucen z
dalSich experimenttl.

Vyuziti optimaliza¢nich technik pro nastaveni algoritmi strojového uceni

Tato podkapitola diserta¢ni prace je zaméfena na popsani procesu a diskusi
vysledkli optimalizace hyperparametri pro vybrané algoritmy strojového uceni.
Byly vybrany tii algoritmy pro optimalizaci: evolu¢ni algoritmus, random choise
a TPE. Tyto optimaliza¢ni techniky byly vyuzity pro algoritmy strojového uceni
LSTM, neuronova sit’” a IF v ramci vybranych dataseti. Kazdy z algoritmt
strojového u€eni vyuziva fadu hyperparametri, které vice ¢i méné ovliviiuji jejich
funkci. Optimalné nastaveny algoritmus strojového uceni se vyznacuje
efektivnim chodem, a proto je vhodné vyuzit optimalizace i pro detekci anomalii.

Kazda z nasledujicich sekci této podkapitoly je veénovana jednomu z
optimaliza¢nich algoritmil. V kazd¢ z téchto sekci jsou prezentovany vysledky
pro jednotlivé algoritmy strojového uceni prostfednictvim vybranych datasett.
Vysledna nastaveni algoritm ziskana pomoci optimalizacnich algoritmil jsou
nasledné evaluovana z divodu ovéfeni vhodnosti ziskaného feSeni. Popis
vyuzitych hodnot pro jednotlivé hyperparametry pro kazdy z algoritmu
strojového uceni je uveden v nasledujici kapitole Geneticky algoritmus. Tyto
hyperparametry jsou vyuzity pro dal§i optimaliza¢ni algoritmy Random search a
TPE.

Pomérné ¢asto bylo v této kapitole vyuzito pojmu zastupce. V kontextu této
kapitoly je toto ndzvoslovi vyuzito pro popis jednoho algoritmu strojového uceni
vcetné jeho nastaveni pomoci hyperparametrd.

V rdmci teSeného problému je nutné vyteSit problematiku vicekriteridlni
optimalizace. Z tohoto divodu je vyuzit algortitmus multikriterialniho hodnoceni
TOPSIS, pro vypocet tzv ,,objective function®. Tato funkce je zdkladem pro
provedeni optimalizace zvoleného feSeni. Pro TOPSIS byly vyuZity néasledujici
metriky: Mr1, Mmcc, Mprec, Mepr, Cas. Pro tyto metriky byl vytvoten Fullertiv
trojiihelnik, kde pomoci parového srovnani byly nalezeny zavislosti mezi
jednotlivymi metrikami viz. Tab. 15

97



Tab. 15 — Vysledny Fullertv trojuhelnik pro vybrané metriky. [vlastni zdroj]

Cas Cas Cas Cas
Mepr ~ Mrs Mmcc  Mprec
MR Mrr Mepr

ME1 Mmcc  Meprec

Mer: Mer:

Mmcc ~ Mprec

Mwmcc

Meprec

V ramci Fullerova trojihelniku jsou postupné srovnavany jednotlivé metriky
z pohledu jejich vyznamnosti. Oranzova barva v ramci popisované tabulky
demonstruje vyssi vyznamnost kritéria oproti kritériu, se kterym je porovnavano.
V navaznosti na Tab. 15 byly vypocitany vahy Wi;;. Tyto vahy pfedstavuji miru
vyznamnosti jednotlivych kritérii. Vysledné hodnoty kritérii jsou zndzornény
v Tab. 16.

Tab. 16 — Vysledné vahy pro jednotlivé metriky. [vlastni zdroj]

2

Metriky/ Mr1 Mmcc Merec Cas Mepr
vahy
Vahy 0.12 0.16 0.17 0.2 0.35

Geneticky algoritmus

Tato sekce byla zamétena na popis postupu a vysledkt spojenych s aplikaci
genetického algoritmu v prostiedi algoritmi strojového uceni. Geneticky
algoritmus byl vyuzit k optimalizaci hyperparametrii jednotlivych algoritmi
strojového uceni. U kazdého GA je nastavena populace o velikosti 80 jedinci.
Tato populace byla kiizena po dobu 80 generaci. Pro kazdy algoritmus strojového
uceni a dataset byl tento postup opakovan desetkrat z dtivodu ovéteni vysledka
této nedeterministické tlohy. Na konci kazdé generace bylo zachovano 40 %
nejlepsich jedinct. Zbylych 60 % populace bylo nahrazeno novymi jedinci, ktefi
vznikaji kombinaci nejlepsSich jedincd. Mutace v ramci jedné generace byla
nastavena na hodnotu 6 % a nahodny vybér pii selekci jedinec je nastaven na 4
%.

Pro vybér vysledného nastaveni hyperparametri byl zvolen nésledujici postup.
U kazdého z deseti pribéhi genetického algoritmu bylo zvoleno 20 % nejlepsich
jedinci z posledni generace podle filozofie zaloZzené na Paretové pravidle.
V kazdé z vytvorenych mnozin feSeni bylo vybrano jedno finalni feseni, které
bylo nejvice zastoupeno. Vysledkem bylo deset feseni, reprezentujicich kazdého
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Z deseti prabeht genetického algoritmu. Tento vybér byl dale zredukovan podle
stejného postupu na jedno feSeni. Vysledné feseni bylo vyuzito jako podklad pro
dalsi experimenty. V kazdém znich bylo vytvofeno vysledné nastaveni
hyperparametrti pro 100 novych modelt, které byly otestovany. Tento postup byl
opakovan pro kazdy z genetickych algoritmu, pro kazdy z vybranych datasett.
Vysledky byly poté porovnany se zakladnim nastavenim hyperparametrt
algoritmu strojového uceni, které bylo uskutecnéno v piredchazejici kapitole.

Provedené experimenty v ramci kapitoly poukazuji na tadu kombinaci
hyperparametrti, které se blizi optimalnimu nastaveni algoritmu ANN pro detekci
anomalii. Findlni kombinace hyperparametri byla vybrana podle nasledujiciho
postupu. Z posledni generace bylo vybrano 20 nejlepSich jedinct podle skore
v ramci kazdého z pribéhti genetickych algoritmil. Z téchto hodnot je pro kazdy
pribéh genetického algoritmu vybrana kombinace hyperparametr(i, ktera je
nejcastéji zastoupena. Vysledna kombinace byla poté ziskana stejnym postupem
porovnani vSech ,vitéznych® kombinaci pro vSechny pribéhy genetického
algoritmu (10 prab&ht).

V nasledujicich odstavcich je popsano nastaveni GA pro kazdy dil¢i
algoritmus strojového uceni, véetné vysledki procesu optimalizace.

Neuronovda sit’

Pro algoritmus strojového uceni ANN jsou definovany nasledujici hodnoty
hyperparametrt (viz. Tab. 17), které jsou vyuzity v ramci genetického algoritmu
pro vyhledani optimalniho nastaveni algoritmu. Pro jednotlivé datasety jsou
zvoleny rozdilné maximalni pocty atributii z dlivodu rozdilné dimenze kazdého
Z datasetil.
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Tab. 17 Zvolené hyperparametry pro geneticky algoritmus v ramci neuronové
sité. [vlastni zdroj]

Hyperparametry Hodnoty hyperparametri

Dataset 144, 7, 10, 13, 16, 19, 22, 25, 28, 31, 34, 37,
40, 43}
Pocet neuronu Dataset 2{4, 5, 6, 7, 8, 9, 10}

Dataset 3{4, 5, 6, 7, 8, 9, 10}

Pocet vrstev {5,7,9, 11, 13, 15}
Velikost davky {64, 128, 256}
Pocet epoch {100, 150, 200, 250, 300}
Velikost “dropout” {0.1,0.2,0.3,0.4,0.5,0.6, 0.7, 0.8, 0.9}
Aktivacni funkce {relu, elu, tanh, sigmoid}
Optimalizaéni

algoritmus {rmsprop, adam, adagrad, adamax, nadam}

{0.00003, 0.00005, 0.00008, 0.0001, 0.0005, 0.001,

Mira uéeni 0.002, 0.005, 0.008}

Pocet neuronti pro

“bottl k” 1<pocet 0 v siti
“bottlencck” 1 ottlenec pocet neurontl v siti

Pocet neuronti pro

(13 2 <‘€ 2 < 4 o 7.
“bottlencek” 2 bottleneck” 1<*bottleneck™ 2< pocet neuronti v siti

Prvnim diskutovanym algoritmem strojového uceni je neuronova sit. V této
sekce je predstavena finalni kombinace hyperparametrd, ktera bude vyuzita pro
otestovani ziskaného feSeni pro kazdy dataset. V tabulce (viz. Tab. 18) jsou
prezentovany vybrané kombinace hyperparametrt pro dil¢i datasety v probirané
neuronové siti. Pro dataset 1 byla vybrana varianta s maximalnim skore 0.7. Pro
dataset 2 byla vybrana varianta s maximalnim skére 0.77 a pro dataset 3 byla
vybrana varianta s maximdlnim skore 0.8. Vysledky optimalizace jsou
k dispozici v P¥iloze D.
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Tab. 18 Zvolené hyperparametry pro neuronovou sit’ optimalizovanou pomoci
genetického algoritmu pro jednotlivé datasety. [vlastni zdroj]

“bottleneck™ 2

REUEEN I Dataset 1 Dataset 2 Dataset 3
hyperparametry
Pocet neuronti 37 4 8
Pocet vrstev ) 5) 11
Velikost davky 128 64 64
Pocet epoch 150 100 100
“\/ellkost” 01 05 0.4
dropout
Aktivaéni funkce elu tanh elu
Optimalizaéni
. rmsprop nadam nadam
algoritmus
Mira uceni 0.0005 8e-05 0.008
Pocet neuronii pro
“bottleneck™ 1 22 3 3
Pocet neurontl pro 33 3 5

LSTM

Algoritmus LSTM byl vybran jako druhy zastupce algoritmt strojového uc¢eni
pro definované experimenty. Jako u ptedchdzejiciho zastupce jsou 1 zde
definovany nasledujici hodnoty hyperparametrti (viz. Tab. 19), které jsou vyuzity
vV ramci genetického algoritmu pro vyhledani optimalniho nastaveni algoritmu.
Pro jednotlivé datasety jsou zvoleny rozdilné maximalni pocty atributii z divodu

rozdilné dimenze kazdého z datasetu.
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Tab. 19 Zvolené hyperparametry pro geneticky algoritmus v ramci LSTM.
[vlastni zdroj]

Hyperparametry Hodnoty hyperparametri

Dataset 144, 7, 10, 13, 16, 19, 22, 25, 28, 31, 34, 37,
40, 43}
Pocet neuronu Dataset 2{4, 5, 6, 7, 8, 9, 10}

Dataset 3{4, 5, 6, 7, 8, 9, 10}

Pocet vrstev {5,7,9, 11, 13, 15}
Velikost davky {64, 128, 256}
Pocet epoch {100, 150, 200, 250, 300}

WiehiLzorsi e st o {0.1,0.2,0.3,0.4,0.5, 0.6, 0.7, 0.8, 0.9}

“dropout”
Velikost “dropout” {0.1,0.2,0.3,0.4,0.5,0.6, 0.7, 0.8, 0.9}
Aktivacni funkce {relu, elu, tanh, sigmoid}
Og :ggﬁiﬁicsm {rmsprop, adam, adagrad, adamax, nadam}
C {0.00003, 0.00005, 0.00008, 0.0001, 0.0005, 0.001,
Mira uceni

0.002, 0.005, 0.008}

Pocet neuronti pro

13 2 < 4 o 7.
“bottlencek” 1 bottleneck” 1<pocet neurond v siti

Pocet neuront pro

“bottleneck” 1<*bottleneck” 2< pocet neurona v siti
“bottleneck” 2 bottlenec <“bottlenec < pocet neuronl v sit

Druhym diskutovanym algoritmem strojového uceni je algoritmus LSTM.
V této sekci je predstavena finalni kombinace hyperparametrd, ktera bude vyuzita
pro otestovani ziskaného feseni pro kazdy dataset. V tabulce (viz. Tab. 20) jsou
prezentovany vybrané kombinace hyperparametri pro dil¢i datasety u
probiraného algoritmu LSTM. Pro dataset 1 byla vybrana varianta s maximalnim
skore 0.68. Pro dataset 2 byla vybrana varianta s maximalnim skére 0.67 a pro
dataset 3 byla vybrana varianta s maximalnim skore 0.8. Vysledky optimalizace
jsou k dispozici v Priloze D.

102



Tab. 20 Zvolené hyperparametry pro LSTM optimalizovanou pomoci
genetického algoritmu pro jednotlivé datasety. [vlastni zdroj]

“bottleneck” 2

Datasety/vybrané Dataset 1 Dataset 2 Dataset 3
hyperparametry
Pocet neuronti 37 4 4
Pocet vrstev 5 5 9
Velikost davky 256 64 64
Pocet epoch 300 100 200
Velikost “dropout” 0.2 0.3 0.3
Vellk?‘st rekure”ntnlho 0.2 03 0.4
dropout
Aktivaéni funkce elu tanh elu
Optimalizaéni
. adamax rmsprop nadam
algoritmus
Mira uceni 0.008 0.001 0.001
Pocet neuronti pro
“bottleneck™ 1 34 3 1
Pocet neuronti pro 35 3 3

Isolation forest

Pro algoritmus strojového uceni IF jsou definovany nasledujici hodnoty
hyperparametrt (viz. Tab. 21), které jsou vyuzity v ramci genetického algoritmu
pro vyhledani optimalniho nastaveni algoritmu. U jednotlivych datasetd jsou
zvoleny rozdilné maximalni pocty atributii z dlivodu rozdilné dimenze kazdého

Z datasetu.
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Tab. 21 Zvolené hyperparametry pro geneticky algoritmus v ramci IF. [vlastni

zdroj]
Hyperparametry Hodnoty hyperparametri
Dataset 1
{1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,2
Maximélni po&et 5,26,27,28,29,30}

AT Dataset 2{1,2,3,4,5,6,7,8,9,10}

Dataset 3{1,2,3,4,5,6,7,8,9,10}

Pocet vzorki {50,75,100,125,150,175,200,225,250,275,300,325,350,375,400}

{50,60,75,85,100,110,125,135,150,160,175,185,200,210,225,235,

Pocet stromi 250,260,275,285,300}

Kontaminace {0,0.05,0.1,0.15,0.2,0.25,0.3,0.35,0.4,0.45,0.5}

Poslednim diskutovanym algoritmem strojového uceni je algoritmus IF.
V ramci této sekce je predstavena finalni kombinace hyperparametrd, ktera bude
vyuzita pro otestovani ziskaného feSeni pro kazdy dataset. V tabulce (Tab. 22)
Jsou prezentovany vybrané kombinace hyperparametrd pro dil¢i datasety
probiraného algoritmu IF. Pro dataset 1 byla vybrana varianta s maximalnim
skore 0.68. Pro dataset 2 byla vybrana varianta s maximalnim skére 0.68 a pro
dataset 3 byla vybrana varianta s maximalnim skore 0.72. Vysledky optimalizace
jsou k dispozici v Piiloze D.

Tab. 22 Zvolené hyperparametry pro IF optimalizovanou pomoci genetického
algoritmu pro jednotlivé datasety. [vlastni zdroj]

lr)];:)a:reg/r‘;yrg;?:yé Dataset 1 Dataset 2 Dataset 3
Maximalni pocet atributii 1 1 7
Pocet vzorkt 400 50 375
Pocet stromt 300 50 300
Kontaminace 0.05 0 0

Random Search

Tato sekce je zaméfena na popis postupu a vysledkli spojenych s aplikaci
optimalizacniho algoritmu Random Search (RS) ve spojeni s algoritmy
strojového uceni. RS je vyuzit k optimalizaci hyperparametrii jednotlivych
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algoritmi strojového uceni. MnozZina hyperparametrt je pro kazdy algoritmus
strojového uceni definovadna v ptedchozi kapitole (Geneticky algoritmus).

Jelikoz RS nevyuzivd Zadny iterativni proces pro zlepSovani vysledkll byl
vyuzit jiny postup vzhledem ke GA. Jednotlivi zastupci jsou vybirani nahodné
(ndhodny vybér hyperparametrit), pficemz jednotlivé vysledky nejsou vyuZzity
pro dalsi optimalizaci. Z tohoto divodu byl pro kazdy pribéh optimaliza¢niho
algoritmu vybrdn jedinec s nejvys$Sim skore. Findlni vybér nejvhodnéjSiho
jedince byl proveden porovnanim nejlepSich jedinci z deseti prubéht
optimaliza¢niho algoritmu. Findlni jedinec piedstavuje nejcastéjsi kombinaci
hyperparametrti z deseti pribéht, popiipadé pokud to neni mozné, tak jedince
S nejvysSim skére. V ramci nasledujicich odstavell je popsano nastaveni
jednotlivych algoritmil strojového uceni pomoci optimalizacniho algoritmu RS.

Neuronovda sit’

Prvnim diskutovany algoritmem strojového uceni je neuronova sit. V této
sekci je predstavena finalni kombinace hyperparametrt, kterd bude vyuzita pro
otestovani ziskaného feSeni pro kazdy dataset. V tabulce (Tab. 23) jsou
prezentovany vybrané kombinace hyperparametri pro dil¢i datasety v probirané
neuronové siti. Pro dataset 1 byla vybrana varianta s maximalnim skore 0.71. Pro
dataset 2 byla vybrana varianta s maximalnim skére 0.73 a pro dataset 3 byla
vybrana varianta s maximalnim skore 0.79.

Tab. 23 Zvolené hyperparametry pro neuronovou sit’ optimalizovanou pomoci
RS pro jednotlivé datasety. [vlastni zdroj]

]r)1atasety/vybrane Dataset 1 Dataset 2 Dataset 3
yperparametry
Pocet neuronti 31 7 9
Pocet vrstev 5 9 11
Velikost davky 64 64 64
Pocet epoch 200 100 250
Velikost “dropout” 0.2 0.3 0.6
Aktivacni funkce elu elu elu
Optimaliza¢ni
algoritmus rmsprop rmsprop adam
Mira uc¢eni 0.0001 0.001 0.005
Pocet neuronti pro
“bottleneck™ 1 28 ! 4
Pocet neuronti pro
“bottleneck™ 2 28 > !
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LSTM

Druhym diskutovanym algoritmem strojového uceni je LSTM. V této sekci je
piedstavena finalni kombinace hyperparametrdi LSTM pro dil¢i datasety.
V tabulce Tab. 24 jsou prezentovany vybrané kombinace hyperparametrii pro
jednotlivé datasety v probirané neuronové siti. Pro dataset 1 byla vybrana varianta
s maximalnim skore 0.67. Pro dataset 2 byla vybrana varianta s maximalnim

skore 0.67 a pro dataset 3 byla vybrana varianta s maximalnim skore 0.78.

Tab. 24 Zvolené hyperparametry pro LSTM optimalizovanou pomoci RS pro
jednotlivé datasety. [vlastni zdroj]

“bottleneck” 2

a;;a:fg/r‘;yrzgi‘:yé Dataset 1 Dataset 2 Dataset 3
Pocet neuronii 19 8 5
Pocet vrstev ) ) 5)
Velikost davky 128 256 128
Pocet epoch 150 200 300
Velikost “dropout” 0.2 0.6 0.5
Vellk(‘)‘s(,icrf)epli)lilrte”ntmho 01 06 0.2
Aktivacni funkce elu elu sigmoid
iptitanen iz Gl rmsprop rmsprop adamax
algoritmus
Mira uceni 0.005 8e-05 5e-05
e | 1 : ‘
Pocet neuronti pro 17 7 4

Isolation forest

Tretim diskutovanym algoritmem strojového uceni je IF. V této sekci je
predstavena finalni kombinace hyperparametri IF pro dil¢i datasety. V tabulce
Tab. 25 jsou prezentovany vybrané kombinace hyperparametrd pro jednotlivé
datasety Vv probirané neuronové siti. Pro dataset 1 byla vybrana varianta
s maximalnim skore 0.68. Pro dataset 2 byla vybrana varianta s maximalnim

skore 0.7 a pro dataset 3 byla vybrana varianta s maximalnim skore 0.75.
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Tab. 25 Zvolené hyperparametry pro IF optimalizovanou pomoci RS pro
jednotlivé datasety. [vlastni zdroj]

a;:)a:fg/r‘;yggi':yé Dataset 1 Dataset 2 Dataset 3
Maximalni pocet atributii 1 5 10
Pocet vzorkt 75 100 125
Pocet stromt 250 75 225
Kontaminace 0.05 0.1 0.2

Tree-structured Parzen Estimator

Posledni ¢ast této kapitoly je zamétfena na prezentaci vysledkll ziskanych
prostiednictvim optimalizace algoritmil strojového u€eni: neuronova sit’, LSTM
a IF pomoci optimalizacniho algoritmu TPE. Stejné jako v predeslych ptipadech
jsou jednotlivé algoritmy probirany v definovaném potadi (neuronova sit,
LSTM, IF). Kazdy z téchto algoritmti byl spustén paralelné desetkrat po dobu
maximalné 10 000 iteraci. Nasleduje popis nastaveni algoritmi strojového ucenti,
které vychazi z provedenych experimentil V rdmci metacentra.

Neuronova sit’

Jako prvni popisovany algoritmus strojového uceni je neuronova sit. Podobné
jako v predchazejicim pripadu optimaliza¢niho algoritmu RS jsou i zde popsany
vybrané hyperparametry neuronové sité. V této sekci je predstavena finalni
kombinace hyperparametri, kterd je vyuZita pro otestovani ziskaného feSeni pro
kazdy dataset. V tabulce (Tab. 26) jsou prezentovany vybrané kombinace
hyperparametrt pro dil¢i datasety v probirané neuronové siti. Pro dataset 1 byla
vybréana varianta s maximalnim skére 0.72. Pro dataset 2 byla vybrana varianta

s maximalnim skore 0.77 a pro dataset 3 byla vybrana varianta s maximalnim
skore 0.8.
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Tab. 26 Zvolené hyperparametry pro neuronovou sit’ optimalizovanou pomoci

TPE pro jednotlivé datasety. [vlastni zdroj]

“bottleneck™ 2

Datasety/vybrané Dataset 1 Dataset 2 Dataset 3
hyperparametry
Pocet neuronti 40 7 9
Pocet vrstev 5 5 9
Velikost davky 64 64 64
Pocet epoch 200 200 250
Velikost 0.1 0.9 0.5
dropout
Aktivaéni funkce elu tanh elu
Optlma}hzacm nadam adagrad adam
algoritmus
Mira uceni 0.001 0.0001 0.008
Pocet neuronii pro
“bottleneck™ 1 25 S 4
Pocet neurontl pro 39 5 8

LSTM

Druhym diskutovanym algoritmem strojového uceni je LSTM. V této sekci je
piedstavena finalni kombinace hyperparametri LSTM pro dil¢i datasety.
V tabulce Tab. 27 jsou prezentovany vybrané kombinace hyperparametri pro
jednotlivé datasety v probirané neuronové siti. Pro dataset 1 byla vybrana varianta
s maximalnim skore 0.7. Pro dataset 2 byla vybrana varianta s maximalnim skore
0.7 a pro dataset 3 byla vybrana varianta s maximalnim skére 0.79.
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Tab. 27 Zvolené hyperparametry pro LSTM optimalizovanou pomoci TPE pro

jednotlivé datasety. [vlastni zdroj]

a;:)a:fg/r‘;ynt:;?:yé Dataset 1 Dataset 2 Dataset 3
Pocet neuronti 43 8 10
Pocet vrstev 7 9 7
Velikost davky 64 64 128
Pocet epoch 300 250 250
Velikost “dropout” 0.3 04 0.3
Vellk(‘)‘s(,icrf)epli)lilrte”ntmho 01 05 0.6
Aktivacni funkce elu tanh tanh
e Wiz rmsprop rmsprop nadam
algoritmus
Mira uceni 0.001 0.001 0.001
| s ! ;
bottancek > a7 4 8

Isolation forest

Treti diskutovany algoritmus strojového uceni je IF. V této sekci je

predstavena finalni kombinace hyperparametrt IF pro dil¢i datasety. V tabulce
Tab. 28 jsou prezentovany vybrané kombinace hyperparametri pro jednotlivé
datasety v probirané neuronové siti. Pro dataset 1 byla vybrana varianta
s maximalnim skore 0.69. Pro dataset 2 byla vybrana varianta s maximalnim
skore 0.74 a pro dataset 3 byla vybrana varianta s maximalnim skore 0.75.

109



Tab. 28 Zvolené hyperparametry pro IF optimalizovanou pomoci TPE pro
jednotlivé datasety. [vlastni zdroj]

a;;a::g/r‘;ﬁ;?:yé Dataset 1 Dataset 2 Dataset 3
Maximalni pocet atributii 1 6 5
Pocet vzork 375 50 375
Pocet stromt 200 235 250
Kontaminace 0.05 0.1 0

Diskuse dilcich vysledku

Tato podkapitola je zaméfena na diskusi vysledkll nastaveni hyperparametri
pomoci optimaliza¢nich algoritmi. V této podkapitole byla provedena
optimalizace algoritmu strojového u€eni Vv oblasti detekce anomalii vztahujici se
ke kybernetické bezpecnosti. V ramci vyzkumu bylo vytvotfeno velké mnozstvi
experimentd, které reflektovaly dil¢i kombinace mezi algoritmy strojového uceni
(neuronova sit’, LSTM, IF) na jedné¢ strané a optimaliza¢nimi algoritmy (evolu¢ni
algoritmus, RS, TPE) na stran¢ druhé. Kazda z prezentovanych kombinaci byla
provedena pro kazdy ze tii popisovanych datasetli. Jednotlivé experimenty byly
poté desetkrat spustény v ramci metacentra z divodu stochastického charakteru
vybranych algoritmi. Toto metacentrum poskytlo nezbytnou vypocetni kapacitu
pro provedeni téchto Uloh. V celkovém poctu bylo provedeno 270 dil¢ich
experimentt, pticemz kazdy z experimentti probihal maximalné¢ 300 hodin.
Celkové¢ se tedy jedna 0 81 000 hodin experimentli. Takto rozsahlou vypocetni
ulohu nebylo bez outsourcovanych zdroju realné mozné vyiesit v realném case.
Z tohoto divodu bylo nutné vyuzito sluzeb metacentra.

Finalni zastupce z kazd¢ navrZzené kombinace byl vybran v zavislosti na skore.
Toto skore predstavuje vysledek multikriteridlniho hodnoceni. Vahy
multikriterialniho hodnoceni jsou nastaveny v zéavislosti na specifikach,
charakteru a pottebach ICS systéml. Samotné skore je detailné popsano
Vv kapitole (,,Vyuziti optimaliza¢nich technik pro nastaveni algoritmii strojového
uceni). Z prezentovanych vysledki 1ze vyvodit nasledujici zavéry:

1. V zavislosti na skore vykazuje nejlepsi vysledky neuronova sit’ oproti
ostatnim algoritmiim strojového uceni prakticky ve vsech piipadech
(datasetech, optimaliza¢nich algoritmech).

2. Témét stejné vysledky byly zaznamenany 1 V pfipadé neuronové sité
optimalizované pomoci evolu¢niho algoritmu a TPE. Tento trend lze
pozorovat i v ptipadé algoritmu LSTM a IF.
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3. Z vysledkl vyplyva ,,dominance‘ dvou optimaliza¢nich algoritmi v ramci
provedenych experimenti (evolu¢ni algoritmus a TPE), na které je vhodné
se zam¢tit v nasledujicich experimentech.

Zhodnoceni vysledkii algoritmi strojového uceni pro jednotliva nastaveni
hyperparametrii

Vybrané hyperparametry pro jednotlivé algoritmy z piedeslé kapitoly je nutné
otestovat v ramci zvolenych datasett, tak aby byla nalezena nejlepsi varianta
nastaveni hyperparametrii pro zvolenou ulohu detekce kybernetickych utoki.
Z tohoto dtvodu byl zvolen nasledujici postup. V zavislosti na stochastické
povaze vyuzivanych algoritmli byla kazd4d z vybranych variant kombinace
hyperparametri otestovana. Toto testovani se v kazdém piipadé opakovalo
stokrat, podobné jako v kapitole ,,Porovnani algoritmu strojového uceni pii
zakladnim nastaveni. Vysledky jsou prezentovany ve dvou typech grafi. V
prvni je vyuZit sloupcovy graf vyjadiujici Friedmaniv test véetné Nemenyiho
kritické vzdalenosti. Tento typ grafu zahrnuje vSechny vyuzité metriky pro
hodnoceni klasifika¢nich modelti. Tato prezentace vysledkt vyjadiuje celkovy
pohled na algoritmus prostiednictvim vice metrik. V ramci této prezentace
vysledkt vSak zaniknou vyznamnosti jednotlivych metrik. Proto vysledky jsou
prezentovany i pomoci krabicovych grafii. V téchto grafech jsou zobraceny

vvvvvv

Pro jednotlivé datasety byly postupné vyuzity jednotlivé algoritmy strojového
uceni pii zdkladnim nastaveni, poptipad¢ pfi nastaveni pomoci optimalizacnich
algoritmt. U kazdé kombinace je vypoCtena testovaci statistika a p-hodnota.
Nasleduje porovnani jednotlivych zastupcti pomoci Friedmanova testu vcetné
Nemenyiho kritické vzdalenosti. Z diivodu velkého poctu dat byla findlni
statistika a podrobné vysledky (Friedmanova testu véetné Nemenyiho kritické
vzdalenosti) umistény do Prilohy E. V kazdém grafu je diskutovano 12 hodnot,
odpovidajicich jednotlivym kombinacim od datal do datal2. Kde datal, data2 a
data3 ptedstavuji zakladni nastaveni algoritmil v potfadi neuronova sit, LSTM,
IF. Data4 az data6 reprezentuji algoritmy neuronova sit’, LSTM, IF pfi nastaveni
hyperparametri pomoci evolu¢niho algoritmu. Data7 az data9 ptedstavuji
algoritmy neuronova sit, LSTM, IF pfi nastaveni hyperparametri pomoci RS.
DatalQ az datal2 ptedstavuji algoritmy neuronova sit’, LSTM, IF pfi nastaveni
hyperparametrti pomoci TPE.

Diskuse dilcich vysledku

Obsah probirané kapitoly byl zaméten na prezentaci vysledkt jednotlivych
algoritmtl strojového uceni, jejichz hyperparametry byly vybrany podle
optimaliza¢nich algoritmil. Lze konstatovat, ze ve vétsiné ptipadd byl zjevny
rozdil mezi jednotlivymi algoritmy strojového uceni pfi detekci kybernetickych
utokti. Pro analyzu vysledkli byl zvolen nésledujici postup. Kazdy detekcni
algoritmus byl v ramci kazdého kybernetického utoku oznaéen podle jeho poradi
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prostfednictvim Friedmanova testu (podle poradi). Vysledna suma vyjadiuje
kone¢né skore popisuyjici vyslednd potadi algoritmi. Tudiz algoritmus
s nejniz§im skore byl v tomto piipade ta nejlepsi varianta. Souhrnné vysledky
jsou zobrazeny v Tab. 29. Zde jsou zohlednény vsechny vysledky, které ptinalezi
ttem datasetim. Kde datal, data2 a data3 piedstavuji zdkladni nastaveni
algoritmii v pofadi neuronova sit, LSTM, IF. Data4 az data6 reprezentuji
algoritmy neuronova sit, LSTM, IF pifi nastaveni hyperparametri. pomoci
evolucniho algoritmu. Data7 az data9 ptedstavuji algoritmy neuronova sit),
LSTM, IF pifi nastaveni hyperparametri pomoci RS. Datal0 az datal?
piedstavuji algoritmy neuronovéa sit, LSTM, IF pfi nastaveni hyperparametri
pomoci TPE.

Nejlepsimi zastupci z vysledné tabulky jsou nasledujici algoritmy: neuronova
sit’ nastavena podle RS a neuronova sit’ nastavena podle evolu¢niho algoritmu.
Tyto vysledky se vSak nedaji povazovat za jednoznacné, a to predevsim proto, Ze
V ramci prezentovanych grafll jsou zobrazené algoritmy porovnavany podle péti
metrik, pfi¢emzZ v tomto piipadé jsou vSechny metriky stejné vyznamné. Tedy
zadna metrika nevybocuje svoji vyznamnosti nad ostatni. Takto specifikovana
analyza ndm dava uceleny obrazek o detekénich schopnostech algoritmil
strojového uceni podle vSech ukazatelt (metrik). Tento pohled na vysledky vSak
nemuze byt jediny, jelikoz by v ném zanikl vyznam vyznamné&jSich metrik (jako
je MgpR).

Tab. 29 — Komparace jednotlivych algoritmt podle poradi v ramci
Friedmanova testu. [vlastni zdroj]

Zastoupené
algoritmy/ |datal|data2|data3|data4|data5|data6|data7|data8/data9/datalOldatall|datal2
datasety
- 4 | 2 10| 3|5 11| 1|67 1 8 9
ks 5|1 2 (10| 4|9 |7 ]| 3| 7]6 1 11 8
£ 6 | 5 | 11| 2 | 4 | 7 | 3|7 10| 1 | 9 | 8
a 3| 1] 95 |6 |12 48 11| 2 7 | 10
2 1 3| 3|8 | 7] 21|65 4 9 2
S 1| 7]10]8 [543 [11]9] 6 | 2 |12
& 312|416 6] 99| 1]5] 10 7 8
S 1| 4|8 | 4|6 |7 ]2 ]11]9] 10 3 5
0] 4 28] 9] 5] 6 |12]1 7 11 3
1 15| 9] 4] 6|6 |37 ]10] 9 2 8
5 110 2 | 1 | 8 | 6 | 3| 9 |11]| 4 1 7
™ 9 |10 2 | 5 |11 | 4|7 |3 |12] 1 8 6
@ 6 | 4 1 7 4 | 4 | 9 6 2 8 3 5
2 6 | 9|10 1|7 | 7|53 |11] 2 4 8
= 1|6 [ 837 ]11]2]9]10] 5 4 12
0] 7 [ 3] 16 ]84 |11]09 2 5 7
Suma 73 | 81 | 102 | 70 | 106 | 110 | 65 | 117 | 128 | 73 | 94 | 118
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Analyza metriky Mepr u dil¢ich variant algoritmii

V této sekci jsou analyzovany vysledky jednotlivych algoritml strojového
uceni na zaklad¢ velmi vyznamné metriky Mepr, kterd je specialné diilezita pro
systétmy ICS. Vysledky byly generovany na zaklad€ vysledk (kombinace
hyperparametrti) vzniklych prostiednictvim uskuteénénych experimenti
V metacentru, kde byly vyuzity optimaliza¢ni algoritmy. Vysledné kombinace
hyperparametrti byly vyuzity pro vygenerovani vysledki, kde bylo vygenerovano
sto prubéht v ramci kazdé kombinace pro vSechny datasety. Z téchto vysledka
jsou extrahovana data tykajici se parametru Mgpg. Proto je vyuzito krabicovych
grafll pro zobrazeni ziskanych vysledki.

Krabicové grafy predstavuji nazorny statisticky popis a vizualizaci
numerickych dat. Tzv. ,krabice” (vétSinou obdélnikovy tvar) v ramci grafu
piedstavuje rozloZeni dat. Horni ohraniceni predstavuje tfeti kvartil a spodni
ohrani¢eni pfedstavuje prvni kvartil. Dohromady hodnoty spadajici do ,,krabice*
odpovidaji 50 % celkovych zobrazenych hodnot. Vodorovna ¢ara v rdmci tohoto
grafu predstavuje medidn a znacka x ptedstavuje aritmeticky primér. Tzv.
,vousy* zobrazuji vzdalenéj$i hodnoty od medianu, kter¢ piesahuji hodnoty
spadajici do tietiho a prvniho kvartilu. Tecky v ramci grafu zobrazuji odlehlé
hodnoty, které by zkreslovaly statistiku charakteristik, kdyby byly zahrnuty.
Podrobné vysledky ve formé krabicovych grafii jsou umistény v P¥iloze F.

Diskuse dil¢ich vysledki

V ramci této sekce byly predstaveny vysledky metriky Mepr V podobé
krabicovych grafi pro jednotlivé algoritmy a datasety. Tato metrika by se dala
klasifikovat jako stézZejni pro systémy ICS. Jak jiz bylo diskutovano v kapitole
1.3, tak pravé faleSné poplachy skytaji hrozbu pro kontinualni provoz ICS
systémtll. Prav€é nepferuSeny provoz téchto systémill je nutny a zasadni pro
naplnéni kritickych potieb spolecnosti a KI. Z tohoto ditvodu byly v této sekci
diskutovany vysledky Megpr pro dil¢i kybernetické toky.

Samotné vysledky jsou roz¢lenény do tifi oblasti. Kazda z téchto oblasti
koresponduje jednomu ze tii datasetd. U prvniho datasetu lze identifikovat
zastupce algoritmu strojového uceni, ktery ma nejlepsi hodnotu metriky Mepr z€
vSech kybernetickych utokl. V tomto ptipadé se wukézalo, Ze vyuziti
optimaliza¢niho algoritmu TPE pro nastaveni hyperparametrii neuronové sité
vykazuje nejlepsi vysledky. Nelze v§ak opomenout neuronovou sit’ nastavenou
pomoci vysledkl ziskanych prosttednictvim evolu¢niho algoritmu, neuronovou
sit’ nastavenou pomoci optimaliza¢niho algoritmu RS a standardné nastaveny
algoritmus LSTM. Tito zastupci algoritmti strojového uéeni dosahuji pomérné
dobrych vysledkd 1 v porovnani s nejlepSim zastupcem algoritmu strojového
uceni. Ztéchto vysledki vyplyva pomémé mala zavislost na vybraném
optimalizacnim algoritmu, jelikoz vSechny optimalizované neuronové sité
vykazuji velmi dobré vysledky v rdmci datasetu 1.
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V ptipad¢ druhého datasetu lze registrovat algoritmus IF nastaveny podle
vysledki ziskanych pomoci evolu¢niho algoritmu, ktery mé zdsadné lepsi
vysledky oproti vSem ostatnim algoritmtiim. Tento zastupce dosahuje pro vSechny
kybernetické utoky témét nulovou hodnotu Megpr.

Vysledky souvisejici s tfetim datasetem naznacuji dominanci dvou zastupct
algoritmi. Jedna se 0 algoritmy: IF nastaveny pomoci evolu¢niho algoritmu a
algoritmu IF, ktery je nastaven pomoci TPE. U vSech kybernetickych ttoki maji
tyto algoritmy témér totozné vysledky. V ptipadé¢ kybernetického utoku CA3 4
a CA3 5 se vyskytly anomalni hodnoty. Tyto vysledky jsou zapti¢inény nulovou
hodnotou pozitivni tfidy (True positive — nebyl identifikovan zadny datovy
zaznam o kybernetickém utoku). Tato hodnota pfedstavuje vSak problém
Z pohledu kalkulace dil¢ich metrik jako je MgpR, jelikoZ se vyskytuje ve vypoctu
téchto metrik. Proto vysledky ve zminénych ptipadech nabyvaji pomérné velkych
hodnot, pfitom jejich realnd hodnota Mgpr je nulova. V ostatnich ptipadech
(kybernetické utoky) byla hodnota metriky Mgpr téméf nulova.

Z obecného pohledu na tuto sekci 1ze konstatovat nasledujici zavéry. V ramci
vSech dataset nelze identifikovat jedno feSenti, které by bylo vhodné pro vSechny
Z prezentovanych ptipadi. Ukazuji se rozdily mezi datasety, a tedy 1 to, Ze zddné
z feSeni neni nejlepsi volbou pro vSechny datasety. Popisovany rozdil je zv1asté
patrny mezi prvnim datasetem a druhym, tfetim datasetem. Tento rozdil miize byt
zapfi¢inén odliSnym puvodem téchto dataset. Dataset 1 je pofizen pomoci
simulaci, zatimco dataset 2 a dataset 3 pfedstavuje zdznam projeva fyzicky
vytvofenych systému ICS.

6.2.3 Ovéreni systému detekce anomalii

Tato sekce je zaméfena na ovéfeni vytvoieného systému detekce. Pro tento
ucel bylo vybrano Sest kybernetickych utoku. Tii z datasetu 2 (CA2_7, CA2_8,
CA2 9) a tf1 z datasetu 3 (CA3 7, CA3 8, CA3 9). Tyto kybernetické utoky
byly vyuzity primarn¢ pro experimenty vztahujici se k ovéfeni vytvoieného
systému. Z tohoto diivodu nebyly vyuzity v pfedchozich sekcich disertacni prace.
Tato separace zajiStuje nezavislost vysledkii experimentl této sekce, jelikoz
neexistuje spojeni mezi vytvorenym systémem detekce anomalii a popsanymi
kybernetickym ttoky.

Z duvodu stochastické povahy vyuzivanych algoritmii strojového uceni byl
zvolen nasledujici postup experimentd. Pro kazdou variantu kombinace
algoritmll strojového uceni a optimalizacnich algoritmd (9 variant) bylo
provedeno sto opakovani tvorby prediktivniho modelu véetné jejich ohodnoceni.
Varianty algoritmti strojového uceni pii standardnim nastaveni hyperparametri
nebyly v této sekci vyuzity z divodu jejich pomérné horSich vysledku z piedesié
kapitoly. Vysledky jsou prezentovany v ramci dvou typtu grafii. Jako prvni je
vyuzit sloupcovy graf vyjadiujici Friedmaniv test véetné Nemenyiho kritické
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vzdalenosti. Tento typ grafu zahrnuje vSechny vyuzité metriky pro hodnoceni
klasifikacnich modeld. Tato prezentace vysledkl vyjadiuje celkovy pohled na
algoritmus prostiednictvim vice metrik. V rdmci této prezentace vysledkli vSak
zaniknou vyznamnosti jednotlivych metrik, proto vysledky jsou prezentovany i
pomoci krabicovych grafii. Prostfednictvim téchto grafii jsou zobraceny vysledky

vvvvvv

Byly postupné vyuzity jednotlivé algoritmy strojového uceni pii nastaveni
pomoci optimalizacnich algoritmt pro jednotlivé datasety (dataset 2 a dataset 3).
U kazdé kombinace je vypoctena testovaci statistika a p-hodnota. Nasleduje
porovnani jednotlivych zastupcti pomoci Friedmanova testu véetné Nemenyiho
kritické vzdalenosti. Z diivodu velkého poctu dat byla findlni statistika a
podrobné vysledky (Friedmanova testu véetné Nemenyiho kritické vzdalenosti)
umistény do PFilohy G. V kazdém grafu je posuzovano 9 hodnot odpovidajicich
jednotlivym kombinacim od datal az do data9. Kde datal, data2 a data3
reprezentuji algoritmy neuronova sit, LSTM, IF pii nastaveni hyperparametri
pomoci evolu¢niho algoritmu. Datad4 az datab ptredstavuji algoritmy neuronova
sit, LSTM, IF pfi nastaveni hyperparametrii pomoci RS. Data7 az data9
piedstavuji algoritmy neuronova sit’, LSTM, IF pfi nastaveni hyperparametrti
pomoci TPE.

Diskuse dilé¢ich vysledki

Tato kapitola byla zaméfena na ovéteni vysledkli a detekénich schopnosti
vytvofeného systému pro detekci anomalii. Kompletni vysledky této kapitoly
jsou soucasti Prilohy G. Ve trech ptripadech byl nalezen zjevny rozdil mezi
jednotlivymi algoritmy strojového uceni pii detekci kybernetickych utoki.

Pro analyzu vysledkd byl zvolen nésledujici postup. Kazdy detekéni
algoritmus byl v ramci kazdého kybernetického titoku oznacen podle jeho poradi
prostfednictvim Friedmanova testu (podle pofadi). Vysledna suma vyjadiuje
kone¢né skore popisuyjici vysledné potadi algoritmu. Tudiz algoritmus
s nejnizSim skore byl v tomto ptfipadé ta nejlepsi varianta. Souhrnné vysledky
jsou zobrazeny v Tab. 30. Zde jsou zohlednény vsechny vysledky, které pfinalezi
dvéma datasetim. Hodnoty Vv tabulce jsou prezentovany v poradi pro dataset 2
(CA2_7,CA2_8, CA2_9) a pro dataset 3 (CA3_7, CA3_8, CA3 9). Kde datal,
data2 a data3 predstavuje nastaveni pomoci evolu¢niho algoritmu V potadi
neuronova sit’, LSTM, IF. Data4 az data6 reprezentuji algoritmy neuronova sit’,
LSTM, IF pfti nastaveni hyperparametrti pomoci optimaliza¢niho algoritmu RS.
Data7 az data9 ptedstavuji algoritmy neuronova sit, LSTM, IF pfi nastaveni
hyperparametri pomoci TPE.

Mezi nejlepsi zastupce z vysledné tabulky lze zatadit nasledujici algoritmy:
algoritmus IF nastavena prostfednictvim evolu¢niho algoritmu (data3) — skore 10
aalgoritmus LSTM nastaven podle evoluc¢niho algoritmu (data2) — skore 19. Tyto
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vysledky jsou pomérné zajimavé, zvlasté pak pii srovnani s vysledky v Tab. 30.
Algoritmus IF, ktery ma vybrané hyperparametry podle evoluéniho algoritmu zde
ukazuje své dominantni umisténi vV porovnani se zbylymi variantami algoritm
strojového uceni.

Tyto vysledky se vSak nedaji povazovat za jednoznacéné, a to pifedevsim proto,
Ze v ramci prezentovanych grafli jsou zobrazené algoritmy porovnavany podle
peti metrik, pfiCemz v tomto piipad¢ jsou vSechny metriky stejné vyznamné.
Tedy z4ddna metrika nevyboCuje svoji vyznamnosti nad ostatni. Takto
specifikovana analyza nam dava uceleny obrazek o detekcnich schopnostech
algoritmil strojového uceni podle vSech ukazatelli (metrik). Tento pohled na
vysledky vSak nemlze byt jediny, jelikoZz by vném zanikl vyznam
vyznamnéjSich metrik (jako je MgpR).

Tab. 30 — Komparace jednotlivych algoritmti podle potfadi v ramci
Friedmanova testu (ovéteni vysledkt). [vlastni zdroj]

Zastoupené
algoritmy/ | datal | data2 | data3 | data4 | data5 | data6 | data7 | data8 | data9
datasety
i~ 1 3 2 4 7 5 6 2 5
2 3 4 1 2 5 6 7 2 6
(18]
= 7 2 1 3 1 6 4 5 8
o 1 5 3 2 6 7 4 8 5
2 8 2 2 6 5 4 7 3 1
= 4 3 1 6 9 8 7 5 2
Suma 24 19 10 23 33 36 35 25 27

Porovnani metriky Mrpr pro jednotliva ieSeni vzhledem k ovéieni systému detekce
anomalii

V této sekci jsou ovéfena nastaveni hyperparametrii pro jednotlivé algoritmy
strojového uceni na Sesti kybernetickych utocich. Ovéfeni je provedeno na
zaklad¢ velmi vyznamné metriky Megpr, ktera je velmi dilezita pro systémy ICS.
Vysledky byly generovany na zaklad¢ vysledkl (kombinace hyperparametri)
vzniklych prostiednictvim uskuteénénych experimentti v metacentru, kde byly
vyuzity optimalizacni algoritmy. Vysledné kombinace hyperparametrii byly
vyuzity pro vygenerovani vysledkt, kde bylo vygenerovano sto prib&hti v rdmci
kazdé kombinace pro dva datasety (dataset 2 a dataset 3). Bylo vybrano Sest
kybernetickych utokd (CA2 7, CA2 8, CA2 9, CA3 7, CA3 8, CA39)
spadajicich do téchto datasetd. V ramci vzniklych vysledki byla extrahovana
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data tykajici se parametru Mepgr. Z tohoto ditvodu je vyuZzito krabicovych grafii
pro zobrazeni ziskanych vysledki.

Krabicové grafy predstavuji nazorny statisticky popis a vizualizaci
numerickych dat. Tzv. ,krabice* (vétSinou obdélnikovy tvar) v ramci grafu
predstavuje rozloZeni dat. Horni ohrani¢eni ptedstavuje tieti kvartil a spodni
ohranic¢eni predstavuje prvni kvartil. Hodnoty spadajici do ,,krabice* odpovidaji
50 % celkovych zobrazenych hodnot. Vodorovna cara v grafu ptedstavuje
median a znaCka x predstavuje aritmeticky primér. Tzv. ,,vousy* zobrazuji
vzdalengjsi hodnoty od medianu, které ptesahuji hodnoty spadajici do tfetiho a
prvniho kvartilu. TeCky v radmci grafu zobrazuji odlehlé hodnoty, které by
zkreslovaly statistiku charakteristik, pokud by byly zahrnuty. Podrobné vysledky
ve forme krabicovych grafli jsou umistény v Priloze H.

Diskuse dil¢ich vysledki

Ovéfeni vysledkd daného systému detekce anomalii z pohledu metriky Megpg
byla hlavni naplni této sekce. VSechny vysledky v podobé krabicovych grafii jsou
obsazeny v Priloze H. Metrika Mger by se dala klasifikovat jako stézZejni pro
systemy ICS. Jak jiz bylo diskutovano v kapitole 1.3, tak pravée falesné poplachy
skytaji hrozbu pro kontinudlni provoz ICS systémi. Kontinudlni provoz téchto
systém je kriticky a z4sadni pro naplnéni kritickych potieb spole¢nosti a KI.
Z tohoto divodu byly vtéto sekci diskutovany vysledky Mepr pro dilci
kybernetické utoky.

Samotné vysledky jsou roz¢lenény do dvou oblasti. Kazda z téchto oblasti
koresponduje jednomu ze dvou datasetii (dataset 2 a dataset 3). Vysledky
v podstaté kopiruji trend, kdy byly vyuzity kybernetické utoky pro tvorbu
systému detekce anomalii (napi. CA2 1, CA2 2). V piipadé druhého datasetu
byl opét dominantni algoritmus IF, ktery byl nastaven pomoci evolu¢niho
algoritmu ve vSech ptipadech (CA2 7, CA2 8, CA2 9). U tietiho datasetu byly
identifikovani dva nejlepsi zéstupci, ktefi maji obdobné vysledky. Jedna se o
algoritmus strojového uceni IF, ktery je v prvnim piipad€ nastaven pomoci
evolu¢niho algoritmu a ve druh¢ ptipadé pomoci optimaliza¢niho algoritmu TPE.

Z obecného pohledu na tuto sekci 1ze konstatovat nasledujici zavéry. Souhrnné
1ze identifikovat nejlepSiho zastupce pro dva vybrané datasety (dataset 2 a dataset
3). Vtomto pripadé se jedna o algoritmus strojového uceni IF, jehoz
hyperparametry byly nastaveny podle vysledki vzeslych z evoluéniho algoritmu.
Ve vsech piipadech tento zastupce dosahuje vybornych vysledki, kde metrika
Mepr dosahuje velmi nizkych az nulovych hodnot. Takto nastaveny systém ma
poté v realném provozu velmi nizké procento faleSnych poplachd.
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6.2.4 Interpretace anomalii detekovanych pomoci algoritmu strojového
uceni

Tato kapitola je zaméfena na zhodnoceni moznosti interpretace vysledkda.
Vysledky kapitoly fundamentaln¢ vychazeji z predeSlych kapitol disertaéni
prace, a tedy na n¢ i navazuji. V popisovan¢ kapitole jsou analyzovany moznosti
interpretace predstaveného detekéniho systému. Z ohledu aplikace kazdého
detek¢niho systému je vhodné definovat i moznosti automatické interpretace. A
to predev§sim z pohledu rychlé reakce na vzniklou mimotadnou situaci, kde
hledisko ¢asu hraje velmi dalezitou roli.

. - System pro Interpretace
Uprava datasetd :{> getokei anomali |11 > vysledka

Obr. 44: Diagram procesu pro tvorbu algoritmu — interpretace vysledku. [vlastni
zdroj]

V piedeslych experimentech byli identifikovani dva nejlepsi zastupci
(algoritmy strojového uceni vcéetné nastaveni hyperparametrii) pro detekci
kybernetickych ttokii. Jedna se o neuronovou sit’, jejichZ hyperparametry jsou
nastaveny na zaklad¢ optimalizacniho algoritmu TPE a algoritmus strojového
uceni IF, jenZ ma nastavené hyperparametry podle vysledkl ziskanych pomoci
genetického algoritmu. Tyto dv€ zvolené varianty se vSak od sebe mirné€ odliSuji
Z pohledu interpretace vysledkl. Oba algoritmy vyuZzivaji podobnou strukturu
dat, i kdyz vyuzivaji rozdilné transformace ve smyslu nahrady prazdnych hodnot
a zmény méfitka. Reseni kategorickych dat a s tim spojené postupy pro redukci
dimensionality jsou u obou algoritmi totozné. Z tohoto pohledu je postup
interpretace vysledka u obou algoritmil téméf stejny.

Prvnim krokem k interpretaci vysledkd je shromazdéni informaci, tykajicich
se predikci jednotlivych datovych bodt. Tento krok byl jiz proveden v ptipadé
neuronové sité, popiipadé LSTM algoritmu. Kde je jiz vramci predikce
vypoctena hodnota abnormality pro kazdy datovy bod v rdmci kazdého atributu
(rozdil realnych a predikovanych dat). Tento vypocet je vSak v piipadé IF (podle
ziskanych znalosti) nemozny. Zejména z divodu ndhodného procesu pro
rozdélovani na kazdém z uzll. Z tohoto divodu je nutné zvolit mirné odliSny
postup. Musi byt vytvoren druhy model algoritmu strojového Random forest (RF)
uceni K modelu IF. RF poté dostava vystup z IF, pokud byla identifikovana
anomalie. RF poté mtze identifikovat jednotlivé vyznamnosti datovych bodu.

V nasledujicich odstavcich jsou popsany vyuzité metody pro interpretaci
vysledkd. V Obr. 45 je zobrazen diagram postupu pro interpretaci vysledkt pro
neuronovou sit’. Cely proces zacina ziskanim predikce vysledki pomoci modelu
neuronove sité. Nasleduje proces vypocétu hrani¢ni hodnoty pro rozdéleni
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anomalniho chovani od normdlniho provozu systému. Cely proces ureni a
vypoctu hrani¢ni hodnoty byl jiZ popsan v kapitole 4.4.2. V zavislosti na hrani¢ni
hodnoté je mozné identifikovat anomalni hodnoty. Jestli neni nalezena anomalie
poté provoz detek¢niho systému muze pokracovat stejné i nadale. Pokud je vSak
anomalie nalezena, pak je nutné ji identifikovat a interpretovat. Jak je v diagramu
nazorn¢ ukazano definice hrani¢nich hodnot se déje hned po predikci. Tento
proces je vlastné soucasti detekce anomalii. Lze také konstatovat, ze v této fazi
interpretace jsou jiz znamé jednotlivé hodnoty pro dil¢i datové body. Jedna se o
rozdil redlné¢ hodnoty a predikované hodnoty pro kazdy bod. Pii identifikaci
anomalie nasleduje poté pomérné jednoduchy postup. Tedy identifikace
anomalniho datového bodu hlavni komponenty, ktera k nému piinalezi.
V prezentovaném piipadé se jedna o hlavni komponentu 2 (viz diagram). Poté
reverzni metodou lze docilit vyctu atributii v rdmci této hlavni komponenty
vcetné jejich vyznamnosti. Tedy jak vyznamny je kazdy z dil€ich atributu pro
sestaveni hlavni komponenty (PCA — kapitola 4.2.1). Prostfednictvim tohoto
postupu lze zprostfedkované vypocitat vyznamnost jednotlivych atributt.
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Obr. 45: Interpretace vysledkli neuronové sité — dataset 2. [vlastni zdroj]
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Vysledky takto ziskané mohou byt podrobeny detailnéjsi analyze, z které by
nasledné méla byt vytvorena nezbytna opatieni pro Gpravu chodu sledovaného
systému, popiipadé piijeti uprav detekéniho systému v piipadé falesné
identifikace. V piipad¢ pozitivni identifikace kybernetického utoku by méla byt
ptijata takova opatieni, ktera zabranuji v pokra¢ovani utoku nebo zmirnuji jeho
dopady. Tato disertacni prace nebyla svym pojetim koncipovana, tak aby tyto
body vytesila. V fadé piipadl je nutnd hluboka znalost chranéného systému a
jeho procest pro efektivni analyzu a také pfijeti opatieni z toho vychazejici.
V téchto piipadech je poté nutnd uzka koordinace s technickymi pracovniky
chranéného systému pro vyieSeni této problematiky.
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Obr. 46: Interpretace vysledki algoritmu IF — dataset 1. [vlastni zdroj]

Ve druhém piipadé (Obr. 46) je kidentifikaci anomalii vyuzit algoritmus
strojového uceni IF. Jak jiz bylo diskutovano v predeslych odstavcich, tak pro
interpretaci vysledkii v tomto ptipadé¢ bylo zapotiebi vyuzit algoritmus RF.
V tomto piipad¢ identifikaci anomalii provadi algoritmus IF, poté co je
rozhodnuto, jestli se jedna o anomalii nebo ne. Nejedna-li se o anomalii, tak se
pokracuje v predikci beze zmény. Pokud se jedna o anomalii, tak je provedena
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interpretace nalezené anomalie. Jak jiz bylo diskutovano, tak k tomu je zapottebi
vyuzit algoritmu RF. Jako vstupni data jsou tomuto algoritmu poskytnuty vystupy
Z predeslého algoritmu (IF). Tedy dataset, kde jsou data jiz klasifikovana podle
algoritmu IF. Zde je ke kazdému zdznamu pfifazeno oznaceni, jestli patii mezi
anomalie nebo do oblasti normalniho provozu. Algoritmus RF poté vypocita
kazdému datovému bodu (kazdé hlavni komponenté) vysledny vliv. Tato data
jsou nasledné vyuzita pro selekci vyznamnych datovych bodl od bezvyznamnych
na zaklad¢ aritmetického priméru po vyznamné. Z grafu na Obr. 46 je patrné
binarni rozdéleni datovych bodl na vyznamné a nevyznamné. Dalsi postup je
poté obdobny jako V ptedeslém ptipadé€. Jedinymi rozdily jsou: rozdilna dimense
vyslednych atributli (rozdilny dataset) a vyznamna hlavni komponenta (v tomto
piipadé se jedna o prvni hlavni komponentu).

Diskuse dil¢ich vysledki

Obsahem této kapitoly bylo predstaveni moZnosti interpretace vysledki
systému detekce anomalii. Proces interpretace byl pfedstaven na dvou ptipadech.
V prvnim piipadé byla interpretace zaloZena na neuronové siti vyuzivajici jiz
piedstaveny postup pro detekci anomalii (viz. kapitola 5.4.2). Ve druhém ptipadée
byl vyuzit algoritmus strojového uceni RF. Zde muselo byt vyuzito paralelniho
nasazeni algoritmu IF pro ucel interpretace anomalii. Na obou prezentovanych
piipadech byly demonstrovany moZnosti interpretace prostiednictvim
identifikace vyznamnych atributi v ramci kazdé detekované anomalie. Tyto
ziskané informace poté¢ mohou byt vyuZity pro dalsi analyzu typu a pivodu
detekovaného kybernetického utoku. Interpretace vysledkli také umozZiuje
rychlejsi identifikaci anomalii zplisobenou neumysliné, jako je technické selhani
systtmu nebo selhdni systému kvili lidskému faktoru. V neposledni fade je
proces interpretace vyuzit jako zpétna vazba pro systém detekce anomalii. Kde
je pomoci interpretace nalezena pfi¢ina faleSnych poplachi (faleSné pozitivni
klasifikace), na zakladé¢, které je mozné upravit klasifikaéni model pro potieby
detekce anomalii.

121



7. PRINOS PRO VEDU A PRAXI

V ramci predloZzené diserta¢ni prace byl proveden vyzkum v oblasti detekce
anomalii pomoci algoritmi a metod strojového uc¢eni v oblasti ICS. Tato kapitola
je zaméfena na popsani ptinosu pro védu a praxi, které vychazeji z provedeného
vyzkumu pfi feSeni disertacni prace.

7.1 PRINOS PRO VEDU

V ramci pifedlozené disertacni prace bylo realizovdno znaéné mmnoZzstvi
experimentil z oblasti strojového uceni, které definuji a validuji navrzeny postup
ve formé vytvoreného systému pro detekci anomalii. Vystupy vyzkumu v ramci
disertacni prace najdou své uplatnéni v oblastech strojového uceni, detekce
anomalii, kybernetické ochrany, optimalizace, metod matematické statistiky a
dalsich ptibuznych védeckych oblastech.

Hlavnim cilem diserta¢ni prace bylo vytvoifeni systému pro detekci anomalii
v oblasti ICS. Tento systém byl od poc¢atku koncipovan s ohledem na specifika
ICS systémd, pfi zachovani moznosti interpretace vysledkil. Tyto charakteristiky
spolu surcitou adaptabilnosti navrhovaného feSeni lze povazovat za jeden z
hlavnich ptfinost pro védeckou komunitu. K dosazeni tohoto cile bylo zapotiebi
multidisciplinarniho pfistupu, ve kterém se spojuji znalosti spadajici do oblasti
kybernetické bezpecnosti, umél¢é inteligence, detekce anomalii, dolovani dat,
upravy datasetli, optimalizace, multikriterialniho hodnoceni, ale 1 oblasti
prumyslovych fidicich systéml. V ramci téchto definovanych oblasti Ize
ocekavat piinosy pro védeckou komunitu.

Jako dalsi ptinos pro védu je potvrzeni aplikovatelnosti predstaveného systému
detekce anomalii 1 pro redlné systémy. Tedy aplikovatelnost tohoto systému
Vv realném prostiedi pfi vyuziti redlnych dat. VyuZiti detekce anomalii na zékladé
algoritmi strojového uc€eni se ukdzalo jako velmi slibna oblast, ktera povede ke
zvyseni kybernetické bezpecnosti 1 velmi komplexnich systémil.

Vyvoj ptedstaveného systému pro detekci anomalii Ize rozdélit do pomysinych
Ctyt sekci. Prvni z nich je zamétena na oblast mapovani kybernetickych hrozeb
pro systémy ICS. V ramci této oblasti byla vytvofena metoda pro nalezeni
Nasledujici sekce jsou zaméfeny na tvorbu uceleného nastroje pro detekci
anomalii, které jsou klasifikovany jako kybernetické utoky. V ramci kazdé sekce
byla uskute¢néna fada experimenti pro jednotlivé algoritmy, techniky a vybrana
nastaveni. Druha sekce zahrnuje vyzkum spojeny s datovou upravou vstupnich
dat, které jsou vyuZity pro detekci anomalii v systémech ICS. Provedené
experimenty definuji vyuzité techniky a jejich zplsobilost pro nasazeni v oblasti
detekce anomalii pro kybernetickou bezpecnost ICS 1ze povaZovat za dalsi ptinos
pro védeckou komunitu.

122



Vyuziti algoritmii strojového uceni ve spojeni s optimalizaénimi algoritmy
predstavuje hlavni ndpln tieti sekce. Kazdé ze zvolenych feSeni je optimalizovano
s ptihlédnutim ke specifikdm ICS systémt. Toho bylo dosazeno pomoci aplikace
multikriterialniho hodnoceni pro feseni vicekriteridlni optimalizace. Tento novy
postup Vv oblasti detekce anomalii je dal§im pfinosem pro védu.

Vysledky disertaéni prace naznacuji vhodné kombinace optimaliza¢nich
algoritmu, algoritmt strojového uceni a technik pro tipravu dat v oblasti detekce
kybernetickych utoki. Z vysledk Ize také vyvodit nevhodnost vyuziti nékterych
algoritmt strojového uceni pro feSeni zadané problematiky. Jedna se zejména o
algoritmus OCSVM, ktery je ¢asto vyuzivan odbornou komunitou pro detekci
kybernetickych utoka v ramci ICS systému.

V ramci vysledného teSeni bylo vyuzito multikriteridlniho hodnoceni ve
spojeni s optimalizanimi algoritmy pro nalezeni nejlepSiho nastaveni
hyperparametri algoritmi strojového uceni. Vystupy naznacuji velmi dobre
vysledky, zvlasté pak v oblasti minimalizace metriky Mgpr. Tyto postupy mohou
byt vyuzity odbornou komunitou pro zvySeni efektivnosti v oblasti detekovani
kybernetickych ttokti a detekovani anomalii.

Posledni tfeti sekce ptinosu pro védeckou komunitu je zaméfena na
interpretaci vysledkli systému pro detekci anomalii. Pii postupu interpretace
vyznamnosti jednotlivych atributi je vyuZito reverznich postup, které se z Casti
odvijeji od technik vyuZitych v prvni sekci (techniky pro Gpravu dat). Navrzeny
postup lze aplikovat na fadu oblasti strojového uceni, kde je vyuzito raznych
vstupnich dat o rozdilné dimensionalité.

7.2 PRINOS PRO PRAXI

Kyberneticka bezpecnost kritické infrastruktury se stala jednou z hlavnich
bezpecnostnich otdzek soucasnosti. NavrZzeny systém pro detekci anomalii
Vv oblasti ICS je vytvoten s ohledem na aplikaci v realném prostiedi. Jednotlivé
zvolené postupy jsou tudiz zvoleny takovym zpiisobem, jenZ umoznuje nasazeni
popisovaného fteSeni v rozlicnych ICS systémech. Tento postup umoziuji
optimaliza¢ni techniky. Ty jsou vyuZzity pro vybér vhodného nastaveni
(hyperparametrii) algoritmt strojového uceni. Toto nastaveni i diky vyuzitému
multikriteridlnimu hodnoceni umoznuje urcité adaptace pro kazdy dil¢i systém
ICS. Samotny systém pro detekci anomalii je sloZen ze Ctyt Casti. Prvni Cast je
zaméfena na identifikaci kritickych hrozeb pro oblast ICS ve formé kyberneticich
utokd. Takto identifikované utoky by mély byt vyuzity ve druhé a tfeti Casti
systému. Tedy pro Upravu vstupnich dat (¢ast dv€) a pro optimalizaci algoritmu
strojového uceni (Cast ti1). Posledni Casti systému pro detekci anomalii je
interpretace vysledkl detekce kybernetickych utoki (Cast Ctyfti).

VétSina teSeni pro ochranu pred kybernetickymi utoky je feSena na bazi
detekce pomoci signatur nebo metod, které vyzaduji piesné definovanou
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mnozinu kybernetickych tutokt, proti kterym je poté doty¢ny systém chranén.
Navrhované feSeni popsané v disertacni praci, vSak vyuziva informace ziskané
V ramci normalniho chodu sledovaného systému. Na zakladé tohoto chovani je
vytvaren prediktivni model, ktery je dale vyuzit pro detekci kybernetickych
utokti. Tento rozdil oproti klasickému pojetim detekce kybernetickych utok
pomoci signatur umoznuje systému detekce anomalii zasadni vyhody pfti detekcei
kybernetickych utokl. Systém detekce anomalii nepotitebuje zddnou databazi
(signatur) kybernetickych utokd. Takovy systém umoZziiuje minimalizovat
naklady spojené s periodickymi aktualizacemi databazi (signatur) kybernetickych
utokd. Druhym vyznamnym piinosem tohoto piedstaveného feSeni je detekce
dosud neznamych kybernetickych utoki. V ptipadé detekce pomoci signatur tato
udalost nastava ve dvou piipadech, pii pozdni aktualizaci databaze signatur nebo
Vv ptipad¢ kdy kyberneticky Gtok viibec nebyl identifikovan odbornou komunitou
(pfipad ,,Zero Day Attack®). Navrzeny systém detekce anomalii byl od pocatku
vytvaren, aby nebyl negativné ovlivnén témito dvéma piipady. Aplikace takto
navrzen¢ho systému detekce anomalii v praxi nejenom zvysi efektivnost detekce
kybernetickych ttokt, ale také snizi ndklady na provoz kybernetické ochrany ICS
systému.

Z divodu ovétfeni a validace systému detekce anomalii byl uskute¢nén
rozsahly vyzkum. Byla provedena fada experimentt, ktera se pfedevsim zamétila
na optimalizaci algoritmil strojového uceni prostfednictvim péti metrik Mg,
Mwce, Meree, Mepr, Cas. Pi¢emZ pravé metrika Mepr (vyjadiuje falesné detekce
vykazuji velmi malé az nulové hodnoty metriky Mepr. Tyto vysledky podporuji
moznost nasazeni systému detekce anomalii v redlném provozu. Pravé absence
falesnych klasifikaci nezatéZzuje chranény systém faleSnymi poplachy, které by
mohly ohrozit kontinuitu provozu celého systému ICS. Zbylé metriky Mg, Muce,
Mpree, Cas zajistuji pomoci multikriterialniho hodnoceni TOPSIS vyvéaZenost
vysledného modelu. Pti vyuziti pouze metriky Mepr by vysledny systém mél
nulovy vyskyt faleSnych poplachl, avSak by s nejvétsi pravdépodobnosti
nedetekoval zadny kyberneticky utok. Vyvéazena kombinace téchto metrik byla
nutné pro optimalni nastaveni systému detekce anomalii pro potiteby praxe.

Zavérecna Cast vyzkumu v oblasti systému detekce anomalii byla zaméfena na
interpretaci detekovanych kybernetickych titokti. Vystupem tohoto cile disertacni
prace byly dva navrzené systémy pro dva typové piiklady. V rdmci zvoleného
feSeni byl kazdy datovy bod (zdznam v datasetu) interpretovan pro vSechny
atributy. Ke kazdé detekované anomalii byly v ramci popisovaného systému
utoku. Tyto vybrané atributy jsou ukazateli, pfiznaky anomadlie, a tudiZ jejich
identifikaci lze ziskat informace tykajici se plivodu a charakteru kybernetického
utoku. V ramci praxe mohou organizace vyuzivat tuto metodu pro sniZeni
falesSnych poplachti, které jsou velmi kritické pro ICS systémy.
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8. ZAVER

Disertacni prace byla zaméfena na ochranu systémil ICS, které se diky
digitalizaci a Primyslu 4.0 stavaji nezbytnou soucasti moderni spole¢nosti. Tento
trend zavislosti na syst¢émech ICS bude v budoucnu posilovat. Lze ocekavat
implementace ICS v fadé sektort kritické infrastruktury statu. Z dosavadniho
vyvoje v oblasti kybernetické bezpecnosti vyplyva nartstajici zajem jak statnich,
tak privatnich aktéri o systémy ICS. Tento trend je zapficinén vyznamnosti
danych systémti pro moderni spole¢nost. Z tohoto divodu je Kkyberneticka
bezpecnost ICS systémtl nezbytna pro zachovani dostupnosti kritickych sluzeb
pro obyvatelstvo.

V ramci disertacni prace byl predstaven uceleny systém pro detekci anomalii
zaloZeny na strojovém uceni. Tento systém byl od po¢atku navrhovan tak aby
splioval nasledujici poZzadavky:

1. Detekovani nezndmych kybernetickych utoki.
2. Skalovatelnost systému.

3. Moznost redlného vyuziti v systémech ICS.

4. MozZnost interpretace vysledka.

Tyto Ctyfi pozadavky byly zasadni pro tvorbu navrhovaného systému. Detekce
dosud neznamych kybernetickych utokti byla prvnim pozZadavkem a
ptedpokladem pro tvorbu robustniho systému detekce anomalii. Tento bod byl
splnén vybérem vhodného typu algoritmil strojového u€eni. Vyuziti kombinace
uceni s ucitelem a uceni bez uclitele zajiStuje tvorbu klasifikacnich modela
vyhradné prostiednictvim dat normélniho provozu sledovaného systému. Kazda
odchylka od tohoto modelu je poté detekovana jako anomaélie. Tento postup
zajist'uje flexibilitu pro detekci anomalii. Oproti tomu modely zaloZené na u€eni
s ucitelem jsou urceny pro specifické, predem determinované kybernetické
utoky.

Skalovatelnost detekéniho systému byla zajisténa pomoci transformace dat
pomoci algoritmu PCA. Tento postup zajiStuje zpracovani detekci anomalii pro
teoreticky velmi rozsahlé systémy ICS. Redukce dimenze datasetu byla nazorné
demonstrovana. Vsechny ziskané vysledky byly zaloZzeny na tomto postupu.
Z tohoto ditvodu mize mit dataset neomezené mnoZstvi atributd, které jsou poté
redukovany na pfijatelnou troven. Také byl pfedstaven postup upravy datasetu,
jak numerickych hodnot, tak kategorickych hodnot véetné tpravy prazdnych
hodnot a upravy métitka dat. Prezentované postupy predchédzeji samotné detekci
kybernetickych utokd a tvofi nezbytny prvek zajiStujici efektivni nasazeni
systému pro detekce anomalii.

vvvvvv

bodem. Bylo potieba provést velmi velky pocet experimentil, které svymi
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vysledky bud’ vyvratily nebo potvrdily prezentovanou tezi o aplikovatelnosti
feSeni pro realné aplikace (Teze: Prezentované feSeni je aplikovatelné pro realné
nasazeni v ramci systémi ICS). V tomto sméru bylo vytvofeno hodnotici skore
podle Fullerova trojuhelniku a metody TOPSIS, kde bylo vyuzito péti
identifikovat Mepg, ktera reflektuje mnozstvi falesné€ pozitivnich klasifikaci. Tedy
jednoduSe feceno mnozstvi normdlniho provozu klasifikovaného jako
kyberneticky utok. Tyto faleSné klasifikace mohou byt velmi kritické pro systémy
ICS zdivodu ohrozeni kontinuity provozu. Ta je pro fidici systémy
nejdulezitéjSim hlediskem viz. kapitola 1.2. Ostatni metriky (Mg1, Mmcc, Meprec,
Cas) zajistuji, aby algoritmus byl vyvazeny. Pfesndji feeno zajistuje, aby
nenastala moznost, kdy metrika Mepgr je na nejnizsi Grovni, avsak tento systém
prakticky neidentifikuje zadny kyberneticky utok, poptipad¢ je doty¢né feSeni
Casov€ velmi narocné.

Nasledujici faze byla zaméfena na nalezeni nejvhodnéjSiho zéstupce pro
detekci anomalii v systémech ICS. Ktomu bylo vyuzito ¢tyt algoritmi
strojového uceni (neuronova sit, LSTM a Isolation forest, OCSVM) a tii
datasett. Algoritmu OCSVM byl z této mnoziny vyloucen, a to predevsim
Z davodu Spatnych vysledkl v podstaté ve vSech experimentech (viz. Kapitola
5.2.2 a ptedevsim jeji dil¢i zavér). Bylo nadale otazkou, zdali zbylé algoritmy
strojového uceni (neuronova sit, LSTM a Isolation forest) nabyvaji nejlepsich
moznych vlastnosti a nelze je dale vylepsit. Z tohoto diivodu byly provedeny
experimenty s témito algoritmy ve snaze je optimalizovat prostiednictvim
nastaveni jejich hyperparametrii. VyuZito bylo tfi optimaliza¢nich algoritm
(geneticky algoritmus, RS, TPE), kde jako cilové funkce (OF) optimalizace bylo
vyuzito navrzené hodnotici skore. V celkovém poctu bylo provedeno 270 dilCich
experimentd, pficemz kazdy z experimentd probihal maximéalné 300 hodin.
Celkové se tedy jednalo o 81 000 hodin strojového casu, spotifebovaného
k realizaci experimentd.

Vysledky téchto testli jsou prezentovany pomoci Friedmanova testu véetné
Nemenyiho kritické vzdalenosti, kde pomoci sou¢tu pozici v radmci
prezentovaného testu je dosazeno celkové pozice jednotlivych algoritmt. Mezi
nejlepsi zastupce z vysledné tabulky Ize zatadit nasledujici algoritmy: neuronova
sit’ nastavend podle RS a neuronova sit’ nastavena podle evolu¢niho algoritmu. Je
nutné mit na paméti, Zze toto porovnani je provedeno na zakladé vSech péti
hodnoticich metrik, proto je jeho vypovidajici hodnota omezena. Z tohoto
divodu bylo provedeno druhé porovnani zamétujici se na metriku Mgpr. V rdmci
tohoto porovnani bylo vyuzito krabicovych grafli. Vysledky poukazuji na
rozdilné vysledky pro rizné datasety. Respektive rozdilné vysledky pro dataset
1, kde je nejlepS§i mozZnosti varianta neuronoveé sité, ktera ma nastavené
hyperparametry podle vysledki ziskanych prostfednictvim optimaliza¢niho
algoritmu TPE a vysledky pro dataset 2, 3, kde nejlepSich vysledkii dosahuje
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algoritmus strojového uceni IF pii nastaveni hyperparametri podle evolu¢niho
algoritmu.

Z téchto vysledkli 1ze dedukovat nésledujici zavér: nebyla nalezena jedna
varianta algoritmu, kterd by bylo vhodna pro vSechny datasety. AvSak existuje
moznost, ze tento rozdil ve vysledcich je zaptic¢inén rozdilnou strukturou dataset
mezi datasety 2, 3 a datasetem 1. Datasety 2 a 3 jsou vytvofeny na zakladé
zaznamu z fyzicky vytvofenych systémi. Zatimco dataset 1 je vytvofen na
zaklad¢ simulaci. Tyto zavéry jsou s velkou pravdépodobnosti pravdivé i pro jiné
datasety. Ze ziskanych vysledkt byly identifikovany dvé vysledné kombinace,
které maji znany potencial. Zvlasté pak feSeni pomoci algoritmu IF vykazuje
vhodné parametry. Prakticky nulovou metriku Mgpg téméf ve vsech ptipadech
kybernetickych utokd v datasetu 2 a 3. Pro nalezeni finalniho datasetu se tedy
doporuc€uji testy chranéného systému pied nasazenim jednoho z vyslednych
feSeni.

Z pohledu obou vyslednych srovnani, tedy podle vSech péti metrik a podle
metriky Megpr, vykazuje neuronova sit’ (TPE) pomérné¢ velmi dobré vysledky
vV obou piipadech. Oproti tomu algoritmus IF (evolu¢ni algoritmus), vykazuje
nejlepSi mozné vysledky v ptipadé komparace metriky Mgpr. V ramci dvou
datasetli, avSak nevykazuje pfiili§ dobré vysledky Vv rdmci srovnani vSech péti
metrik. Z toho vyplyvaji nasledujici zavéry pro algoritmus IF. Pfi prakticky
nulové hodnoté metriky Mgpr algoritmus IF identifikuje jen velmi omezené
mnozstvi anomadlnich bodl kybernetického utoku. AvSak 1 toto omezené
mnozstvi sta¢i k pozitivnimu zachyceni doty¢ného kybernetického ttoku. Da se
tedy Kkonstatovat, Zze nejdulezitéjsi parametry detekéniho systému jsou
zachovany, tedy identifikace kybernetického Gtoku a prakticky nulové mnozZstvi
falesné identifikace. Pii budouci aplikaci tohoto feSeni by byla nejspise vhodna
paralelni aplikace systému detekce anomalii s jinym detekénim fesenim, které by
zvysilo mnoZstvi zachycenych anomalnich zdznami, a to predevSim z divodu
dalsi identifikace a interpretaci zachyceného kybernetického Gtoku.

Systém detekce anomalii byl ovéfen prostfednictvim Sesti kybernetickych
utokd. Ti1 pro dataset 2 a tfi pro dataset 3. Tyto kybernetické utoky nebyly
vyuzity pro tvorbu systému detekce anomadlii. Tato separace byla ucinéna
z davodu nezavislého ovéteni predstaveného systému. Byly provedeny dva
experimenty, tedy prvni prostfednictvim porovnani algoritmii pomoci péti
metrik. Druhy experiment byl zaméfen na metriku Mgpr. Vysledky obou
experimentll ukazuji dominantni pozici algoritmu strojového uceni IF, ktery byl
nastaven pomoci evolu¢niho algoritmu. Tato varianta vykazovala nejlepsi
vysledky nejenom v ramci druhého experimentu (porovnani podle metriky Megpr),
ale také v prvnim experimentu. Tudiz ma tato varianta nejlepsi detekéni
schopnosti nejenom ve form¢ identifikace kybernetickych tutoka, ale také
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negeneruje faleSné poplachy. Takto navrzeny systém detekce anomalii je mozné
aplikovat v realném prostiedi pti kybernetické ochrané systému ICS.

ZavéreCna kapitola byla zaméfena na interpretaci detekovanych anomalii.
Bylo vyuzito reverzniho postupu pro ziskani nejvyznamnéjSich atributi pro
kazdy klasifikovany anomalni zdznam. Takto klasifikované vysledky jsou poté
piedany pro detailné;jsi analyzu, ktera je nasledné nezbytna pro tvorbu opatieni a
upravu chodu sledovaného systému, popiipad¢ piijeti uprav detekéniho systému
Vv piipad¢ fale$né identifikace. V ptipad€ pozitivni identifikace kybernetického
utoku by méla byt pfijata takova opatieni, ktera zabranuji v pokracovani utoku,
nebo zmirnuji jeho dopady. Tato disertacni prace si vSak svym pojetim neklade
za cil findlni interpretaci ptiivodu a typu kybernetického ttoku, popiipadé detekci
uto¢nika. V tfad¢ ptipadi je nutnd hluboké znalost chranéného systému a jeho
procesti pro efektivni analyzu a také pfijeti opatieni z toho vychazejici. V téchto
piipadech je poté nutné tzké koordinace s technickymi pracovniky chranéného
systému pro vyieSeni této problematiky.

V ramci prezentovancho systému detekce byl feSen 1 postup identifikace
relevantnich kybernetickych ttok pro systémy ICS. V podsekci 5.1.1 byla
feSena identifikace nezranitelnéjSich mist ICS systému k ¢emuz byla vyuzita
americka databaze zranitelnosti ICS-CERT. Na tuto kapitolu navazuje kapitola
5.1.2, ve které byl nastinén proces vyuziti dataze ICS-CERT a nastroje Shodan
pro identifikaci relevantnich zranitelnosti v rdmci systému ICS. Z provedeného
vyzkumu jsou patrné zranitelnosti, které jsou zdsadnimi nedostatky systému ICS,
a to je predevSim velmi nizkd reakéni doba na nové hrozby vyplyvajici
Z charakterii systému ICS.

Prezentovana disertatni prace byla vytvofena se zdmérem vytvoreni
automatizovaného detekéniho systému pro kybernetické utoky. Svym tématem
byla zaméfena na velmi dilezitou oblast systémt ICS spadajici 1 do Primyslu
4.0. Knaplnéni tohoto cile bylo vyuzito fady metod, ndstrojii a algoritmd.
Z prezentovanych vysledkl vyplyvaji nasledujici poznatky:

1. Predstaveny systém umoZznuje detekci neznamych kybernetickych
utokd.

2. Prezentovany systém je pln¢ Skalovatelny, a tudiz je jej mozné vyuzit
Vv rozdilnych systémech ICS.

3. Ze souboru vysledkii vyplyvaji dvé potencionalni feSeni pro ochranu
redlnych ICS systéml. Tato feSeni vykazuji velmi nizké hodnoty
metriky Megpg.

4. MozZnost interpretace vysledkll je moZzny na zékladé reverzniho ptistupu
k vyhodnocenym vysledkiim.

Uskutecnény vyzkum byl zaméfen na dynamickou oblast detekce anomalii
vztahujici se ke kybernetickym tutoklim. Systém detekce anomalii byl vytvoien a
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otestovan. Vysledky potvrzuji vyuzitelnost systému V realném prostiedi. Hlavné
Z divodu velmi nizkého poctu faleSnych poplachli. AvSak ostatni metriky (Mg,
Mwmce, Mprec) kromé metriky Cas, nevykazuji vysoké hodnoty. Tento dil&i
problém je otdzkou pro budouci vyzkum. Jedna z moznych cest je paralelni
vyuziti algoritmli strojového uceni pro detekci anomalii, kde vystup by byl
zalozen na form¢ hlasovani vyuzitych algoritmt. Dal§i moznou oblasti
budouciho vyzkumu je otdzka interpretace kybernetickych ttokt. Tedy vyvoj
analytického nastroje pro analyzu vysledkd systému detekce anomalii. Tento
systém by mél byt zaméfen na forenzni analyzu detekovanych anomalii. Tyto
anomalie by poté (podle analytického systému) byly piresnéji a detailnéji
identifikovéany a klasifikovany do jedné ze skupin kybernetickych ttokf.
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Priloha A: Experimenty pro nalezeni vhodné kombinace
pro upravu datasetu.

Neuronova sit’® — souhrnné vysledky pro rizné techniky pro
upravu dataseti

Finalni vysledky pro 900 modeld jsou uvedeny v Tab. 31 a Tab. 32 pro
jednotlivé kybernetické itoky a techniky pro upravu dat. Pro kazdou kombinaci
technik pro upravu datasetu jsou vypocteny nasledujici veli¢iny: maximalni
hodnota, minimalni hodnota a primér z vybranych hodnoticich metrik.

Tab. 31 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro prvni
dva kybernetické titoky — neuronova sit’ (dataset 1). [vlastni zdroj]

CAl 1 CAl 2
Me1 [MmccMeredMepr| Cas | Mr1 Mmcc|MerecMepr| Cas
Primér(0.6720.651|0.7520.0190.010/0.823|0.619(0.926(0.111/0.013
Max [0.971/0.968(0.991/0.0690.016{0.990({0.971|0.997/0.508(0.020
Min ]0.157/0.084(0.167/0.001/0.008]0.587{0.188|0.716/0.005(0.011
Pramér|0.6650.646 [0.761/0.0180.010]0.761]0.450|0.856(0.222/0.013
Max [0.804/0.800(0.96500.071/0.014]0.825(0.656|0.978/0.520(0.017
Min ]0.164/0.090(0.171/0.0020.008]0.248/0.072|0.688/0.029(0.011
Primér(0.7320.713|0.804/0.016/0.010]0.755|0.379(0.804/0.3210.013
Max |0.7830.775(0.921/0.041/0.013]|0.786|0.495|0.872/0.503|0.017
Min ]0.517/0.474 0.53000.0050.008]0.710{0.198|0.719/0.191/0.011
Pramér|0.7220.703 |0.7950.017/0.010]0.784/|0.500|0.876(0.194/0.013
Max 10.966/0.963 |1.0000.044/0.014]0.984/0.954/0.993/0.508/0.021
Min 0.3430.292 |0.3890.0000.009]0.702/0.181|0.713/0.009/0.011
Primér|0.6800.667 [0.812/0.014/0.010]0.768|0.464|0.864(0.210/0.013
Max [0.8040.800 0.9620.0600.013]0.809/0.605|0.954/0.509(0.017
Min ]0.1710.125 [0.2420.0020.008]0.702/0.181|0.713/0.061/0.010
Pramér|0.7400.723 |0.821/0.0140.011]0.766|0.419|0.825(0.280/0.013
Max |0.7850.779(0.9320.041/0.020]0.799|0.526|0.880/0.479|0.020
Min ]0.556/0.515 |0.558/0.005/0.008]0.711]0.214|0.726|0.177/0.011
Pramér|0.7240.705 |0.7930.017/0.011]0.790]0.507|0.874/0.200/0.013
Max [0.9750.973 (1.00000.0690.014]0.997]0.992(0.997|0.503/0.024
Min ]0.1730.101 0.18200.0000.008]0.706{0.198|0.719/0.005(0.011
Prumér|0.467/0.435 |0.5600.0330.011]0.770]0.481|0.875(0.192/0.013
Max 10.8000.800 [0.976/0.077/0.014]0.833|0.647|0.963/0.518/0.017
Min [0.1150.044 (0.127/0.002/0.008]0.279|0.120|0.710(0.049/0.011
Primér(0.6180.600 [0.744/0.0190.010]0.764/0.425|0.833|0.264/0.012
Max 0.789‘0.780 0.9150.0420.014]0.795(0.532|0.892/0.483|0.015
Min 0.448‘0.403 0.481/0.0050.008]0.710{0.214(0.7270.155|0.011

Aritmeticky primér;
normalizace <0,1>

Aritmeticky primér;
normalizace <-1,1>

Aritmeticky primér;
standardizace

Median;
normalizace <0,1>

Median;
normalizace <-1,1>

Median;
standardizace

Nahrada konstantou;
normalizace <0,1>

Nahrada konstantou;
normalizace <-1,1>

Nahrada konstantou;
standardizace
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Tab. 32 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro tieti
a Ctvrty kyberneticky utok — neuronova sit’ (dataset 1). [vlastni zdroj]

CAL 3 CAl 4

Me1 [MmccMerecMerr| Cas | ME1 [Mmcc|MprecdMEerr| Cas

Aritmeticks priméy. FTamer(0.590/0.587/0.6780.007)0.041/0.0530.056 0.08700.0080.063

ritmeticky prumers; =, - 0.905/0.907 [1.000[0.061/0.053|0.333(0.447 [1.0000.1430.071
normalizace <0,1> -

Min [0.000]0.0380.000(0.000/0.038]0.000-0.012/0.00000.000(0.059

Aritmeticke orimy Prameér(0.593(0.5870.6410.007]0.042|0.0200.020 [0.0360.0120.065

ritmeticky prumers =, , o« 10.797/0.796 0.873(0.026(0.054/0.308(0.365 0.667/0.129/0.122
normalizace <-1,1> -

Min [0.000-0.025/0.000(0.002/0.038]0.000-0.012/0.00000.000(0.058

Aritmetickd orim. FYameér0-276/0.260 0.2890.0150.043(0.0001-0.007/0.00000.0580.066

“S‘t‘;‘;:jcarﬁil’zl;‘é‘:er’ Max [0.556/0.546(0.580(0.0390.057}0.000-0.006/0.000/0.110/0.092

Min [0.000-0.030[0.000(0.009/0.038]0.000-0.010/0.00000.038(0.059

Medidn: Pramér|0.554|0.551 [0.638|0.006(0.044/0.099(0.108 0.166/0.00300.068

cdian; Max [0.812/0.811/0.918(0.020(0.057/0.471/0.478 [1.000/0.072/0.097
normalizace <0,1> -

Min [0.000-0.016/0.000(0.001/0.039|0.000-0.008/0.00000.000(0.061

Medidn: Pramér|0.414|0.405(0.462/0.010(0.041]0.048/0.049 0.070(0.005/0.064

edian; Max [0.764]0.7590.815/0.020(0.076|0.222/0.223 0.50000.122/0.086
normalizace <-1,1> -

Min [0.0280.0070.030(0.004/0.038]0.000-0.011/0.00000.000(0.058

Medidn: Pramér|0.259]0.2430.270(0.016/0.045/0.000-0.008/0.000/0.060/0.068

stan dearlgi‘;; ce Max [0.662/0.655(0.671/0.040(0.065/0.000}-0.006/0.000[0.087/0.080

Min [0.000/-0.031]0.000(0.007/0.038]0.000-0.009/0.00000.040(0.059

Néhrada konstantoy: FTmer|0-550/0.545 0.6220.0080.046/0.1060.116 (0.1880.0080.069

airada xonstantous =\ 4o+ 10.881/0.880(0.926/0.0740.055/0.625/0.645 [1.0000.11000.080
normalizace <0,1> -

Min [0.000/-0.042/0.000(0.002/0.040|0.000-0.011/0.000/0.00000.064

Néhrada konstantoy. FTmer|0-517/0.5090.5630.0080.043/0.0230.023 [0.0370.007/0.067

anrada konstantous = 1 10.7590.7540.825(0.028/0.054]0.286/0.316 0.50000.062/0.080
normalizace <-1,1> -

Min [0.000-0.026/0.000[0.003/0.038/0.000-0.008/0.000/0.00000.060

Néhrada konstantoy. Frumer|0.178/0.160 0.1860.0170.040/0.000-0.007/0.0000.059/0.06.1

a Srtz n?jal?clilisz;cltla oW Max [0.514(0.504(0.536(0.022/0.046/0.0001-0.006(0.00000.083/0.069

Min [0.014/-0.008]0.014(0.010/0.038]0.000/0.009 [0.00000.044/0.058

V nasledujicich odstavcich jsou uvedeny vysledky pro p-hodnotu a Friedmantv
test véetné Nemenyiho kritické vzdalenosti.

Tab. 33 — Vysledky statistiky pro Friedmaniv test v ramci kybernetického
utoku — CAl_1. [vlastni zdroj]

Testovaci statistika

p-hodnota

Friedmanuv test

7.1524163568

0.0000211834

Podle Tab. 33 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 47: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro upravu dat v ramci kybernetického utoku - CAl1_1.
[vlastni zdroj]

V ramci Obr. 47 je proveden Friedmantv test pro urCeni pofadi jednotlivych
kombinaci technik pro Upravu dat na zéklad¢ hodnoticich kritérii. Vysledky
poukazuji na vyznamn¢ horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data8 oproti ostatnim.

Tab. 34 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CAl_2. [vlastni zdroj]

Friedmanuv test 3.5376884422 0.0048578011

Podle Tab. 34 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

160



8 7.8

datal data2 data3 datad data5 data6 data7 data8 data9

Obr. 48: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro upravu dat v ramci kybernetického ttoku — CAl_2.
[vlastni zdroj]

V ramci Obr. 48 je proveden Friedmantv test pro ur¢eni potadi jednotlivych
kombinaci technik pro Upravu dat na zéklad€ hodnoticich kritérii. Vysledky
poukazuji na vyznamné horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data3 a data6 oproti ostatnim.

Tab. 35 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_3. [vlastni zdroj]

Friedmanuv test 6.6382978723 0.0000418449

Podle Tab. 35 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 49: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizné
kombinace technik pro Upravu dat v rdmci kybernetického utoku — CA1_3.
[vlastni zdroj]

V ramci Obr. 49 je proveden Friedmaniiv test pro uréeni poradi jednotlivych
kombinaci technik pro Upravu dat na zéklad€ hodnoticich kritérii. Vysledky
poukazuji na vyznamné horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data6 a data9 oproti ostatnim.

Tab. 36 — Vysledky statistiky pro Friedmaniv test v ramci kybernetického
utoku — CAl_4. [vlastni zdroj]

Friedmantv test 3.72845953 0.0034996611

Podle Tab. 36 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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datal data2 data3 datad4 data5 data6 data7 data8 data9

Obr. 50: Friedmantv test véetné¢ Nemenyiho kritické vzdalenosti pro rtizné
kombinace technik pro upravu dat v ramci kybernetického tutoku — CAl_4.
[vlastni zdroj]

V ramci Obr. 50 je proveden Friedmantv test pro ur¢eni poradi jednotlivych
kombinaci technik pro upravu dat na zakladé¢ hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamngjsi rozdil v rdmci tohoto
kybernetického utoku.

LSTM — souhrnné vysledky pro ruzné techniky pro upravu
dataseti

Finalni vysledky pro 900 modelt jsou uvedeny v Tab. 37 a Tab. 38 pro
jednotlivé kybernetické utoky a techniky pro tpravu dat. Pro kazdou kombinaci
technik pro Upravu datasetu jsou vypocteny nasledujici parametry: maximalni
hodnota, minimalni hodnota a primér z vybranych hodnoticich metrik.

Tab. 37 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro prvni
dva kybernetické utoky — LSTM (dataset 1). [vlastni zdroj]

CAl 1 CAl 2

Me1[Mmcc|MprecMrepr| Cas | Me1 |Mmcc |Mprec| Mepr | Cas

Prumér|0.885/0.875|0.911 (0.008(0.011/0.958| 0.899 [0.982|0.031 [0.021
Max 10.970/0.968|0.991|0.091/0.012]0.997| 0.993 |0.999|0.875|0.023

Min ]0.017]-0.075/0.017|0.001/0.009|0.493| -0.338 | 0.548 | 0.0020.016

Aritmeticky primér;
normalizace <0,1>
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. [Pramér0.7320.709]0.710.021)0.011]0.908] 0.749 [0.933]0.126 0.021
Anr(;tr‘r‘:“;‘iczl;zepz‘fll‘f’ Max_[0.944/0.940(0.982 |0.133[0.014]0.984] 0.951 [0.991|0.882]0.024
‘ Min [0.000-0.114]0.000|0.002[0.009|0.544| -0.340| 0.549 [ 0.01810.017

. pramer|0.4150.3610.423]0.05300.012{0.764] 0.299 0.767 [ 0.460 [0.021
A“t‘t“et(‘;k-‘é.f’r“me” Max [0.598 0.560(0.6090.159/0.014]0.925| 0.777 |0.926|0.804 [0.027
standardizace Min [0.000-0.127/0.000[0.033[0.009|0.574| -0.235 | 0.584 | 0.14810.017
o Pramér|0.867/0.855[0.8960.010[0.011]0.954] 0.886 [0.9770.039 [0.021
normﬁfggi‘:; 01> | Max [0.9660.963|0.983|0.1510.014]0.999] 0.996 |0.999|0.907 (0.023

! Min 0.000-0.123[0.000[0.002[0.009|0.415| -0.491 ] 0.462 [0.002[0.017

o Pramér|0.7130.687(0.737]0.025/0.011]0.917] 0.765 [0.933[0.1270.022
normgﬁ‘;‘;‘;“;_l 1> | Max_[0.9580.954]0.673 0.15200.014[0.990| 0.971 [0.992[0.870[0.026
’ Min 0.000-0.123[0.000]0.002[0.010{0.550( -0.323] 0.555 [0.017[0.017

o Pramér|0.436(0.3840.444]0.051(0.011]0.751] 0.262 [0.755 | 0.484 [0.021
Stalr\:je;rlginza e | Max [0.7030676]0.722]0.0840.0140.940] 0.621 [0.941]0.845 0.023
Min 0.052-0.034]0.054|0.025/0.009|0.534| -0.319] 0.550 | 0.11810.017

] Pramér|0.8180.8070.887(0.010[0.011]0.940| 0.843 |0.9680.058 0.021
Nﬁg:;‘ﬁilz‘;’gesf;tl‘;“’ Max [0.9700.968]1.000(0.091/0.013]0.996/ 0.989 |0.999|0.997 [0.023
! Min [0.009-0.081/0.009]0.000[0.010[0.483| -0.513]0.489 [ 0.002(0.017

] Pramér|0.1830.166[0.330(0.024{0.012]0.798] 0.481 [0.8540.256 [0.021
Nr?;‘rr;‘;ﬁ;"c'ésf_‘i‘tf:’ Max_[0.706/0.6790.865 |0.089/0.013]0.929] 0.789 [0.938]0.880(0.024
’ Min 0.000-0.074]0.000[0.004(0.010[0.552(-0.330| 0.554 [ 0.116[0.017

] Pramér|0.4210.367(0.425(0.053(0.012]0.732] 0.209 [0.737[0.516 0.021
Nahrtad?jk"é‘.“a“to“’ Max |0.6310.5960.6330.083/0.014]0.910| 0.730 | 0.9110.864 [0.026
standardizace Min [0.101/0.017[0.103]0.034(0.009|0.507| -0.364 | 0.529 [ 0.178]0.017

Tab. 38 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro tieti
a ¢tvrty kyberneticky utok — LSTM (dataset 1). [vlastni zdroj]

CAl 3 CAl 4

MEr1 MmccMprecMepr| Cas | Mr1 [MmccMerec Mepr| Cas

. lprameéro.72200.724]0.825/0.0030.350] 0.276] 0.280 [0.336]0.004/0.069

Aritmeticky prameér; =y 1505670 96511 000/0.03610.417]0.824] 0.837 | 1.000]0.2480.093
normalizace <0,1> -

Min _[0.0001-0.029|0.000(0.000[0.336{ 0.000{-0.017|0.000[0.000/0.062

. lpramér0.415 0.404 |0.461|0.016/0.374]0.071| 0.073 |0.107/0.025(0.073

Aritmeticky primér; =y =15 7205077110 860/0.1340.4890.375| 0.387 | 1.000/0.286]0.094
normalizace <-1,1> -

Min 0.000-0.059|0.000[0.002/0.344] 0.000[-0.019]0.000[0.000/0.063

. |Primér|0.0600.039|0.062]0.021)0.390]0.000|-0.013|0.000|0.155(0.073

A"‘tslt‘:;]t(';;‘r{jil’zg‘é?er’ Max_[0.414]0.401 |0.429]0.02200.594{0.000]-0.003(0.000|0.254(0.100

Min [0.027/0.004 |0.027]0.01200.341{0.000[-0.018[0.000[0.008|0.064

o Pramér]0.715 0.7150.812(0.006/0.354] 0.225] 0.230 [0.283|0.011[0.070

normﬁ‘i’f;z:;o 1> | Max_[0.959 0958 |0.986/0.2020.673/0.778| 0.782 1.000[0.434/0.090

! Min 0.000-0.076/0.000[0.000[0.337]0.000{-0.0260.000|0.000/0.063

o Pramér]0.493 0.4820.541/0.016/0.372]0.045] 0.042 [0.055(0.040(0.074

normI;fieZ‘;‘;‘e“;_l 1> | Max_0.8000.798 [0.864/0.1600.550/0.375 0.387 [ 0.500[0.372[0.085

! Min_ |0.000-0.0660.000(0.002/0.341] 0.000{-0.023|0.000|0.000/0.065

Median; Priumér0.044]0.022 [0.045/0.022/0.353]0.000/-0.013]0.000(0.166[0.071
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standardizace Max [0.298/0.283]0.318/0.022/0.393]0.000|-0.004|0.000|0.252|0.081
Min [0.014{-0.009/0.014/0.014(0.340]0.000|-0.017|0.000/0.016|0.063
Primér{0.6270.629 |0.749|0.005(0.351] 0.219| 0.220 |0.257|0.011|0.072
Max [0.937/0.937|1.000(0.086/0.426]0.778| 0.782 | 1.000|0.355|0.080
Min [0.000/-0.046|0.000{0.000(0.337]0.000|-0.022|0.000|0.000 |0.064
Priumér{0.145/0.127|0.159|0.017/0.345| 0.045| 0.048 |0.078|0.017|0.072
Max [0.695/0.690|0.742(0.054/0.373]0.167| 0.223 |0.500|0.202|0.082
Min ]0.000-0.036|0.000/0.005/0.337/0.000|-0.015|0.000/0.000|0.066
Priumér{0.081 0.060 [0.082|0.021/0.353]0.000{-0.0100.000{0.111|0.071
Max [0.523/0.512]0.527(0.022/0.506] 0.000{-0.003|0.000|0.252|0.085
Min [0.041{0.019|0.041|0.011/0.336/0.000(-0.017|0.000{0.010/0.064

Nahrada konstantou;
normalizace <0,1>

Nahrada konstantou;
normalizace <-1,1>

Nahrada konstantou;
standardizace

V nasledujicich odstavcich jsou uvedeny vysledky pro p-hodnotu a Friedmantiv
test v€etné Nemenyiho kritické vzdalenosti.

Tab. 39 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_1. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 16.8333 1.8183796623 x 107°

Podle Tab. 39 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi
8.2

7.4

3.4

2.6

datal data2 data3 data4 data5 data6 data7 data8 data9
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Obr. 51: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro upravu dat v rdmci kybernetického utoku — CA1_1.
[vlastni zdroj]

V ramci Obr. 51 je proveden Friedmaniv test pro uréeni potfadi jednotlivych
kombinaci technik pro Upravu dat na zdkladé¢ hodnoticich kritérii. Vysledky
poukazuji na vyznamné horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data3, data8 a data9 oproti ostatnim.

Tab. 40 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_2. [vlastni zdroj]

Friedmantv test 10.9253731343 2.8727346864 x 1077

Podle Tab. 40 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi

8.4

0

datal data2 data3 datad datas data6 data7 data8 data9

Obr. 52: Friedmantv test véetn¢ Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro upravu dat v rdmci kybernetického utoku — CA1_2.
[vlastni zdroj]

V ramci Obr. 52 je proveden Friedmantv test pro uréeni poradi jednotlivych
kombinaci technik pro Upravu dat na zékladé hodnoticich kritérii. Vysledky
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poukazuji na vyznamné horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data3, data6, data8 a data9 oproti ostatnim.

Tab. 41 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_3. [vlastni zdroj]

Friedmantv test 12.3043478261 7.5995072821 x 108

Podle Tab. 41 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi

8.2

0

datal data2 data3 data4 data5 data6 data7 data8 data9

Obr. 53: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizné
kombinace technik pro upravu dat v rdmci kybernetického utoku — CAL_3.
[vlastni zdroj]

V ramci Obr. 53 je proveden Friedmantv test pro uréeni potadi jednotlivych
kombinaci technik pro Upravu dat na zéklad€ hodnoticich kritérii. Vysledky
poukazuji na vyznamné horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data3, data6 a data9 oproti ostatnim.
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Tab. 42 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_4. [vlastni zdroj]

Friedmantv test 16.55556 2.2339607368 x 10~°

Podle Tab. 42 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi

datal data2 data3 datad data5 data6 data7 data data9

Obr. 54: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro upravu dat v ramci kybernetického ttoku — CAl_4.
[vlastni zdroj]

V ramci Obr. 54 je proveden Friedmanuv test pro ur¢eni potadi jednotlivych
kombinaci technik pro Upravu dat na zéklad€ hodnoticich kritérii. Vysledky
poukazuji na vyznamné¢ horsi vykon v detekci kybernetického ttoku pro techniky
spadajici do oblasti data3, data5, data6 a data9 oproti ostatnim.

Isolation Forest — souhrnné vysledky pro riazné techniky pro
upravu dataseti

Finalni vysledky pro 900 modelti pro jednotlivé kybernetické utoky a techniky
pro tpravu dat jsou uvedeny v Tab. 43 a Tab. 44. Pro kazdou kombinaci technik
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pro Upravu datasetu je vypoctena maximalni hodnota, minimalni hodnota a
prumér z vybranych hodnoticich metrik.

Tab. 43 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro prvni
dva kybernetické ttoky — Isolation Forest (dataset 1). [vlastni zdroj]

CAl 1 CAl 2

Mer1 IMmccMerecMerr| Cas | Me1 Mmcc|MprecMepr| Cas

Aritmetickd primy. [FYamer0.307]0.242/0.2230.1580.06810.620]0.417/0.866/0.086/0.077

rItmeneky prumers nax [0.526/0.518(0.388/0.202/0.077/0.805(0.610(0.966|0.119/0.094
normalizace <0,1> :

Min 0.0271-0.106(0.020(0.09200.066/0.090/-0.056/0.546|0.044|0.074

Aritmetickd orimér. Frameér(0.3930.340(0.2070.1310.06810.753|0.533/0.936/0.078/0.077

ritmetieky prumers - ajax [0.5000.47810.406/0.18400.099|0.797/0.599(0.970/0.113(0.086
normalizace <-1,1> -

Min 0.302/0.2300.221/0.08000.066/0.6980.450(0.908|0.034|0.075

Aritmetickd orimér. PYameér(0.3910.337|0.3040.1320.067/0.743/0.549(0.964/0.041/0.076

"‘S‘t‘;em‘jcar{“ng‘(‘:‘;‘e"’ Max [0.5820.542(0.5430.227/0.074]0.798/0.629]0.996/0.082/0.083

Min 0.270[0.1990.180(0.0490.065|0.714/0.4960.932/0.005|0.074

Medidn: Pramér|0.324]0.2620.236/0.15800.067/0.555/ 0.358(0.833/0.085(0.075

edian; Max [0.5530.515/0.464/0.21000.077/0.805|0.618(0.965/0.133/0.081
normalizace <0,1> -

Min [0.006-0.119(0.005/0.07400.065|0.056/-0.118/0.404(0.046|0.074

Medidn: Pramér|0.376/0.3180.288/0.13000.069|0.739/0.519/0.932/0.077|0.078

edian; Max [0.580/0.551/0.469/0.222/0.187]0.795|0.607(0.971/0.113|0.137
normalizace <-1,1> -

Min 0.117/0.0130.09410.07400.066|0.095/-0.095/0.481/0.035|0.074

Medin: Pramér|0.384/0.3280.299/0.1350.070]0.752/0.5560.959|0.047|0.080

stan dea;é‘i“za o Max [0.5950.566(0.590(0.248/0.109{0.811]0.6420.996/0.085/0.100

Min [0.222(0.132(0.148|0.037/0.066]/0.206]0.103[0.798(0.005/0.074

Néhrada Konstantoy: PTUmEr[0-2040.225/0.2120.1670.070{0.521/0.326 0.818/0.088/0.081

alirada konstantous ==, - 10585 0.547(0.509/0.2220.097]0.798|0.6060.963|0.127/0.167
normalizace <0,1> -

Min 0.0111-0.12200.008/0.061/0.066/0.039/-0.181/0.269(0.047|0.074

Néhrada konstantoy. [FFmer[0-4060.358/0.3050.1350.071/0.774]0.556/0.936/0.082/0.081

anraga KONStantows 4. 19 575 0.566 |0.488/0.215/0.089]0.800{0.610(0.970(0.110[0.125
normalizace <-1,1> -

Min 0.276/0.2000.20000.061/0.067]0.705/0.460(0.911/0.038|0.075

Néhrada konstantoy: PTmEr[0-454/0.405/0.3890.0970.067]0.748/0.552/0.9530.049/0.076

a Srtz ni‘ja;’o‘l‘fz;‘c‘; W Max 0.6920.665(0.7170.2520.0740.801(0.629(0.987(0.091/0.085

Min |0.0491-0.056/0.042/0.0250.065|0.093-0.004/0.638|0.015|0.074

Tab. 44 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro tieti
a ¢tvrty kyberneticky Gtok — Isolation Forest (dataset 1). [vlastni zdroj]

CAL 3 CAl 4

Me: |Mwmcc | Mprec IMepr| Cas | Mr1 IMmcc| Mprec Merr| Cas

Aritmetickd priméy. Pramer| 0.1710.177 ]0.108/0.082[0.119[0.001 10.0020.001 /0.0820.433

ritmeticikcy prumers =y -x 0.362 [ 0.396 [0.242(0.130(0.151|0.010{0.045(0.005 0.116/0.500
normalizace <0,1> -

Min |0.022[-0.019(0.014]0.027]0.114]0.000-0.011/0.000 [0.046/0.419

Aritmeticky priamér;Pramér] 0.088 | 0.066 |0.059(0.075/0.119{0.002[0.000/0.001 0.075/0.433

normalizace <-1,1> | Max | 0.255 | 0.250 |0.244(0.107(0.149]0.020/0.073]0.0101(0.113/0.486

169




Min [ 0.000[-0.050[0.000]0.019[0.116]0.000 0.011/0.0001[0.036[0.423

Aritmeticky orimey. Prameér 0.145[0.125 |0.118]0.043[0.118]0.002[0.000[0.001]0.0450.425

"‘S‘:;‘;(‘jcar{jing‘(‘:g‘er’ Max | 0.343(0.330(0.369(0.096/0.131[0.027 |0.094|0.014 0.094/0.460

Min |[0.022[-0.017[0.014[0.010]0.115/0.000]-0.010/0.000 0.017[0.417

Medisn: Pramér] 0.181 [ 0.186 [0.116[0.079/0.119/0.001[-0.0020.001 0.079/0.426

edian; Max | 0.412 | 0.435/0.291[0.117[0.169{0.012{0.037(0.006 [0.115(0.467
normalizace <0,1> -

Min | 0.038]0.004 [0.025]0.039(0.116]0.000 [0.011/0.0001(0.030[0.416

Medidn: Pramér] 0.064 [ 0.036 [0.044[0.072(0.122{0.001 [-0.0030.001 0.070{0.439

edian; Max | 0.350 | 0.344 [0.275/0.108(0.166|0.009{0.036(0.005 0.106/0.606
normalizace <-1,1> -

Min | 0.000[-0.050[0.000]0.012[0.117]0.000 [-0.010/0.000(0.025|0.424

Medidn: Pramér] 0.152 | 0.134 [0.118]0.046/0.129]0.005 [0.010(0.003/0.047]0.444

stan dea;é‘i‘;; ce Max | 0.397 | 0.389 |0.464[0.084[0.243{0.026[0.061(0.014 [0.084/0.497

Min | 0.025[-0.007]0.018]0.009(0.118]0.000 0.009/0.0001(0.0150.421

Nihrada KonstantoyFramer] 0175 0.184[0.109]0.086/0.1280.001 10.002/0.001 /0.087/0.446

afirada konstantous, - 1 0.358 | 0.393 [0.238[0.111[0.170]0.007 [0.025/0.003 0.124/0.566
normalizace <0,1> -

Min |0.051]0.020[0.032]0.048]0.118]0.000 [0.011/0.000(0.042/0.419

Nihrada KonstantoyFramer] 0.167 [0.1630.113]0.070/0.1290.001 [0.005/0.000 0.076,0.453

anrada konstantous—, o, 1'0.584 [ 0.575 |0.547[0.116/0.239]0.008 [0.027/0.004 [0.104/0.603
normalizace <-1,1> -

Min |0.012[-0.031[0.007]0.012[0.119]0.000 [0.010/0.0001(0.032/0.429

Nihrada Konstantoq Framer] 0-1830.17110.137]0.044/0.121/0.002 [0.00110.001[0.045/0.429

a Srtzn?ja;’é‘fz;c'; oW Max | 0.44310.430 [0.4220.074/0.140]0.013[0.046|0.007 0.087/0.472

Min | 0.061|0.033[0.043]0.015/0.117]0.000 [0.009/0.000(0.017/0.418

V nasledujicich odstavcich jsou uvedeny vysledky pro p-hodnotu a Friedmantv
test v€etné Nemenyiho kritické vzdalenosti.

Tab. 45 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CAl_1. [vlastni zdroj]

Testovaci statistika

p-hodnota

Friedmanuv test

6.10101

0.0000877982

Podle Tab. 45 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Poradi
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datal data2 data3 datad data5 data6 data7 data8 data9

Obr. 55: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro upravu dat v ramci kybernetického tutoku — CA1_1.
[vlastni zdroj]

V Obr. 55 je proveden Friedmaniv test pro urCeni pofadi jednotlivych
kombinaci technik pro Upravu dat na zéklad¢ hodnoticich kritérii. Vysledky
poukazuji na vyznamn¢ horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti datal, data7 oproti ostatnim.

Tab. 46 — Vysledky statistiky pro Friedmaniv test v ramci kybernetického
utoku — CAl_2. [vlastni zdroj]

Friedmantv test 5.2879256966 0.0002867797

Podle Tab. 46 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Poradi
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Obr. 56: Friedmanav test v¢éetné Nemenyiho kritické vzdalenosti pro rtzné
kombinace technik pro upravu dat v ramci kybernetického tutoku — CAl_2.
[vlastni zdroj]

V Obr. 56 je proveden Friedmantiv test pro uréeni poradi jednotlivych
kombinaci technik pro Upravu dat na zéklad¢ hodnoticich kritérii. Vysledky
poukazuji na vyznamn¢ horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data7 oproti ostatnim.

Tab. 47 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_3. [vlastni zdroj]

Friedmantv test 2.1349693252 0.0612468484

Podle Tab. 47 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiz mezi daty neexistuje statisticky vyznamny rozdil.
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datal data2 data3 datad data5 data6 data7 data8 data9

Obr. 57: Friedmantv test v¢éetné Nemenyiho kritické vzdalenosti pro rizné
kombinace technik pro Upravu dat v rdmci kybernetického utoku — CA1_3.
[vlastni zdroj]

V Obr. 57 je proveden Friedmaniv test pro urCeni poradi jednotlivych
kombinaci technik pro upravu dat na zakladé hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéjsi rozdil v rdmci tohoto
kybernetického utoku.

Tab. 48 — Vysledky statistiky pro Friedmaniv test v ramci kybernetického
utoku — CAl_4. [vlastni zdroj]

Friedmandv test 9.2743362832 1.64911 x 107

Podle Tab. 48 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 58: Friedmantv test véetné¢ Nemenyiho kritické vzdalenosti pro rtizné
kombinace technik pro upravu dat v ramci kybernetického tutoku — CAl_4.

[vlastni zdroj]

V Obr. 58 je proveden Friedmanuv test pro ureni pofadi jednotlivych
kombinaci technik pro uUpravu dat na zdklad¢ hodnoticich kritérii. Vysledky
poukazuji na vyznamné horsi vykon v detekci kybernetického utoku pro techniky
spadajici do oblasti data8 oproti ostatnim.

OCSVM - souhrnné vysledky pro rizné techniky pro upravu

datasetu

Tab. 49 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro prvni
dva kybernetické utoky — OCSVM (dataset 1). [vlastni zdroj]

CAL 1 CAL 2

Me1 MmccMeredMEerr| Cas | ME1 IMmccMpred Mepr| Cas

Aritmeticky prumeér; 0.196/0.110(0.113(0.522/4.078] 0.713| 0.252(0.747|0.424 | 5.230
normalizace <0,1>

Aritmeticky primér; 0.2130.190[0.120[0.67114.136]0.721] 0.270|0.753|0.413 | 5.361
normalizace <-1,1>

Aritmeticky primér; 0.1700.091 [0.093(0.896[3.999{0.740( 0.3140.769|0.390 | 5.181

standardizace

Median; 0.181/0.080(0.104/0.577/4.095|0.714| 0.2540.747|0.422 | 5.820
normalizace <0,1>

Medi4n; 0.213/0.190[0.120[0.671[3.989{0.721[ 0.273[0.755]0.410 | 5.234
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normalizace <-1,1>

Median;

) 0.170/0.091|0.093|0.896{4.009]0.740|0.315|0.770{0.389 |5.248
standardizace

Nahrada konstantou;

) 0.157/0.008|0.085|0.999(3.984]0.714|0.256|0.749(0.419 |5.223
normalizace <0,1>

Nahrada konstantou;

; 0.013/0.000|0.007/0.085{4.091]0.721|0.271|0.754(0.412 |5.351
normalizace <-1,1>

Nahrada konstantou;

) 0.013/0.000(0.007/0.085{3.899]0.730|0.295|0.763(0.396 |5.061
standardizace

Tab. 50 — Vysledky pro jednotlivé kombinace technik pro Gpravu dat pro treti
a ¢tvrty kyberneticky utok — OCSVM (dataset 1). [vlastni zdroj]

CAL 3 CAL 4

MFr1 MmccMpredMrerr| Cas | Mr1 [MmccMpredMrepr| Cas

Aritmeticky primér;

) 0.079|0.107 |0.042|0.406(9.423]0.002| 0.005|0.001{0.412| 31.358
normalizace <0,1>

Aritmeticky primér;

) 0.080/0.109 [0.042|0.399(9.582]0.004 0.030 {0.002|0.406| 32.604
normalizace <-1,1>

Aritmeticky primér;

. 0.089|0.137 [{0.047/0.400(9.314/0.004) 0.037 {0.002|0.400| 31.152
standardizace

Mgdlan; 0.079/0.107 [0.042|0.405(9.541]0.002| 0.005|0.001|0.411| 32.526
normalizace <0,1>

M_edlan; 0.080/0.110 [0.042]0.398(9.261]0.004| 0.030|0.002(0.405| 31.327
normalizace <-1,1>

Median;

} 0.089|0.137 [{0.047/0.400(9.267]0.004 0.037 {0.002|0.400| 31.318
standardizace

Nahrada konstantou;

. 0.079/0.107 [0.041/0.406(9.269]0.002| 0.005|0.001|0.411| 31.222
normalizace <0,1>

Nahrada konstantou;

. 0.079/0.108 [0.042|0.403/9.655]0.004{ 0.024 |0.002(0.408| 32.084
normalizace <-1,1>

Nahrada konstantou;

) 0.090/0.138 |0.047]0.396(9.109]0.005| 0.037 |0.002(0.396| 30.566
standardizace
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Priloha B: Porovnani algoritmii strojového uceni pri
zakladnim nastaveni.

Dataset 1 — srovnani algoritmii strojového uceni pri zakladnim
nastaveni

Tab. 51 — Zakladni srovnani algoritmtl pro detekci anomalii v rdmci prvniho a
druhého kybernetického utoku — (dataset 1). [vlastni zdroj]

CAl 1 CAl 2

Me1 [Mmcc| Mprec Mrepr| Cas | MF1 [MmccMepred Mepr | Cas
Prumér [0.672/0.651|0.752(0.01900.010j0.823/0.619(0.926/0.111|0.013
Neuronova sit’ | Max [0.971/0.968|0.991 0.0690.016|0.990 0.971(0.997/0.508 (0.020

Min [0.157/0.0840.167 0.0010.008/0.587/0.188/0.716/0.005(0.011
Prumér [0.8850.875(0.911|0.008/0.011J0.9580.899(0.982/0.031|0.021
LSTM Max ]0.9700.968/0.991/0.091/0.012]0.997/0.993|0.999 0.875/0.023

Min 0.017-0.075/0.017 |0.001/0.009]0.493-0.338/0.548/0.002(0.016
Prumér [0.391/0.337|0.304|0.132/0.067]0.743/0.549(0.964/0.041|0.076
Isolation forest | Max [0.5820.542|0.543|0.227/0.074]0.798 0.629(0.996/0.082(0.083
Min 0.270/0.199/0.1801(0.0490.065/0.714/{0.496 [0.932/0.005|0.074
OCSVM Vysledky|0.213/0.190{0.120/0.671/4.136/0.721]0.270|0.753/0.413 [5.361]

Tab. 52 — Zakladni srovnani algoritmti pro detekci anomalii v ramci tietiho a
¢tvrtého kybernetického utoku — (dataset 1). [vlastni zdroj]

CAl 3 CAl 4

Me1 [MmccMepreMerr| Cas | Mr1 [Mmcc|Merec Mepr| Cas
Pramér |0.5900.587|0.678|0.007/0.041] 0.053 {0.056|0.087/0.008 0.063
Neuronova sit’, Max [0.905/0.907(1.000/0.061/0.053]0.333|0.447|1.000(0.143 0.071

Min ]0.000/0.038(0.000/0.000/0.038]0.000 |-0.012/0.000(0.000, 0.059
Pramér [0.722/0.724]0.825|0.0030.350] 0.276 |0.280|0.336|0.004| 0.069
LSTM Max ]0.966/0.965(1.000/0.036/0.417|0.824{0.837(1.000(0.248 0.093

Min 0.000-0.029/0.000/0.0000.336}0.000 |-0.017/0.000/0.000, 0.062
Priamér |0.145/0.125(0.118/0.043/0.118]0.002 |0.000{0.001 [0.045| 0.425
Isolation forestt Max ]0.343/0.330(0.369]0.096/0.131]0.027 {0.094|0.014 [0.094| 0.460
Min ]0.022-0.017|0.014/0.010/0.115}0.000 |-0.010(0.000 0.017| 0.417
OCSVM  |Vysledky|0.0800.109 |0.042/0.39909.582] 0.004 |0.030{0.002|0.406| 32.604

Tab. 53 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_1. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 21. 0.00065536
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Podle Tab. 53 je nulova hypotéza zamitnuta. P-hodnota je niz$i nez 5 % procent,
a tudiZ mezi daty existuje statisticky vyznamny rozdil.
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Obr. 59: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA1_1. [vlastni zdroj]

Srovnani vybranych algoritmil strojového uceni v ramci kybernetického ttoku
,,CA1 1“je zobrazeno v Obr. 59. Je vyuzito Friedmanova

testu a Nemenyiho kritické vzdalenosti k porovnani algoritml. Vysledky
poukazuji na vyznamné horsi vykon v oblasti detekci kybernetického Gtoku pro
algoritmus Isolation forest oproti ostatnim algoritmim.

Tab. 54 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CAl_2. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 4.33333 0.05308416

Podle Tab. 54 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 60: Friedmaniv test véetné¢ Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA1_2. [vlastni zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického ttoku
,CALl 2 je zobrazeno na Obr. 60. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnéani algoritm@. Podle vysledkl nelze konstatovat,
ktery z algoritmil je nejlepsi.

Tab. 55 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA1_3. [vlastni zdroj]

Friedmanuv test 4.33333 0.05308416

Podle Tab. 55 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 61: Friedmanav test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA1_3. [vlastni zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického ttoku
,CALl 2 je zobrazeno na Obr. 61. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnéani algoritm@. Podle vysledkl nelze konstatovat,
ktery z algoritmil je nejlepsi.

Tab. 56 — Vysledky statistiky pro Friedmandv test v ramci kybernetického
utoku — CAl_4. [vlastni zdroj]

Friedmanuv test 21. 0.00065536

Podle Tab. 56 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 62: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA1_4. [vlastni zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického ttoku
,,CA1l 1% je zobrazeno na Obr. 62. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmii. Vysledky poukazuji na vyznamné
hor$i vykon v oblasti detekce kybernetického ttoku pro algoritmus Isolation

forest oproti ostatnim algoritmim.

Dataset 2 — srovnani algoritmii strojového uceni pri zakladnim

nastaveni

Tab. 57 — Zakladni srovnani algoritmti pro detekci anomalii v ramci prvniho a
druhého kybernetického utoku — (dataset 2). [vlastni zdroj]

CA2 1

CA2_ 2

MF1

Mwmcc| Mprec MFPR

Cas | Mr1

Mwmcc

MPrec

Merpr

Cas

Neuronova sit’

Pramér

0.281

0.004|0.285(0.273

2.368]0.229

0.011

0.234

0.214

2.373

Max

0.369

0.133/0.383(0.314

2.691J0.282

0.079

0.287

0.253

2.892

Min

0.174

-0.134/0.181/0.226

2.320]0.069

-0.190

0.071

0.181

2.323

LSTM

Pramér

0.271

-0.003 0.280(0.266

2.444]0.186

-0.036

0.194

0.214

2.468

Max

0.316

0.062|0.329(0.286

2.823|0.272

0.073

0.284

0.235

3.448

Min

0.211

-0.082/0.220/0.242

2.363]0.102

-0.132

0.111

0.187

2.373
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Priimér [0.258(0.036| 0.316 0.18715é240.146-0.0620.167 0.186 15525

Isolation forest | Max [0.306(0.114| 0.391 0.254"%°%0.22110.035 0.257 0.229[ ',

Min  [0.208-0.065(0.230 0.153">![0.079-0.1340.107)0.137 %,

OCSVM  |Vysledky|0.327-0.071] 0.252 0.546132'83' 0.287)-0.0550.203 0.552 133%

Tab. 58 — Zakladni srovnani algoritmt pro detekci anomalii v ramci tietiho a
¢tvrtého kybernetického utoku — (dataset 2). [vlastni zdroj]

CA2 3 CA2 4
Mr1 [MmcclMpredMerr| Cas | MF1 Mmcc|Merec[Mepr| Cas
Priumér [0.246/0.048|0.251/0.195[2.375/ 0.268 {0.087|0.273(0.178 2.370
Neuronova sit’| Max [0.349/0.176|0.351/0.2183.166| 0.336(0.171|0.341(0.201| 2.710
Min ]0.157-0.063/0.161/0.170]2.321} 0.196 |-0.006/0.197(0.159| 2.321

Priamér |0.246/0.053|0.255/0.187|2.454] 0.225]0.038|0.234(0.181] 2.475
LSTM Max 0.307/0.129|0.319/0.208[2.713] 0.271]0.095|0.282(0.200] 3.006
Min ]0.188-0.0190.197/0.1652.376{ 0.166 |-0.033/0.175|0.165 2.379

Pramér [0.2650.066 0.2630.20115%21 0.2140.013/0.21310.202 15.300

Isolation forestf Max [0.317/0.126 0.3060.24017529 0.252|0.064|0.262|0.251)21.210

Min  0.194-0.0060.20700.165 14%47 0.174-0.0350.17500.147/14.512

OCSVM  |Vysledky|0.390/0.156 (0.267 0.53411319(?' 0.280-0.028/0.192|0.550 13:?;'4

Tab. 59 — Zakladni srovnani algoritmt pro detekci anomalii v ramci patého a
Sestého kybernetického utoku — (dataset 2). [vlastni zdroj]

CA2 5 CA2 6
Me1 [Mmcc|MpredMerr| Cas | MF1 Mmcc| Merec[Mepr| Cas
Pramér [0.185-0.02410.188/0.2062.384] 0.346 {0.155|0.353(0.187| 2.367
Neuronova sit’| Max [0.319/0.145|0.325|0.224(2.874] 0.486 {0.338|0.498(0.244| 2.808
Min ]0.104-0.125/0.106/0.170[2.322] 0.176 |-0.069/0.177(0.143 2.315

Prumér |0.2030.006(0.212/0.189]2.461] 0.2380.023|0.249|0.206, 2.456
LSTM Max 0.300[0.130|0.318]0.213[2.814{0.289|0.092|0.308(0.231| 2.993
Min ]0.106-0.110/0.113/0.159]2.380f 0.152 |-0.086/0.160(0.174, 2.350

Prumér |0.272/0.108|0.306/0.146 15526 0.204-0.004{0.227/0.191115.182

Isolation forestf Max [0.372/0.228 0.4100.184:1'(1'1r67 0.263|0.075|0.296/0.23917.788

Min  0.1980.025/0.23100.113 14(')57 0.127 -0.119/0.13300.138 14.522
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OCSVM  |Vysledky|0.283-0.035/0.195|0.560 15(?3? 0.253}-0.125/0.181/0.567 14%1'9

Tab. 60 — Vysledky statistiky pro Friedmandv test v ramci kybernetického
utoku — CA2_1. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 0.54545454 0.59969536

Podle Tab. 60 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %
procent, a tudiz mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 63: Friedmantyv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA2_1. [vlastni
zdroj]

Srovnéni vybranych algoritmil strojového u€eni v ramci kybernetického utoku
,CA2 1 je zobrazeno na Obr. 63. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmli. Podle vysledki nelze konstatovat,
ktery z algoritmi je nejlepsi.
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Tab. 61 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA2_2. [vlastni zdroj]

Friedmanuv test 2.25 0.16777216

Podle Tab. 61 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 64: Friedmantyv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA2_2. [vlastni

zdroj]

Srovnéni vybranych algoritmil strojového u€eni v ramci kybernetického utoku
,CA2 2 je zobrazeno na Obr. 64. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmti. Podle vysledkli nelze konstatovat,
ktery z algoritmil je nejlepsi.
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Tab. 62 — Vysledky statistiky pro Friedmandv test v ramci kybernetického
utoku — CA2_3. [vlastni zdroj]

Friedmanuv test 0.16666666 0.84934656

Podle Tab. 62 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %
procent, a tudiz mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 65: Friedmantiv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA2_3. [vlastni
zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,»CA2 3% je zobrazeno na Obr. 65. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnéani algoritml. Podle vysledka nelze konstatovat,
ktery z algoritmil je nejlepsi.
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Tab. 63 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA2_4. [vlastni zdroj]

Friedmanuv test 21. 0.00054237

Podle Tab. 63 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 66: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CAZ2_4. [vlastni
zdroj]

Srovnéni vybranych algoritmil strojového u€eni v ramci kybernetického utoku
,CA2 4% je zobrazeno na Obr. 66. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmti. Vysledky poukazuji na vyznamné
horsi vykon v oblasti detekce kybernetického utoku pro algoritmus Isolation
forest oproti ostatnim algoritmtm.
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Tab. 64 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA2_5. [vlastni zdroj]

Friedmanuv test 2.25 0.16777216

Podle Tab. 64 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 67: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA2_5. [vlastni

zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,»CA2 5 je zobrazeno na Obr. 67. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnéani algoritmi. Podle vysledka nelze konstatovat,
ktery z algoritmil je nejlepsi.
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Tab. 65 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA2_6. [vlastni zdroj]

Friedmanuv test 21. 0.00065536

Podle Tab. 65 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 68: Friedmantiv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA2_6. [vlastni
zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,»CA2 6 je zobrazeno na Obr. 68. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti kK porovnani algoritmti. Vysledky poukazuji na vyznamné
horsi vykon v oblasti detekce kybernetického utoku pro algoritmus Isolation
forest oproti ostatnim algoritmim.
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Dataset 3 — srovnani algoritmii strojového uceni pri zakladnim
nastaveni

Tab. 66 — Zakladni srovnani algoritmt pro detekci anomalii v ramci prvniho a
druhého kybernetického utoku — (dataset 3). [vlastni zdroj]

CA3 1 CA3 2

Me1 [Mmcc| Merec [Merr| Cas | Me1 [MmccMepred Mepr | Cas
Pramér |0.450/0.280(0.460 [0.1650.032]0.467/0.308(0.478/0.154 0.032
Neuronova sit’ | Max ]0.466{0.297|0.4720.1810.043]0.511/0.372(0.541/0.170/0.048

Min 0.415/0.233|0.422 (0.1540.029)0.445/0.2750.447/0.127 0.029
Priimér [0.437/0.267(0.441(0.1680.038]0.459 0.306(0.466/0.150 0.038
LSTM Max ]0.498/0.343|0.501 0.206/0.045|0.496/0.351|0.499 0.195/0.048

Min 10.000-0.007]0.000 0.0000.033]0.3190.1230.320/0.134 0.032
Priamér [0.4320.293(0.5150.1130.126/0.4740.342/0.544/0.111 0.122
Isolation forest | Max ]0.477/0.372|0.619(0.1510.154{0.517/0.410(0.6500.149|0.147
Min 0.3880.224|0.433|0.076/0.120]0.4420.282/0.467/0.069 0.117

OCSVM  |[Vysledky|0.418/0.194|0.359 0.285109520.413 0.193(0.3520.285 10553

Tab. 67 — Zakladni srovnani algoritmti pro detekci anomalii v ramci tietiho a
¢tvrtého kybernetického utoku — (dataset 3). [vlastni zdroj]

CA3 3 CA3 4

ME1 [MmccMprecMerr| Cas | Mr1 [Mmcc|Merec Mepr| Cas
Pramér |0.3100.130(0.304/0.183/0.041/0.438|0.252(0.447(0.180 0.034
Neuronova sit’| Max [0.561/0.285(0.511/0.688/0.071|0.466|0.292|0.481(0.201] 0.045

Min ]0.000-0.029/0.000(0.001/0.035/0.396{0.195(0.402/0.165| 0.030
Pramér |0.373/0.201|0.375(0.164(0.046/0.42310.239|0.425(0.182 0.038
LSTM Max ]0.5190.307|0.521/0.246/0.061} 0.644(0.327|0.563/0.750, 0.047

Min 0.000-0.105/0.000{0.001/0.042] 0.000 |-0.041/0.0000.000| 0.031
Pramér |0.546/0.398|0.656/0.112/0.134{0.243|0.092|0.357(0.114{ 0.125
Isolation forestt Max [0.578/0.454(0.737|0.143/0.230{0.311|0.186|0.466(0.147| 0.147
Min ]0.4720.323|0.592/0.075|0.126/0.202 {0.031{0.287/0.083 0.120
11.87

OCSVM  |Vysledky|0.4690.208|0.442|0.285 6 0.428|0.197(0.374|0.285/11.127

Tab. 68 — Zakladni srovnani algoritmt pro detekci anomalii v ramci patého a
Sestého kybernetického utoku — (dataset 3). [vlastni zdroj]

CA3 5 CA3 6
MEr1 [MmccMprecMEerr| Cas | Mr1 [Mmcc| Mprec[Mepr| Cas
‘Neuronové sit” Primér |0.5090.361|0.518/0.144(0.036] 0.503(0.270(0.5070.231] 0.045
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Max

0.527

0.392/0.557|0.152

0.079

0.513

0.290

0.526

0.231

0.107

Min

0.502

0.350/0.505/0.123

0.029

0.502

0.268

0.506

0.214

0.033

Pramér

0.428

0.295|0.437|0.125

0.042

0.516

0.296

0.522

0.216

0.049

LSTM Max

0.513

0.377]0.526/0.203

0.087

0.574

0.378

0.576

0.232

0.087

Min

0.000

-0.126/0.000|0.000

0.032

0.487

0.255

0.495

0.182

0.039

Priumér

0.378

0.237/0.465/0.113

0.122

0.519

0.365

0.649

0.112

0.136

Isolation forestt Max

0.486

0.373/0.594/0.148

0.143

0.559

0.432

0.721

0.150

0.177

Min

0.221

0.092/0.333/0.071

0.118

0.447

0.260

0.552

0.081

0.129

OCSVM  |Vysledky

0.413

0.193|0.351/0.285

10.75

0.476

0.210

0.454

0.285

11.650

Tab. 69 — Vysledky statistiky pro Friedmaniv test v ramci kybernetického
utoku — CA3_1. [vlastni zdroj]

Testovaci statistika

p-hodnota

Friedmanuv test

1.55555556

0.26873856

Podle Tab. 69 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %

procent, a tudiz mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 69: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA3_1. [vlastni

zdroj]
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Srovnani vybranych algoritmil strojového uceni v ramci kybernetického ttoku
,CA3 1 je zobrazeno na Obr. 69. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmti. Podle vysledkli nelze konstatovat,
ktery z algoritmil je nejlepsi.

Tab. 70 — Vysledky statistiky pro Friedmandv test v ramci kybernetického
utoku — CA3_2. [vlastni zdroj]

Friedmanuv test 2.25 0.16777216

Podle Tab. 70 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiz mezi daty neexistuje statisticky vyznamny rozdil.

Poradi
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Neuronova sit’ LSTM Isolation forest
Obr. 70: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA3_ 2. [vlastni

zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,»CA3 2 je zobrazeno na Obr. 70. Je vyuzito Friedmanova testu a Nemenyiho
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kritické vzdalenosti k porovnani algoritmti. Podle vysledkli nelze konstatovat,
ktery z algoritmil je nejlepsi.

Tab. 71 — Vysledky statistiky pro Friedmandv test v ramci kybernetického
utoku — CA3_3. [vlastni zdroj]

Friedmanuv test 2.25 0.16777216

Podle Tab. 71 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.

Poradi
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Neuronova sit’ LSTM Isolation forest
Obr. 71: Friedmanuv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA3_3. [vlastni

zdroj]

Srovnéni vybranych algoritmil strojového u€eni v ramci kybernetického utoku
,CA3 3% je zobrazeno na Obr. 71. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmti. Podle vysledkli nelze konstatovat,
ktery z algoritmil je nejlepsi.
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Tab. 72 — Vysledky statistiky pro Friedmanav test v ramci kybernetického
utoku — CA3_4. [vlastni zdroj]

Friedmanuv test 4.33333333 0.05308416

Podle Tab. 72 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 72: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA3_4. [vlastni
zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,»CA3 4 je zobrazeno na Obr. 72. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnéani algoritmi. Podle vysledka nelze konstatovat,
ktery z algoritmil je nejlepsi.
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Tab. 73 — Vysledky statistiky pro Friedmaniiv test v ramci kybernetického
utoku — CA3_5. [vlastni zdroj]

Friedmanuv test 1.55555556 0.26873856

Podle Tab. 73 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 73: Friedmantiv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA3 5. [vlastni
zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,»CA3 5% je zobrazeno na Obr. 73. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnéani algoritmi. Podle vysledka nelze konstatovat,
ktery z algoritmil je nejlepsi.

Tab. 74 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_6. [vlastni zdroj]

Friedmanuv test 2.25 0.16777216
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Podle Tab. 74 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 74: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro vybrané
stochastické algoritmy v ramci kybernetického utoku — CA3_6. [vlastni
zdroj]

Srovnani vybranych algoritmi strojového uceni v ramci kybernetického utoku
,CA3 6“ je zobrazeno na Obr. 74. Je vyuzito Friedmanova testu a Nemenyiho
kritické vzdalenosti k porovnani algoritmti. Podle vysledkli nelze konstatovat,
ktery z algoritmil je nejlepsi.
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Priloha C: Vysledky algoritmu OCSVM pro rozdilné
hodnoty gamma parametru v ramci tri dataseti.

Tab. 75 — Zakladni srovnani algoritmu OCSVM pro rizné hodnoty gamma v
ramci detekce anomalii pro prvni a druhy kyberneticky utok — (dataset 1).

[vlastni zdroj]

CAl 1 CAl 2

Gamma Mrt |Mwmcc | Merec | Mrpr | Cas | Mr1 |Mwmcc | Mprec | Mepr | Cas
0.05 0.144 | 0.002 | 0.086 | 0.442 | 4.386 | 0.633 | 0.129 | 0.705 | 0.439 | 5.796
0.1 0.113 | -0.104 | 0.064 | 0.665 | 3.986 | 0.638 | 0.152 | 0.716 | 0.416 | 5.214
0.15 0.185 | 0.089 | 0.106 | 0.561 | 3.987 | 0.668 | 0.191 | 0.730 | 0.416 | 5.210
0.2 0.213 | 0.190 | 0.120 | 0.671 | 3.981 | 0.721 | 0.270 | 0.753 | 0.413 | 5.253
0.25 0.206 | 0.175 | 0.115 | 0.704 | 4.044 | 0.722 | 0.277 | 0.757 | 0.405 | 5.269
0.3 0.171 | 0.094 | 0.094 | 0.890 | 4.391 | 0.720 | 0.267 | 0.752 | 0.416 | 5.672
0.35 0.171 | 0.094 | 0.094 | 0.890 | 4.267 | 0.718 | 0.260 | 0.749 | 0.424 | 5.443
0.4 0.171 | 0.093 | 0.094 | 0.892 | 4.609 | 0.725 | 0.270 | 0.751 | 0.424 | 5.482
0.45 0.171 | 0.092 | 0.093 | 0.893 | 3.992 | 0.887 | 0.648 | 0.806 | 0.433 | 5.234
0.5 0.171 | 0.092 | 0.093 | 0.893 | 4.354 | 0.885 | 0.641 | 0.802 | 0.444 | 5.711
0.55 0.171 | 0.092 | 0.093 | 0.893 | 3.979 | 0.891 | 0.667 | 0.804 | 0.447 | 5.235
0.6 0.171 | 0.092 | 0.093 | 0.893 | 3.994 | 0.889 | 0.661 | 0.801 | 0.454 | 5.227
0.65 0.171 | 0.092 | 0.093 | 0.893 | 3.983 | 0.893 | 0.673 | 0.806 | 0.439 | 5.209
0.7 0.171 | 0.092 | 0.093 | 0.893 | 3.992 | 0.892 | 0.669 | 0.805 | 0.444 | 5.228
0.75 0.171 | 0.092 | 0.093 | 0.893 | 3.977 | 0.890 | 0.662 | 0.801 | 0.453 | 5.215
0.8 0.171 | 0.092 | 0.093 | 0.893 | 3.998 | 0.890 | 0.663 | 0.802 | 0.451 | 5.206
0.85 0.171 | 0.092 | 0.093 | 0.893 | 3.974 | 0.890 | 0.663 | 0.802 | 0.451 | 5.217
0.9 0.171 | 0.092 | 0.093 | 0.893 | 4.418 | 0.889 | 0.660 | 0.800 | 0.456 | 5.823
0.95 0.171 | 0.092 | 0.093 | 0.893 | 3.989 | 0.889 | 0.661 | 0.801 | 0.454 | 5.232
1 0.171 | 0.092 | 0.093 | 0.893 | 3.988 | 0.888 | 0.655 | 0.798 | 0.462 | 5.245

Tab. 76 — Zakladni srovnani algoritmu OCSVM pro rizné hodnoty gamma v

ramci detekce anomalii pro tieti a étvrty kyberneticky utok — (dataset 1).

[vlastni zdroj]

CAl 3 CAl 4
Gamma Mr1 |Mwmcc | Merec | Mrpr | Cas | Mr1 |Mwmcc | Mprec | Mepr | Cas
0.05 0.006 |-0.111| 0.003 | 0.421 |10.894] 0.001 |-0.007 | 0.001 | 0.416 |34.225
0.1 0.006 | -0.106 | 0.003 | 0.403 | 9.241 | 0.002 | 0.000 | 0.001 | 0.404 |31.122
0.15 0.018 | -0.072 | 0.009 | 0.396 | 9.241 | 0.002 | 0.006 | 0.001 | 0.399 [31.163
0.2 0.080 | 0.109 | 0.042 | 0.399 | 9.247 | 0.004 | 0.030 | 0.002 | 0.406 [31.200
0.25 0.080 | 0.109 | 0.042 | 0.400 | 9.314 | 0.004 | 0.036 | 0.002 | 0.412 |32.163
0.3 0.080 | 0.109 | 0.042 | 0.401 | 9.812 | 0.004 | 0.035 | 0.002 | 0.416 |32.622
0.35 0.078 | 0.105 | 0.041 | 0.410 | 9.704 | 0.004 | 0.035 | 0.002 | 0.421 |32.476
0.4 0.087 | 0.135 | 0.046 | 0.416 | 9.708 | 0.004 | 0.035 | 0.002 | 0.423 |31.270
0.45 0.086 | 0.134 | 0.045 | 0.422 | 9.275 | 0.004 | 0.034 | 0.002 | 0.431 [31.190
0.5 0.085 | 0.131 | 0.045 | 0.428 |10.434| 0.004 | 0.034 | 0.002 | 0.437 |34.008

195




0.55 0.093 | 0.158 | 0.049 | 0.433 | 9.249 | 0.004 | 0.034 | 0.002 | 0.441 |31.067
0.6 0.092 | 0.157 | 0.048 | 0.436 | 9.213 | 0.004 | 0.033 | 0.002 | 0.444 |31.128
0.65 0.091 | 0.155 | 0.048 | 0.442 | 9.227 | 0.004 | 0.033 | 0.002 | 0.447 |31.067
0.7 0.090 | 0.153 | 0.047 | 0.447 | 9.233 | 0.004 | 0.033 | 0.002 | 0.448 |31.114
0.75 0.089 | 0.152 | 0.047 | 0.452 | 9.257 | 0.004 | 0.033 | 0.002 | 0.451 |31.084
0.8 0.089 | 0.151 | 0.047 | 0.454 | 9.222 | 0.004 | 0.033 | 0.002 | 0.453 |31.091
0.85 0.088 | 0.150 | 0.046 | 0.458 | 9.238 | 0.004 | 0.033 | 0.002 | 0.456 |31.072
0.9 0.088 | 0.149 | 0.046 | 0.461 |10.262] 0.004 | 0.033 | 0.002 | 0.458 |34.461
0.95 0.089 | 0.155 | 0.047 | 0.465 | 9.247 | 0.004 | 0.032 | 0.002 | 0.463 |31.139

1 0.090 | 0.158 | 0.047 | 0.468 | 9.255 | 0.004 | 0.032 | 0.002 | 0.465 |31.137

Tab. 77 — Zakladni srovnani algoritmu OCSVM pro rtizné hodnoty gamma v
ramci detekce anomalii pro prvni a druhy kyberneticky utok — (dataset 2).
[vlastni zdroj]

CA2 1 CA2 2
Gamma Mr1 | Mmcc | Mprec | MFPR Cas Met | Mmcc | Merec | Mepr | Cas
0.05 0.332 | -0.055 | 0.258 | 0.528 | 1842.133 | 0.292 | -0.040 | 0.209 | 0.533 |1912.737
0.1 0.330 | -0.062 | 0.255 | 0.536 | 1389.618 | 0.290 | -0.045 | 0.206 | 0.540 |1388.851
0.15 0.328 | -0.068 | 0.253 | 0.543 | 1389.579 | 0.288 | -0.051 | 0.205 | 0.548 |1388.454
0.2 0.327 | -0.071 | 0.252 | 0.546 | 1388.888 | 0.287 | -0.055 | 0.203 | 0.552 |1387.812
0.25 0.326 | -0.073 | 0.251 | 0.547 | 1389.120 | 0.285 | -0.058 | 0.202 | 0.554 {1389.590
0.3 0.326 | -0.074 | 0.251 | 0.549 | 1389.614 | 0.284 | -0.061 | 0.201 | 0.558 |1390.277
0.35 0.326 | -0.074 | 0.251 | 0.549 | 1494.931 | 0.284 | -0.061 | 0.201 | 0.559 |1730.380
0.4 0.327 | -0.072 | 0.251 | 0.549 | 1396.182 | 0.286 | -0.059 | 0.202 | 0.559 |1388.961
0.45 0.328 | -0.072 | 0.252 | 0.549 | 1389.664 | 0.287 | -0.057 | 0.202 | 0.559 |1388.446
0.5 0.328 | -0.072 | 0.252 | 0.549 | 1390.430 | 0.288 | -0.056 | 0.203 | 0.559 |1544.310
0.55 0.328 | -0.071 | 0.252 | 0.550 | 1409.449 | 0.288 | -0.054 | 0.204 | 0.558 |1415.694
0.6 0.329 | -0.070 | 0.252 | 0.549 | 1780.423 | 0.289 | -0.054 | 0.204 | 0.558 |1826.832
0.65 0.330 | -0.068 | 0.253 | 0.549 | 1419.547 | 0.289 | -0.052 | 0.204 | 0.558 |1467.599
0.7 0.331 | -0.066 | 0.254 | 0.549 | 1392.744 | 0.290 | -0.052 | 0.204 | 0.559 |1390.569
0.75 0.332 | -0.064 | 0.255 | 0.549 | 1391.798 | 0.290 | -0.053 | 0.204 | 0.561 |1390.169
0.8 0.334 | -0.062 | 0.256 | 0.550 | 1447.686 | 0.290 | -0.053 | 0.204 | 0.563 |1495.271
0.85 0.334 | -0.063 | 0.256 | 0.552 | 1390.610 | 0.292 | -0.051 | 0.205 | 0.565 {1390.126
0.9 0.336 | -0.062 | 0.256 | 0.556 | 1415.775 | 0.293 | -0.051 | 0.205 | 0.569 |1471.392
0.95 0.338 | -0.061 | 0.257 | 0.561 | 1605.881 | 0.295 | -0.047 | 0.207 | 0.572 |1628.993
1 0.339 | -0.062 | 0.257 | 0.566 | 1769.527 | 0.299 | -0.041 | 0.209 | 0.574 |1836.380
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Tab. 78 — Zakladni srovnani algoritmu OCSVM pro rtizné hodnoty gamma v
ramci detekce anomalii pro tieti a étvrty kyberneticky utok — (dataset 2).
[vlastni zdroj]

CA2 3 CA2 4
Gamma Mr1 |Mwmcc | Mprec | MFPR Cas Mr1 | Mmcc | Mprec | MFPR Cas

0.05 0.375 | 0.128 | 0.257 | 0.536 | 1868.875 | 0.284 | -0.018 | 0.196 | 0.539 | 1756.667
0.1 0.381 | 0.140 | 0.261 | 0.535 | 1389.299 | 0.282 | -0.022 | 0.194 | 0.544 | 1389.481
0.15 0.387 | 0.151 | 0.265 | 0.535 | 1388.335 | 0.281 | -0.026 | 0.193 | 0.549 | 1388.396
0.2 0.390 | 0.156 | 0.267 | 0.534 | 1387.767 | 0.280 | -0.028 | 0.192 | 0.550 | 1387.870
0.25 0.392 | 0.160 | 0.268 | 0.534 | 1389.904 | 0.279 | -0.029 | 0.192 | 0.551 | 1389.109
0.3 0.392 | 0.161 | 0.269 | 0.533 | 1388.874 | 0.278 | -0.031 | 0.191 | 0.553 | 1389.160
0.35 0.393 | 0.162 | 0.269 | 0.532 | 1774.171 | 0.278 | -0.033 | 0.190 | 0.553 | 1650.683
0.4 0.392 | 0.161 | 0.269 | 0.532 | 1389.182 | 0.277 | -0.034 | 0.190 | 0.553 | 1388.161
0.45 0.393 | 0.162 | 0.269 | 0.532 | 1388.778 | 0.277 | -0.035 | 0.190 | 0.553 | 1388.665
0.5 0.393 | 0.162 | 0.269 | 0.532 | 1516.823 | 0.276 | -0.036 | 0.189 | 0.554 | 1611.793
0.55 0.392 | 0.161 | 0.269 | 0.532 | 1455.231 | 0.275 | -0.037 | 0.189 | 0.555 | 1640.361
0.6 0.392 | 0.160 | 0.268 | 0.532 | 1839.733 | 0.275 | -0.038 | 0.188 | 0.555 | 1734.012
0.65 0.392 | 0.160 | 0.268 | 0.532 | 1645.921 | 0.274 | -0.039 | 0.188 | 0.555 | 1754.972
0.7 0.391 | 0.159 | 0.268 | 0.533 | 1390.418 | 0.274 | -0.041 | 0.188 | 0.556 | 1390.089
0.75 0.391 | 0.158 | 0.267 | 0.534 | 1391.176 | 0.273 | -0.042 | 0.187 | 0.557 | 1390.801
0.8 0.390 | 0.157 | 0.267 | 0.536 | 1408.071 | 0.272 | -0.045 | 0.186 | 0.559 | 1390.807
0.85 0.392 | 0.160 | 0.268 | 0.537 | 1390.600 | 0.270 | -0.049 | 0.185 | 0.563 | 1390.300
0.9 0.391 | 0.158 | 0.267 | 0.540 | 1513.197 | 0.268 | -0.054 | 0.183 | 0.569 | 1431.238
0.95 0.390 | 0.156 | 0.265 | 0.546 | 1695.407 | 0.266 | -0.059 | 0.181 | 0.576 | 1891.251

1 0.389 | 0.153 | 0.264 | 0.551 | 1777.975 | 0.267 | -0.060 | 0.181 | 0.581 | 1414.874

Tab. 79 — Zakladni srovnani algoritmu OCSVM pro rizné hodnoty gamma v
ramci detekce anomalii pro paty a Sesty kyberneticky utok — (dataset 2).
[vlastni zdroj]

CA2 5 CA2 6
Gamma Mer1 | Mwmcc | Mprec | MFPR Cas Mr1 | Mwmcc | Mprec | MFPR Cas
0.05 0.294 | -0.015 | 0.202 | 0.559 | 1870.658 | 0.259 | -0.115 | 0.185 | 0.567 | 1510.359
0.1 0.290 | -0.022 | 0.200 | 0.559 | 1389.013 | 0.256 | -0.119 | 0.183 | 0.568 | 1388.202
0.15 0.286 | -0.029 | 0.197 | 0.560 | 1388.965 | 0.255 | -0.123 | 0.182 | 0.569 | 1388.772
0.2 0.283 | -0.035 | 0.195 | 0.560 | 1388.903 | 0.253 | -0.125 | 0.181 | 0.567 | 1388.566
0.25 0.279 | -0.043 | 0.192 | 0.561 | 1389.895 | 0.251 | -0.126 | 0.180 | 0.566 | 1389.506
0.3 0.276 | -0.047 | 0.190 | 0.562 | 1389.156 | 0.250 | -0.128 | 0.179 | 0.566 | 1388.837
0.35 0.274 | -0.050 | 0.189 | 0.561 | 1690.438 | 0.250 | -0.129 | 0.179 | 0.566 | 1739.426
0.4 0.273 | -0.052 | 0.189 | 0.561 | 1388.635 | 0.250 | -0.129 | 0.179 | 0.566 | 1390.233
0.45 0.272 | -0.054 | 0.188 | 0.561 | 1389.040 | 0.249 | -0.129 | 0.179 | 0.565 | 1389.589
0.5 0.272 | -0.054 | 0.188 | 0.561 | 1765.675 | 0.249 | -0.130 | 0.178 | 0.565 | 1651.808
0.55 0.272 | -0.054 | 0.188 | 0.560 | 1561.797 | 0.248 | -0.131 | 0.178 | 0.565 | 1569.969
0.6 0.271 | -0.055 | 0.187 | 0.559 | 1740.931 | 0.247 | -0.133 | 0.177 | 0.566 | 1463.998
0.65 0.271 | -0.054 | 0.188 | 0.558 | 1778.505 | 0.246 | -0.136 | 0.176 | 0.567 | 1770.314
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0.7 0.271 | -0.054 | 0.187 | 0.557 | 1390.488 | 0.244 | -0.139 | 0.175 | 0.569 | 1389.991
0.75 0.271 | -0.055 | 0.187 | 0.557 | 1389.733 | 0.242 | -0.143 | 0.173 | 0.572 | 1390.762
0.8 0.270 | -0.056 | 0.187 | 0.557 | 1390.941 | 0.240 | -0.149 | 0.172 | 0.576 | 1390.751
0.85 0.270 | -0.057 | 0.186 | 0.557 | 1390.833 | 0.238 | -0.154 | 0.170 | 0.579 | 1391.301
0.9 0.269 | -0.058 | 0.186 | 0.559 | 1407.006 | 0.235 | -0.161 | 0.168 | 0.585 | 1406.853
0.95 0.268 | -0.062 | 0.185 | 0.562 | 1722.675 | 0.233 | -0.167 | 0.166 | 0.591 | 1998.158
1 0.265 | -0.068 | 0.183 | 0.568 | 1409.695 | 0.231 | -0.173 | 0.164 | 0.596 | 1409.432

Tab. 80 — Zakladni srovnani algoritmu OCSVM pro rizné hodnoty gamma v

ramci detekce anomalii pro prvni a druhy kyberneticky utok — (dataset 3).

[vlastni zdroj]

CA3 1 CA3 2
Gamma Me1 | Mmcc | Mprec | Mepr | Cas Me1 | Mmcc | Mprec | Mepr | Cas

0.05 0.429 | 0.216 | 0.376 | 0.264 | 10.597 | 0.425 | 0.215 | 0.369 | 0.264 | 10.596
0.1 0.420 | 0.200 | 0.363 | 0.280 | 10.641 | 0.416 | 0.198 | 0.356 | 0.280 | 10.620
0.15 0.288 | -0.113 | 0.202 | 0.630 | 10.685 | 0.283 | -0.112 | 0.197 | 0.630 | 10.810
0.2 0.418 | 0.194 | 0.359 | 0.285 | 10.423 | 0.413 | 0.193 | 0.352 | 0.285 | 10.388
0.25 0.285 | -0.124 | 0.199 | 0.641 | 10.684 | 0.280 | -0.123 | 0.194 | 0.641 | 11.100
0.3 0.421 | 0.181 | 0.267 | 0.878 | 11.197 | 0.413 | 0.179 | 0.261 | 0.878 | 10.927
0.35 0.545 | 0.419 | 0.375 | 0.532 | 10.496 | 0.537 | 0.415 | 0.368 | 0.532 | 10.439
0.4 0.421 | 0.180 | 0.266 | 0.879 | 10.369 | 0.413 | 0.178 | 0.260 | 0.879 | 10.377
0.45 0.399 | 0.160 | 0.332 | 0.320 | 10.360 | 0.394 | 0.159 | 0.326 | 0.320 | 10.351
0.5 0.544 | 0.417 | 0.374 | 0.535 | 10.397 | 0.536 | 0.413 | 0.367 | 0.535 | 10.330
0.55 0.279 | -0.146 | 0.193 | 0.665 | 10.358 | 0.274 | -0.145 | 0.189 | 0.665 | 10.330
0.6 0.544 | 0417 | 0.373 | 0.535 | 10.352 | 0.536 | 0.413 | 0.366 | 0.535 | 10.362
0.65 0.420 | 0.178 | 0.266 | 0.881 | 10.569 | 0.413 | 0.176 | 0.260 | 0.881 | 10.437
0.7 0.539 | 0.409 | 0.369 | 0.546 | 10.345 | 0.531 | 0.405 | 0.362 | 0.546 | 10.318
0.75 0.539 | 0.409 | 0.369 | 0.547 | 10.440 | 0.531 | 0.405 | 0.361 | 0.547 | 10.416
0.8 0.276 | -0.158 | 0.190 | 0.678 | 10.236 | 0.271 | -0.157 | 0.186 | 0.678 | 10.160
0.85 0.277 | -0.155 | 0.191 | 0.675 | 10.200 | 0.272 | -0.154 | 0.187 | 0.675 | 10.156
0.9 0.548 | 0.422 | 0.377 | 0.527 | 10.189 | 0.540 | 0.418 | 0.370 | 0.527 | 10.162
0.95 0.281 | -0.140 | 0.195 | 0.658 | 10.186 | 0.276 | -0.138 | 0.190 | 0.658 | 10.448

1 0.281 | -0.139 | 0.195 | 0.658 | 10.199 | 0.276 | -0.138 | 0.190 | 0.658 | 10.324

Tab. 81 — Zakladni srovnani algoritmu OCSVM pro rizné hodnoty gamma v
ramci detekce anomalii pro tieti a ¢tvrty kyberneticky utok — (dataset 3).
[vlastni zdroj]

CA3 3 CA3 4
Gamma Mrt | Mmcc | Mpree | Mepr | Cas Mr1 | Mmcc | Mpree | Mepr | Cas
0.05 0.480 | 0.231 | 0.461 | 0.264 | 12.177 | 0.439 | 0.219 | 0.392 | 0.264 | 10.716
0.1 0.472 | 0.214 | 0.447 | 0.280 | 12.112 | 0.430 | 0.202 | 0.378 | 0.280 | 10.821
0.15 0.346 | -0.122 | 0.264 | 0.630 | 11.575 | 0.298 | -0.115 | 0.213 | 0.630 | 10.865
0.2 0.469 | 0.208 | 0.442 | 0.285 | 11.557 | 0.428 | 0.197 | 0.374 | 0.285 | 10.655
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0.25 0.343 | -0.133 | 0.261 | 0.641 | 12.687 | 0.296 | -0.126 | 0.210 | 0.641 | 11.250
0.3 0.508 | 0.204 | 0.340 | 0.878 | 11.522 | 0.437 | 0.185 | 0.279 | 0.878 | 10.952
0.35 0.630 | 0.464 | 0.460 | 0.532 | 11.587 | 0.561 | 0.427 | 0.390 | 0.532 | 10.661
0.4 0.507 | 0.203 | 0.340 | 0.879 | 11.431 | 0.437 | 0.184 | 0.279 | 0.879 | 10.597
0.45 0.453 | 0.172 | 0.414 | 0.320 | 11.451 | 0.410 | 0.162 | 0.347 | 0.320 | 10.583
0.5 0.629 | 0.462 | 0.459 | 0.535 | 11.452 | 0.560 | 0.426 | 0.389 | 0.535 | 10.573
0.55 0.337 | -0.157 | 0.254 | 0.665 | 11.505 | 0.290 | -0.148 | 0.204 | 0.665 | 10.557
0.6 0.629 | 0.462 | 0.458 | 0.535 | 11.432 | 0.560 | 0.425 | 0.389 | 0.535 | 10.558
0.65 0.507 | 0.201 | 0.339 | 0.881 | 11.456 | 0.436 | 0.182 | 0.279 | 0.881 | 10.547
0.7 0.624 | 0.454 | 0.453 | 0.546 | 11.436 | 0.555 | 0.418 | 0.384 | 0.546 | 10.592
0.75 0.624 | 0.453 | 0.453 | 0.547 | 11.564 | 0.555 | 0.417 | 0.384 | 0.547 | 10.638
0.8 0.334 | -0.170 | 0.250 | 0.678 | 11.264 | 0.286 | -0.161 | 0.201 | 0.678 | 10.407
0.85 0.334 | -0.167 | 0.251 | 0.675 | 11.241 | 0.287 | -0.157 | 0.201 | 0.675 | 10.393
0.9 0.632 | 0.467 | 0.462 | 0.527 | 11.259 | 0.564 | 0.431 | 0.392 | 0.527 | 10.381
0.95 0.339 | -0.150 | 0.256 | 0.658 | 11.232 | 0.291 | -0.142 | 0.205 | 0.658 | 10.361

1 0.339 | -0.150 | 0.256 | 0.658 | 11.916 | 0.291 | -0.141 | 0.206 | 0.658 | 10.916

Tab. 82 — Zakladni srovnani algoritmu OCSVM pro rizné hodnoty gamma v
ramci detekce anomalii pro paty a Sesty kyberneticky utok — (dataset 3).
[vlastni zdroj]

CA3 5 CA3 6
Gamma Mr | Mmcc | Mprec | Mepr | Cas M1 | Mmcc | Mprec | Mepr | Cas

0.05 0.424 | 0.215 | 0.369 | 0.264 | 10.384 | 0.486 | 0.232 | 0.473 | 0.264 | 11.686
0.1 0.415 | 0.198 | 0.355 | 0.280 | 11.290 | 0.479 | 0.215 | 0.459 | 0.280 | 12.636
0.15 0.283 | -0.112 | 0.197 | 0.630 | 10.995 | 0.354 | -0.123 | 0.274 | 0.630 | 11.965
0.2 0.413 | 0.193 | 0.351 | 0.285 | 10.422 | 0.476 | 0.210 | 0.454 | 0.285 | 11.747
0.25 0.280 | -0.123 | 0.194 | 0.641 | 10.598 | 0.351 | -0.134 | 0.270 | 0.641 | 11.971
0.3 0413 | 0.178 | 0.260 | 0.878 | 12.610 | 0.520 | 0.207 | 0.351 | 0.878 | 14.054
0.35 0.537 | 0.414 | 0.367 | 0.532 | 10.422 | 0.641 | 0.470 | 0.472 | 0.532 | 11.740
0.4 0.413 | 0.178 | 0.260 | 0.879 | 10.348 | 0.520 | 0.206 | 0.351 | 0.879 | 11.658
0.45 0.394 | 0.159 | 0.325 | 0.320 | 10.325 | 0.460 | 0.173 | 0.426 | 0.320 | 11.645
0.5 0.536 | 0.413 | 0.366 | 0.535 | 10.301 | 0.640 | 0.468 | 0.471 | 0.535 | 11.604
0.55 0.274 | -0.145 | 0.189 | 0.665 | 10.319 | 0.345 | -0.158 | 0.263 | 0.665 | 11.625
0.6 0.536 | 0.413 | 0.366 | 0.535 | 10.301 | 0.640 | 0.468 | 0.470 | 0.535 | 11.603
0.65 0.412 | 0.176 | 0.260 | 0.881 | 10.308 | 0.519 | 0.204 | 0.351 | 0.881 | 11.622
0.7 0.531 | 0.405 | 0.361 | 0.546 | 10.327 | 0.635 | 0.460 | 0.466 | 0.546 | 11.600
0.75 0.531 | 0.405 | 0.361 | 0.547 | 10.428 | 0.635 | 0.459 | 0.465 | 0.547 | 11.695
0.8 0.271 | -0.157 | 0.186 | 0.678 | 10.178 | 0.342 | -0.171 | 0.260 | 0.678 | 11.480
0.85 0.271 | -0.154 | 0.186 | 0.675 | 10.134 | 0.343 | -0.168 | 0.261 | 0.675 | 11.468
0.9 0.540 | 0.418 | 0.369 | 0.527 | 10.169 | 0.643 | 0.474 | 0.474 | 0.527 | 11.420
0.95 0.275 | -0.138 | 0.190 | 0.658 | 10.171 | 0.347 | -0.151 | 0.265 | 0.658 | 11.402

1 0.276 | -0.138 | 0.190 | 0.658 | 10.442 | 0.347 | -0.151 | 0.265 | 0.658 | 11.917
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Priloha D: Optimalizace vybranych algoritmii strojového
uceni.
Neuronova sit’ — pribéh optimalizace (evoluc¢ni algoritmus)

V nasledujicich grafech jsou zobrazeny souhrnné vysledky pro zvoleny
algoritmus v ramci vybranych datasetti (1,2,3). Hlavnim sledovanym parametrem
bylo skore vychazejici z multikriterialniho hodnoceni Topsis. Na Obr. 75 je
zobrazen vyvoj prumérného skore pro 80 generaci. Dil¢i prubéhy evolu¢niho
algoritmu nedosahly 80 generaci, a to pfedevSim kvlli enormnim casovym
narokiim na vypocet. AvSak lze konstatovat, ze jednotlivé evolu¢ni algoritmy
konverguji pomémé brzo. Tudiz lze piedpokladat, Ze tyto anomalie nemayji
zasadni vliv na vysledna feSeni. Zobrazeno je 10 oddélenych prubéha tohoto
optimaliza¢niho algoritmu. Z vysledného priibéhu Ize vyvodit pomérné rychlou
konvergenci vysledkli (pfiblizné 11 generaci) ANN do maxima a nadale
prumérné hodnoty osciluji kolem hodnoty 0.66.

Hodnoty skdre

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81

Pocet generaci

Obr. 75: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro ANN — dataset 1). [vlastni zdroj]
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Obr. 76: Vyvoj maximalniho a minimalniho skore pro jedince v ramci
jednotlivych generaci (pro ANN — dataset 1). [vlastni zdroj]

V piipad¢ Obr. 76 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince v ramci kazdé z generaci. Maximalni vysledky zkonvergovaly
po piiblizné 11 generacich. V nasledujicich generacich nelze pozorovat vétsi
zmény v maximalnich hodnotach pro jednotliva opakovani. V ptipadé minimalni
hodnoty jednotlivych generaci nelze vyvodit smysluplny zavér z diivodu velké
variability jednotlivych vysledkli. Findlni kombinace hyperparametrti, ktera
dosahla skore: 0.7.

Nasleduje vycet vysledka, které¢ byly ziskdny v rdmci experimenti
vykonavanych na datasetu 2 (viz.Obr. 77). Zobrazeno je 10 oddélenych prab&hi
tohoto optimalizacniho algoritmu. Z vysledného pribéhu Ize vyvodit
konvergenci vysledkl (pfiblizn€¢ 11 generaci) do maxima a nadéle primérné
hodnoty osciluji kolem hodnoty 0.6.
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Obr. 77: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro ANN — dataset 2). [vlastni zdroj]
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Obr. 78: Vyvoj maximalniho a minimalniho skore pro jedince v ramci
jednotlivych generaci (pro ANN — dataset 2). [vlastni zdroj]

V piipad¢ Obr. 78 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince v ramci kazdé z generaci. Maximalni vysledky i po ptiblizné 30
generacich nezkonvergovaly. V pifipadé miniméalni hodnoty jednotlivych
generaci nelze vyvodit smysluplny zavér z diivodu velké variability jednotlivych
vysledki. Finalni kombinace hyperparametri, kterd dosahla skore: 0.77.

Posledni z prezentovanych vysledki k algoritmu se vztahuji k datasetu 3, kde
jako v ptedchozich piipadech je realizovano deset experimenti. V téch je
zobrazeno 10 oddélenych pribéht optimaliza¢niho algoritmu. V ramci Obr. 79
jsou znazornény prubéhy primérnych scére jedinci v zavislosti na generaci.
Z tohoto grafu je ziejmé, Ze je dosazeno maximalni hodnoty ptiblizné kolem 20.
generace.
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Obr. 79: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro ANN — dataset 3). [vlastni zdroj]
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Obr. 80: Vyvoj maximalniho a minimalniho skore pro jedince v ramci
jednotlivych generaci (pro ANN — dataset 3). [vlastni zdroj]

Obr. 80 demonstruje pribéhy maximalnich a minimalnich hodnot jedinci
Vv zavislosti na generaci. Z pribchu Ize konstatovat, Ze je pomérné konstantni po
vSechny generace. Finalni kombinace hyperparametri, kterd dosdhla skore: 0.8.

LSTM — pribéh optimalizace (evolucni algoritmus)

V nasledujicich grafech jsou zobrazeny souhrnné vysledky pro zvoleny
algoritmus v ramci vybranych datasett (1,2,3). Hlavnim sledovanym parametrem
je skore, vychazejici z multikriteridlniho hodnoceni Topsis. Na Obr. 81 je
zobrazen vyvoj pramérného skére pro 80 generaci. Zadny ze sledovanych
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priabéht evolu¢niho algoritmu nedosahl 80. generace. Algoritmus LSTM se
Z tohoto divodu jevi jako pomémé vypocetné naro¢ny algoritmus strojového
uceni. Jak je vidét z grafu na Obr. 81, zadny z 10 prubéhii nedosahuje 80.
generace. VétSina konci kolem 30. generace. Toto pomérné brzké ukonceni
Z pohledu generaci mé zasadni vliv na efektivitu ziskanych vysledkii. Nicméné
1ze identifikovat hodnotu 0.62 kolem které osciluje vétSina z pribéhti algoritmu.

0.71
0.68
0.65
0.62
0.59
0.56
0.53

0.5
0.47
0.44
0.41
0.38
0.35
0.32
0.29
0.26
0.23

0.2

Hodnoty skére

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81

Pocet generaci

Obr. 81: Vyvoj prumérného skore pro jedince v ramci jednotlivych generaci
(pro LSTM — dataset 1). [vlastni zdroj]

0.74
0.71
0.68
0.65
0.62
0.59
0.56
0.53

0.5 iy
0.47
0.44
0.41
0.38
0.35
0.32
0.29
0.26
0.23

0.2

Hodnoty skore

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81

Pocet generaci

Obr. 82: Vyvoj maximalniho a minimalniho skoére pro jedince v ramci
jednotlivych generaci (pro LSTM — dataset 1). [vlastni zdroj]

V piipad¢ Obr. 82 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince vramci kazdé generace. VétSina z maximalnich vysledki
zkonvergovala po piiblizn€ 16 generacich. V pfipadé minimalni hodnoty
jednotlivych generaci nelze vyvodit smysluplny zavér z diitvodu velké variability
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jednotlivych vysledkl. Je nutné poznamenat, Ze jednotlivé algoritmy dosahly
pouze piiblizné 31 generaci. Z tohoto diivodu je mozné predpokladat neoptimalni
vysledky. Finalni kombinace hyperparametri, ktera dosahla skore: 0.68.

Nasleduje popis vysledka, které byly ziskdny v rdmci experimenti
vykonanych na datasetu 2 (viz. Obr. 83). Zobrazeno je 10 oddélenych prab&hi
tohoto optimaliza¢niho algoritmu. Z vysledného pribéhu lze vyvodit nasledujici
tvrzeni. Pocet generaci v rdmci vy€lenéného ¢asového intervalu byl velmi nizky
Z ditvodli vypocetni naroc¢nosti algoritmu LSTM. Z tohoto divodu nedoslo ke
konvergenci vysledki.
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Obr. 83: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro LSTM — dataset 2). [vlastni zdroj]
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Obr. 84: Vyvoj maximalniho a minimalniho skoére pro jedince v ramci
jednotlivych generaci (pro LSTM — dataset 2). [vlastni zdroj]
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V ptipadé Obr. 84 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince v ramci kazdé z generaci. Z vysledki nelze vyvodit smysluplny
zavér z diivodu jejich velké variability. 1 zde se projevuji nedostatky malého
poctu provedenych generaci. Findlni kombinace hyperparametrii, ktera dosahla
skore: 0.67.

Posledni experiment v ramci této sekce byl zaméfen na dataset 3. Jako
v piedeslych ptipadech bylo vyuzito LSTM algoritmu. Z deseti provedenych
prubéhii evoluc¢niho algoritmu (viz. Obr. 85) je vidét, ze jako v predeslych
ptipadech algoritmus LSTM vykazuje velké vypocetni naroky. Proto bylo
provedeno pfiblizné 31 generaci pro dil¢i pribéhy. Tyto pribéhy vykazuji jen
velmi malé zmény. Hodnoty jednotlivych prtibéhti nabyvaji hodnot v okoli
hodnoty 0.72.

0.8
0.77
0.74 |
0.71
0.68

0.65
0.62
0.59
0.56
0.53

0.5
0.47
0.44
0.41
0.38
0.35
0.32
0.29
0.26
0.23

0.2

1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81
Pocet generaci

Hodnoty skore

Obr. 85: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro LSTM — dataset 3). [vlastni zdroj]
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Obr. 86: Vyvoj maximalniho a minimalniho skore pro jedince v ramci
jednotlivych generaci (pro LSTM — dataset 3). [vlastni zdroj]
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V ptipadé Obr. 86 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince v ramci kazdé z generaci. Z vyvoje maximalni a minimalni
hodnoty nelze dedukovat zadné signifikantni zavéry. Maximalni hodnoty se
ustalily v okoli hodnoty 0.77. V pfipadé minimalni hodnoty lze vidét jeden
prub¢h, ktery se pomérné lisi od ostatnich. Findlni kombinace hyperparametru,
ktera doséhla skore: 0.8.

IF — pribéh optimalizace (evoluc¢ni algoritmus)

V nasledujicich grafech jsou zobrazeny souhrnné vysledky pro zvoleny
algoritmus vybranych datasetd (1,2,3). Hlavnim sledovanym parametrem je
skore, vychazejici z multikriterialniho hodnoceni Topsis. Na Obr. 87 je zobracen
vyvoj pramérného skore pro 80 generaci. Zobrazeno je 10 odd€lenych pribéht
tohoto optimaliza¢niho algoritmu. Z vysledného pribéhu lze vyvodit pomérné
rychlou konvergenci vysledkii (ptiblizn€ 10 generaci) IF do maxima a v dal§im
prub¢hu priimérné hodnoty osciluji kolem hodnoty 0.66.
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Obr. 87: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro IF — dataset 1). [vlastni zdroj]
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Obr. 88: Vyvoj maximalniho a minimalniho skore pro jedince v ramci
jednotlivych generaci (pro IF — dataset 1). [vlastni zdroj]

V piipad¢ Obr. 88 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince v ramci kazdé z generaci. Maximalni vysledky zkonvergovaly
po piiblizné 20 generacich. V nésledujicich generacich nelze pozorovat veétsi
zmény v maximalnich hodnotach pro jednotliva opakovani. V ptipadé¢ minimalni
hodnoty jednotlivych generaci nelze vyvodit smysluplny zavér z ditvodu velké
variability jednotlivych vysledkli. Findlni kombinace hyperparametrti, ktera
dosahla skore: 0.68.

V nésledujicich odstavcich jsou popsany vysledky, které byly ziskany v ramci
experimentl vykonanych na datasetu 2 viz. Obr. 89. Zobrazeno je 10 odd€lenych
prabéhi tohoto optimaliza¢niho algoritmu. Z vysledného priibéhu lze vyvodit
pomérné rychlou konvergenci vysledkt (pfiblizné 12 generaci) IF do maxima a
nadale primérné hodnoty osciluji kolem hodnoty 0.57.
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Obr. 89: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro IF — dataset 2). [vlastni zdroj]

0.77
0.74
. P ___ 2
0.71 / 7

0.68 :
0.65
0.62
0.58

oo
S
W

Hodnoty skére

Poéet generaci

Obr. 90: Vyvoj maximalniho a minimalniho skoére pro jedince v ramci
jednotlivych generaci (pro IF — dataset 2). [vlastni zdroj]

V piipadé Obr. 90 jsou prezentovany vysledky pro maximalni a minimalni
hodnotu jedince v ramci kazdé z generaci. Maximalni vysledky zkonvergovaly
po piiblizn€ 22 generacich. V pifipadé¢ minimalni hodnoty jednotlivych generaci
nelze vyvodit smysluplny zavér zdavodu velké variability jednotlivych
vysledki. Finalni kombinace hyperparametri, ktera dosahla skore: 0.68.

V poslednim bodu této kapitoly jsou popsany vysledky, které byly ziskany v
diky experimentim provedenym V datasetu 3. Jako prvni je diskutovan vyvoj
pramérného skore viz. Obr. 91. Stejné jako v predeslych experimentech této
kapitoly bylo provedeno deset oddélenych pribéht algoritmu. Z vysledného
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prubé¢hu lze vyvodit viditelnou konvergenci vysledkl (pfiblizn€ 18 generaci)
algoritmu IF do maxima. Pficemz zbyvajici primérmné hodnoty osciluji kolem
hodnoty 0.65.

Hodnoty skére

Hodnoty skére

0.71
0.68
0.65
0.62
0.59
0.56
0.53 §
0.5
0.47
0.44
0.41
0.38
0.35
0.32
0.29
0.26
0.23
0.2
1 6 11 16 21 26 31 36 41 46 51 56 61 66 71 76 81

Pocet generaci

Obr. 91: Vyvoj primérného skore pro jedince v ramci jednotlivych generaci
(pro IF — dataset 3). [vlastni zdroj]
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Obr. 92: Vyvoj maximalniho a minimalniho skoére pro jedince v ramci
jednotlivych generaci (pro IF — dataset 3). [vlastni zdroj]

V piipad¢ Obr. 92 jsou prezentovany vysledky pro maximalni a minimalni

hodnotu jedince vramci kazdé z generaci. Maximalni vysledky jedince
zkonvergovaly po piiblizné 11 generacich. V piipadé¢ minimalni hodnoty

jednotlivych generaci nelze vyvodit smysluplny zavér z divodu velké variability
jednotlivych vysledkl. Finalni kombinace hyperparametra, kterd dosahla skore:

0.72.
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Priloha E: Vysledky algoritmii neuronova sit’, LSTM a IF
pro finalni nastaveni hyperparametri v ramci tii datasetii.
Tab. 83 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého

kybernetického utoku. Nastaveni hyperparametrii podle evolu¢niho algoritmu
— (dataset 1). [vlastni zdroj]

CAl 1 CAl 2

Me1 [Mmcc| Mprec Mrepr| Cas | MF1 [MmccMepred Mepr | Cas
Pramér [0.843/0.840 [0.961 |0.003(0.051]0.840(0.666 [0.952/0.070 |0.016
Neuronova sit® | Max [0.975(0.973 [1.000 [0.020(0.065]0.993(0.980 [1.000(0.466 |0.020

Min ]0.725/0.702 0.769 0.000(0.0460.720(0.236 [0.734/0.000 |0.014
Prumér [0.278/0.212 [0.292 [0.066(0.593]0.671(0.150 |0.737/0.468 |0.034
LSTM Max 0.904(0.895 [0.937 |0.113(0.746|0.960(0.884 |0.980/0.983 |0.051

Min ]0.000}-0.104 0.000 [0.005(0.5510.445}-0.48510.499/0.037 |0.029
Prumér [0.426/0.388 [0.314 (0.152(0.183]0.782(0.610 [0.986(0.017 |0.205
Isolation forest Max [0.709/0.683 |0.724 |0.228|0.254]0.808(0.644 |0.989|0.026 |0.379
Min [0.315/0.264 |0.208 |0.025/0.166]0.756(0.577 [0.979(0.014 |0.186

Tab. 84 — Srovnani algoritmi pro detekci anomalii v ramci tfetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 1). [vlastni zdroj]

CAl 3 CAl 4

Me1 Mmcc|MprecMepr| Cas | MF1 [Mmcc|Mprec Mepr| Cas
Pramér |0.852|0.857 |0.968|0.001|0.027] 0.137 { 0.099 | 0.218 |0.051| 0.083
Neuronova sit’| Max 0.973/0.972 (1.000{0.003|0.037] 0.999 | 0.478| 1.000|0.999| 0.150

Min 0.564|0.600 |0.833|0.000(0.023] 0.000 |-0.002| 0.000 [0.000| 0.074
Pramér [0.199(0.174 |0.207|0.037|0.048] 0.001 {-0.007{ 0.001 |0.093| 0.117
LSTM Max [0.884|0.882{0.903(0.113|0.066] 0.105|0.105|0.111 {0.306| 0.147

Min ]0.000{-0.054|0.000(0.002|0.043] 0.000 |-0.020|0.000|0.001| 0.107
Pramér [0.644|0.637 |0.619|0.010{0.319] 0.000 (-0.004| 0.000|0.016| 0.812
Isolation forestt Max |0.719|0.712|0.705|0.016|0.428] 0.009 | 0.018 | 0.005 |0.025| 0.965
Min |0.456|0.44410.456|0.007]0.293] 0.000 |-0.005| 0.000 [0.011| 0.752

Tab. 85 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 2). [vlastni zdroj]

CA2 1 CA2 2
Me1 [Mmcc| Mprec MreprR| Cas | MF1 [Mmcc|Mpred Mrpr | Cas
Pramér |0.273|-0.008| 0.276 |0.277|3.790]0.211(-0.012(0.215| 0.220 {3.755
Neuronova sit’ Max ]0.362|0.117| 0.369 [0.309|4.273]0.282| 0.076 |0.284| 0.248 [5.620
Min ]0.192|-0.120| 0.194 |0.238|3.664|0.128|-0.122|0.129| 0.188 |3.642
LSTM Pramér |0.281|0.006 | 0.286 |0.271|6.366]0.227|0.009 (0.232| 0.213 [5.645
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Max 0.318]0.054 | 0.322 |0.281|7.320]0.272/0.071|0.282| 0.227 |6.465
Min ]0.249|-0.030| 0.260 [0.255(6.119]0.167|-0.063|0.173| 0.183 |5.397

Primér |0.141) 0.064 | 0.491 |0.097(7.547]0.139|-0.011|0.283| 0.152 |7.367

Isolation forest| Max 0.600]0.160 1.000 [0.728[*1:*8|0.678| 0.089 |1.000/ 0.776 [10:52

Min 0.000{-0.077| 0.000 {0.000(6.250]0.000(-0.095|0.000| 0.000 |6.172

Tab. 86 — Srovnani algoritmi pro detekci anomalii v ramci tetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 2). [vlastni zdroj]

CA2_3 CA2 4

™ ™

ME1 [Mmcc| Mprec MEpR| Cas | ME1 [Mmcc|Mpred Mepr | Cas

Primér (0.230]0.028 | 0.234 {0.199|3.796|0.197{-0.002|0.201| 0.195 |3.788
Neuronova sit’ | Max [0.328]0.154 | 0.338 |0.224|4.580|0.249| 0.062 |0.253| 0.207 |4.279
Min |0.149|-0.077| 0.151 |0.168(3.680(0.138|-0.067(0.145| 0.174 |3.680

Primér |0.228] 0.026 | 0.233 |0.198|5.647|0.195|-0.004/0.199| 0.195 |5.673
LSTM Max ]0.277/0.095]| 0.292 |0.210]6.327|0.207| 0.014 |0.214| 0.201 |6.735
Min |0.192|-0.021| 0.195 |0.172(5.417(0.173|-0.026(0.181| 0.179 |5.454

Priamér [0.074(-0.010| 0.198 |0.070|7.095|0.092| 0.000 |0.207| 0.079 |7.328

Isolation forest| Max  10.695|0.110| 0.905 0.788 11655 0.708|0.091 |1.000| 0.798 16937

Min |0.000|-0.093| 0.000 |0.000|6.185|0.000{-0.080/0.000| 0.000 |6.188

Tab. 87 — Srovnani algoritmi pro detekci anomalii v ramci patého a Sestého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 2). [vlastni zdroj]

CA2 5 CA2 6
MF1 [Mmcc| Mprec Mrepr| Cas | Mr1 [MmcclMpred Mepr | Cas

Priimér 0.195|-0.010/ 0.199 |0.202(3.793]0.224|-0.003|0.227| 0.223 |3.786

Neuronova sit” [\ ax [0.2930.110 0.296 [0.221|4.383]0.297]0.102 [0.314] 0.243 [4.283
Min [0.102]-0.116] 0.109 [0.171/3.669]0.138|-0.103|0.145| 0.182 |3.671

Primér |0.213/0.013| 0.218 |0.197|5.656|0.215|-0.013|0.220| 0.223 |5.667
LSTM Max 0.325|0.153 | 0.333 |0.208|6.298]0.235| 0.011 |0.239| 0.235 |6.319
Min ]0.134/-0.079| 0.141 |0.166|5.421]0.187|-0.046|0.193| 0.199 |5.458

Primér |0.094/0.076 | 0.504 (0.048|7.323|0.136| 0.004 |0.283| 0.131 |7.296
Isolation forest | Max |0.701|0.225| 1.000 |0.792 0.670(0.1401.000| 0.770
Min ]0.000{-0.038| 0.000 |0.000|6.230]0.000|-0.119|0.000( 0.000 |6.195
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Tab. 88 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 3). [vlastni zdroj]

CA3 1 CA3 2

™ W

MEr1 [Mwmcc| Mprec Mepr| Cas | Mr1 [Mmcc|Mpred Mepr | Cas

Priumér |0.463]| 0.296 | 0.472 |0.163|0.143]0.488| 0.332 [0.492| 0.155 |0.054
Neuronova sit’ | Max 0.470{0.305 | 0.483 |0.174|0.180]0.495| 0.340 (0.502| 0.158 |0.069
Min 0.453]0.279 | 0.454 |0.152|0.136]0.485| 0.326 |0.486| 0.149 (0.050

Pramér |0.450] 0.282 | 0.456 |0.165|1.198|0.460| 0.307 [0.467| 0.149 |0.103
LSTM Max 0.529|0.385 | 0.536 |0.177|1.456]0.540| 0.411 |0.553| 0.158 |0.122
Min 0.400|0.219 | 0.408 |0.141|1.093]0.427|0.267|0.437| 0.123 [0.093

Pramér [0.176]0.273 | 1.000 |0.000(0.408(0.389| 0.442 {1.000| 0.000 |0.387
Isolation forest | Max 0.250{0.335 | 1.000 [0.000(0.826]0.450| 0.488|1.000| 0.000 (0.523
Min 0.096|0.197 | 0.994 [0.000(0.378]0.345| 0.409 |0.997| 0.000 (0.363

Tab. 89 — Srovnani algoritmd pro detekci anomalii v ramci tetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 3). [vlastni zdroj]

CA3 3 CA3 4

53 ™

MFE1 [IMmcc| Mprec Miepr| Cas | M1 MmccMpred Mepr | Cas

Praumér |0.425]0.082 | 0.412 |0.385/0.059]0.470| 0.298 |0.486| 0.163 |0.055
Neuronova sit’ | Max ]0.561|0.252 | 0.527 |0.688|0.070]0.490| 0.321 [0.501| 0.185 |0.071
Min 0.000{-0.032| 0.000 [0.003|0.056]0.432|0.252|0.451| 0.152 |0.051

Primér |0.490|0.284 | 0.494 (0.204|0.127|0.443| 0.260 |0.448| 0.180 |0.104
LSTM Max ]0.599|0.424 | 0.605 |0.221]0.157|0.557{0.412 |0.564| 0.197 |0.122
Min ]0.000{-0.053| 0.000 [0.001]0.114]0.391| 0.192|0.395| 0.141 |0.094

Primér |0.124/0.209 | 1.000 (0.000(0.423|0.631| 0.000 |0.551| 0.739 |0.405
Isolation forest | Max ]0.258]0.327 | 1.000 (0.000(0.583]0.638|0.000|0.557| 0.746 |0.752
Min 0.016|0.075 | 0.985 [0.000(0.392]0.000(-0.007|0.000| 0.000 (0.375

Tab. 90 — Srovnani algoritmi pro detekci anomalii v ramci patého a Sestého
kybernetického utoku. Nastaveni hyperparametri podle evolu¢niho algoritmu
— (dataset 3). [vlastni zdroj]

CA3 5 CA3 6

2 ™

MF1 IMmcc| Mprec Mrepr| Cas | Mr1 MmcclMpred Mepr | Cas

Pramér |0.504] 0.352 | 0.508 |0.150(0.054/0.533| 0.342 |0.585| 0.165 |0.060
Neuronova sit’ | Max 0.508| 0.359 | 0.516 |0.152|0.064]0.539| 0.356 [0.603| 0.214 |0.066
Min ]0.502| 0.348| 0.503 |0.145|0.049]0.513| 0.290|0.527| 0.152 |0.055

Primér |0.484]0.339 | 0.493 |0.141(0.103]0.520| 0.302 [0.527| 0.213 |0.126
LSTM Max ]0.521|0.383| 0.523 |0.155|0.120]0.633| 0.464 |0.635| 0.230 |0.144
Min ]0.426|0.266 | 0.437 |0.126]0.093]0.502| 0.273]0.503| 0.168 |0.115

Isolation forest | Priamér [0.346|0.020 | 0.781 [0.397(0.391]0.107{0.195|1.000| 0.000 (0.436
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Max

0.662

0.093

1.000

0.764

0.510

0.213/0.290|1.000{ 0.000

0.600

Min

0.004

0.000

0.584

0.000

0.363

0.033/0.108]0.994| 0.000

0.405

Tab. 91 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametri podle RS — (dataset 1).
[vlastni zdroj]

CAL

1

CAl 2

MF1

Mwmcc| Mpre

¢ MFPR

Me1 Mmcc|Mpred Mepr

Neuronova sit’

Priamér

0.874

0.874

0.987

0.001

0.880( 0.7480.959| 0.058

Max

0.975

0.973

1.000

0.007

0.993]0.980]0.999| 0.159

Min

0.742

0.751

0.903

0.000

0.778]0.510|0.889| 0.002

LSTM

Priamér

0.644

0.616

0.689

0.026

0.880/0.690{0.918| 0.145

Max

0.954

0.950

0.974

0.154

0.986| 0.9590.990| 0.993

Min

0.000

-0.124

0.000

0.002

0.469|-0.524|0.480| 0.020

Isolation forest

Priamér

0.502

0.465

0.438

0.103

0.749|0.579|0.987| 0.014

Max

0.792

0.785

0.927

0.222

0.789]0.6190.997| 0.034

Min

0.313

0.260

0.208

0.005

0.125]0.139|0.952| 0.003

Tab. 92 — Srovnani algoritmd pro detekci anomalii v ramci tetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametrd podle RS — (dataset 1).
[vlastni zdroj]

CAL 3

CAL 4

MF1

MwmcclMprec MFPR

™

Cas

MFr1 [Mmcc|MprecMFPR

Neuronova sit’

Pramér

0.819

0.822

0.917

0.001

0.027

0.015|0.015| 0.028 |0.004

Max

0.966

0.965

1.000

0.006

0.031

0.462 | 0.548 | 1.000|0.016

Min

0.450

0.455

0.600

0.000

0.022

0.000 |-0.004| 0.000 |{0.000

LSTM

Pramér

0.600

0.591

0.628

0.011

0.044

0.004 | 0.001 | 0.005 |0.020

Max

0.946

0.945

0.959

0.108

0.058

0.125|0.128|0.167 |0.265

Min

0.000

-0.052

0.000

0.001

0.040

0.000 |-0.018| 0.000 |0.000

Isolation forest

Pramér

0.377

0.369

0.417

0.012

0.255

0.000 |-0.003| 0.000 |0.016

Max

0.658

0.652

0.649

0.037

0.505

0.020|0.042|0.011|0.044

Min

0.082

0.083

0.125

0.006

0.225

0.000 |-0.006| 0.000 {0.009

Tab. 93 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametrti podle RS — (dataset 2).
[vlastni zdroj]

CA2 1

CA2 2

MF1

Mwmcc

M Prec

Merpr

Mr1 | Mmcec [MpredMFPR

Neuronova sit’

Priamér

0.303

0.035{0.309

0.263

0.223| 0.005 |0.228|0.214

Max

0.493

0.304 |0.511

0.325

0.324| 0.146 |0.347|0.252

Min

0.150-0.177

0.152

0.180

0.078| -0.179 |0.080|0.165

LSTM

Pramér

0.263

-0.016

0.271

0.271

0.169| -0.060 [0.175|0.221
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Max

0.287

0.016

0.294

0.282

6.521

0.191

-0.031

0.199

0.225

5.035

Min

0.242

-0.044

0.250

0.255

4.389

0.160

-0.071

0.167

0.213

3.903

Isolation forest

Pramér

0.254

0.030

0.310

0.190

13.801

0.155

-0.054

0.176

0.190

13.951

Max

0.312

0.122

0.400

0.256

22.398

0.214

0.024

0.248

0.252

33.636

Min

0.190

-0.061

0.228

0.143

12.119

0.091

-0.131

0.104

0.138

11.782

Tab. 94 — Srovnani algoritmi pro detekci anomalii v ramci tfetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametrti podle RS — (dataset 2).

[vlastni zdroj]

CA2 3

CA2 4

MF1

Mwmcc

MPrec

MFrpr

Cas

Me1

Mwmcc

|V|Prec

Mepr

Neuronova sit’

Pramér

0.223

0.019

0.227

0.199

4.246

0.253

0.067

0.258

0.182

Max

0.379

0.214

0.383

0.227

6.585

0.370

0.214

0.377

0.204

Min

0.098

-0.135

0.101

0.162

3.644

0.189

-0.016

0.189

0.153

LSTM

Priamér

0.263

0.074

0.272

0.182

4.153

0.184

-0.014

0.191

0.190

Max

0.273

0.085

0.282

0.186

5.078

0.200

0.012

0.213

0.200

Min

0.235

0.045

0.250

0.174

3.950

0.148

-0.059

0.153

0.176

Isolation forest

Priamér

0.263

0.063

0.260

0.204

13.74
7

0.216

0.012

0.212

0.209

Max

0.321

0.120

0.297

0.255

25.06
8

0.255

0.065

0.257

0.243

Min

0.185

-0.017

0.198

0.160

11.68

6

0.167

-0.045

0.169

0.171

Tab. 95 — Srovnani algoritmi pro detekci anomalii v ramci patého a Sestého
kybernetického utoku. Nastaveni hyperparametrti podle RS — (dataset 2).

[vlastni zdroj]

CA2 5

CA2 6

MFr1

Mwmcc

Mprec

Mepr

2

Cas

Me1

Mwmcc

Mprec

Mepr

Neuronova sit’

Pramér

0.210

0.008

0.214

0.198

4.209

0.287

0.079

0.292

0.204

Max

0.333

0.164

0.341

0.232

6.012

0.408

0.235

0.415

0.246

Min

0.085

-0.150

0.086

0.165

3.647

0.175

-0.071

0.175

0.150

LSTM

Prumér

0.145

-0.066

0.152

0.203

4.159

0.218

0.002

0.232

0.203

Max

0.202

0.001

0.208

0.212

5.357

0.276

0.074

0.291

0.231

Min

0.113

-0.106

0.118

0.191

3.925

0.157

-0.082

0.164

0.187

Isolation forest

Prumér

0.280

0.113

0.308

0.152

13.89
2

0.201

-0.013

0.219

0.199

Max

0.368

0.205

0.404

0.211

19.57
5

0.256

0.078

0.303

0.247

Min

0.213

0.021

0.224

0.113

11.59

3

0.141

-0.097

0.151

0.151

215




Tab. 96 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametri podle RS — (dataset 3).
[vlastni zdroj]

CA3 1 CA3 2
Me1 IMmcc| Mprec IMepr| Cas | Mr1 [MmccMpred Mepr | Cas

Pramér |0.465] 0.297 | 0.470 |0.165(0.465]0.488| 0.331 (0.492| 0.155 |0.488
Neuronova sit’ | Max 0.479]0.313| 0.481 |0.174(0.479]0.493| 0.340 (0.502| 0.158 |0.493
Min 0.454]0.280 | 0.454 |0.157|0.454]0.485| 0.327|0.487| 0.149 (0.485

Pramér |0.450] 0.282 | 0.455 |0.165(0.631]0.479| 0.333 |0.489| 0.142 |0.057
LSTM Max 0.471|0.320 | 0.502 |0.174|1.015]0.499| 0.362 |0.519| 0.153 |0.102
Min ]0.433]0.259 | 0.436 [0.137(0.584]0.466| 0.313 |0.468| 0.127 |0.049

Priumér |0.459] 0.273 | 0.433 |0.204(0.320/0.458| 0.275 |0.428| 0.204 |0.313
Isolation forest | Max ]0.470]0.292 | 0.450 (0.217(0.387]0.474/0.300|0.450| 0.216 |0.419
Min 0.449]0.256 | 0.417 [0.190(0.311]0.432| 0.242|0.406| 0.187 (0.304

Tab. 97 — Srovnani algoritmi pro detekci anomalii v ramci tetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametrd podle RS — (dataset 3).
[vlastni zdroj]

CA3 3 CA3 4
MF1 [Mwmcc| Mprec Mepr| Cas | Mr1 [MmccMpred Mepr | Cas

Prumér |0.410] 0.058 | 0.378 |0.403|0.410]0.453|0.273 |0.463| 0.175 |0.453
Neuronova sit’ | Max ]0.561|0.287 | 0.516 |0.688|0.561]0.483| 0.311 [0.491| 0.185 |0.483
Min 0.000{-0.048| 0.000 [0.003(0.000]0.441|0.255|0.449| 0.157 |0.441

Primér |0.518/0.097 | 0.466 (0.496|0.070{0.462| 0.286 |0.467| 0.174 |0.058
LSTM Max ]0.568|0.288 | 0.508 |0.694/0.134|0.482(0.312 |0.491| 0.186 |0.082
Min ]0.000{-0.031| 0.000 |0.000|0.063]0.423| 0.234 |0.428| 0.160 |0.050

Primér |0.509|0.296 | 0.524 (0.203|0.338|0.434| 0.236 |0.426| 0.203 |0.319
Isolation forest | Max ]0.520]0.315 | 0.543 |0.215/0.423]0.461|0.274|0.454| 0.216 (0.370
Min 0.501|0.281 | 0.510 |0.188]0.327]0.407|0.199|0.399| 0.189 (0.310

Tab. 98 — Srovnani algoritmi pro detekci anomalii v ramci patého a Sestého
kybernetického utoku. Nastaveni hyperparametrti podle RS — (dataset 3).
[vlastni zdroj]

CA3 5 CA3 6

2 ™

MF1 IMmcc| Mprec Mrepr| Cas | Mr1 MmcclMpred Mepr | Cas

Pramér |0.504] 0.353 | 0.509 |0.149|0.504/0.526| 0.325 |0.566| 0.180 |0.526
Neuronova sit’ | Max 0.508| 0.359 | 0.516 |0.153|0.508]0.536| 0.348 [0.595| 0.214 |0.536
Min ]0.501|0.348| 0.503 |0.145|0.501]0.513| 0.290|0.526| 0.157 |0.513

Primér [0.380] 0.205 | 0.387 |0.170(0.058]0.503| 0.276 [0.507| 0.226 |0.069
LSTM Max ]0.444|0.287| 0.452 |0.187|0.074|0.505| 0.279 |0.510| 0.228 |0.082
Min ]0.330{0.143| 0.339 |0.146|0.051]0.502| 0.272 |0.504| 0.223 |0.061

Isolation forest | Primér |0.455]0.273 | 0.427 |0.203|0.312]0.514(0.297 |0.536| 0.203 |0.344
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Max

0.471

0.296

0.449

0.216

0.347

0.522

0.315

0.554/0.215

0.380

Min

0.435

0.248

0.407

0.186

0.304

0.507

0.283

0.522/0.189

0.334

Tab. 99 — Srovnani algoritmi pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametrti podle TPE — (dataset 1).
[vlastni zdroj]

CAL 1

CAl 2

MF1

Mmwmcc| Mpr

MFrpr

ec

Me1 Mmc

cMprec MFPR

Cas

Neuronova sit’

Priamér

0.941

0.937

0.982

0.002

0.916

0.833

0.990/ 0.014

0.017

Max

0.975

0.973

1.000

0.019

0.999

0.996

0.999| 0.204

0.038

Min

0.757

0.740

0.790

0.000

0.773

0.480

0.863| 0.002

0.013

LSTM

Priamér

0.470

0.420

0.489

0.050

0.796

0.426

0.822|0.338

0.047

Max

0.958

0.954

0.974

0.153

0.991

0.973

0.993| 0.967

0.084

Min

0.000

-0.124

0.000

0.002

0.489|-0.47

1/0.499/ 0.013

0.039

Isolation forest

Priamér

0.443

0.405

0.337

0.144

0.775

0.605

0.985| 0.017

0.209

Max

0.709

0.683

0.724

0.228

0.807

0.641

0.989| 0.034

0.507

Min

0.328

0.284

0.216

0.025

0.178

0.160

0.929/0.014

0.175

Tab. 100 — Srovnani algoritmti pro detekci anomalii v ramci tfetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametr podle TPE — (dataset 1).
[vlastni zdroj]

CAL 3

CAL 4

MF1

Mwmcc

M Prec

Merpr

MF1

Mwmcc

MprecMFPR

Neuronova sit’

Pramér

0.947

0.948

0.996

0.000

0.195

0.208

0.35410.011

Max

0.980

0.979

1.000

0.002

0.999

0.774

1.000 |0.999

Min

0.827

0.831

0.929

0.000

0.000

-0.002

0.000]0.000

LSTM

Pramér

0.423

0.402

0.443

0.037

0.043

0.038

0.05410.077

Max

0.932

0.930

0.958

0.148

0.444

0.447

1.000 |0.238

Min

0.000

-0.063

0.000

0.001

0.000

-0.017

0.0000.000

Isolation forest

Pramér

0.601

0.594

0.581

0.011

0.001

-0.002

0.000 |0.016

Max

0.714

0.708

0.697

0.029

0.018

0.039

0.00910.024

Min

0.197

0.180

0.209

0.007

0.000

-0.005

0.000/0.011

Tab. 101 — Srovnani algoritmti pro detekci anomalii v ramci prvniho a druhého

kybernetického utoku. Nastaveni hyperparametrti podle TPE — (dataset 2).
[vlastni zdroj]

CA2 1

CA2 2

MF1

Mwmcc

MPrec

Merpr

MFr1 Mmc

c[Mpred MFPR

Neuronova sit’

Priamér

0.279

0.000

0.282

0.275

0.220

-0.002

0.223]0.219

Max

0.384

0.147|0.39

0]0.317

0.327

0.141

0.339|0.242

Min

0.180

-0.139| 0.18

110.228

0.130

-0.114

0.133/0.179

LSTM

Pramér

0.219

-0.074| 0.22

6 |0.286

0.255

0.052

0.267/0.193
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Max_ [0.259]-0.023] 0.265 [0.293]9.709]0.268] 0.067 [0.279] 0.213[8.631
Min_|0.189[-0.113] 0.197 [0.270[7.468]0.212-0.007|0.218] 0.184 [6.537

Primér [0.265/0.057 | 0336 [0.171/°%°°|0.128|-0.073/0.154) 0.174 |

Isolation forest | Max 0.327/0.150| 0.420 [0.219/***0.185|-0.013(0.212| 0.214 [*%>°
Min  0.213/-0.018) 0.266 0.136°" [0.079|-0.129/0.103( 0.125 %,

Tab. 102 — Srovnani algoritmti pro detekci anomalii v ramei tietiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametrti podle TPE — (dataset 2).
[vlastni zdroj]

CA2 3 CA2 4

3 ™

ME1 [IMmcc| Mprec Miepr| Cas | M1 MmccMpred Mepr | Cas

Primér |0.217/0.010| 0.220 (0.205|3.098|0.198|-0.002|0.201| 0.197 |3.113
Neuronova sit’ | Max 0.294]0.106 | 0.296 |0.227|4.156]0.274| 0.093 [0.277| 0.217 |4.058
Min ]0.124/-0.106| 0.126 |0.186|2.874]0.126|-0.093|0.127| 0.168 |2.905

Primér |0.241|0.046 | 0.249 |0.189|6.963|0.233| 0.046 |0.241| 0.180 |6.957
LSTM Max 0.270]0.085 | 0.282 |0.196|8.178]0.284/0.113 |0.298| 0.203 |8.460
Min ]0.230{0.031| 0.237 |0.175|6.557]0.146|-0.063|0.150| 0.162 |6.562

Priimér [0.236/0.041 | 0.245 |0.188 %, |0.213/0.020 0.219] 0.188 %

Isolation forest | Max ]0.315/0.115|0.294 |0.219 36568 0.246|0.064 |0.257| 0.225 33;8

Min 0.177|-0.018| 0.196 |0.154 25(')97 0.151/-0.043|0.165| 0.155 26%07

Tab. 103 — Srovnani algoritmti pro detekci anomalii v ramci patého a Sestého
kybernetického utoku. Nastaveni hyperparametrti podle TPE — (dataset 2).
[vlastni zdroj]

CA2 5 CA2 6

™ ™

MF1 [IMmcc| Mprec Mrepr| Cas | Mr1 [MmcclMpred Mepr | Cas

Primér |0.209|0.006 | 0.212 (0.201|3.132|0.223|-0.005|0.226| 0.225 |3.100
Neuronova sit’ | Max ]0.323]0.147 | 0.325 |0.238|4.080]0.318] 0.132 [0.341| 0.252 |3.977
Min ]0.077|-0.162| 0.078 |0.174|2.890]0.141|-0.113|0.142| 0.171 |2.904

Primér |0.176]-0.029| 0.184 |0.198|6.959]0.287| 0.089 [0.304| 0.187 |6.981
LSTM Max ]0.206|0.013| 0.219 |0.205|8.683|0.356| 0.185 |0.388| 0.225 |9.916
Min ]0.148]-0.064| 0.155 |0.181/6.556]0.173|-0.055|0.185| 0.155 (6.566

Priimér [0.259/0.098| 0.298 0.141)°%%/0.202-0.001(0.230| 0.182 |5

Isolation forest | Max ]0.340{0.178| 0.365 |0.174 33%70 0.238/0.072|0.302| 0.226 33644

Min 0.207/0.039 | 0.245|0.113°;**{0.148-0.080|0.162{ 0.136 |*;

218



Tab. 104 — Srovnani algoritmti pro detekci anomalii v ramci prvniho a druhého
kybernetického utoku. Nastaveni hyperparametrti podle TPE — (dataset 3).
[vlastni zdroj]

CA3 1 CA3 2

™ W

MEr1 [Mwmcc| Mprec Mepr| Cas | Mr1 [Mmcc|Mpred Mepr | Cas

Pramér |0.462| 0.293 | 0.468 |0.165(0.129]0.490| 0.333 [0.494| 0.154 |0.054
Neuronova sit’ | Max 0.477|0.311| 0.482 |0.174|0.208]0.499| 0.346 (0.505| 0.158 |0.089
Min 0.452|0.277 | 0.453 [0.152(0.118]0.485| 0.326 |0.486| 0.149 |0.047

Pramér |0.470]/ 0.309 | 0.476 |0.159(0.892|0.474/ 0.325 |0.480| 0.147 |0.081
LSTM Max 0.505|0.357 | 0.518 |0.169|1.859]0.509|0.371|0.521| 0.161 |0.115
Min ]0.436|0.264 | 0.442 0.142(0.820]0.424|0.261|0.429| 0.132 |0.072

Pramér [0.169] 0.266 | 1.000 |0.000(0.383]0.385| 0.439 (1.000| 0.000 |0.363
Isolation forest | Max ]0.283]0.361 | 1.000 [0.000(0.786]0.439(0.480|1.000| 0.000 (0.534
Min 0.087|0.186 | 0.993 [0.000(0.307]0.345| 0.409 |0.997| 0.000 (0.294

Tab. 105 — Srovnani algoritmut pro detekci anomalii v ramci tfetiho a ¢tvrtého
kybernetického utoku. Nastaveni hyperparametr podle TPE — (dataset 3).
[vlastni zdroj]

CA3 3 CA3 4

53 ™

MFE1 [IMmcc| Mprec Miepr| Cas | M1 MmccMpred Mepr | Cas

Praumér [0.302] 0.089 | 0.312 |0.214/0.059]0.468| 0.292 |0.477| 0.172 |0.056
Neuronova sit’ | Max ]0.561|0.285| 0.519 |0.688|0.079]0.491| 0.323 [0.502| 0.185 |0.094
Min 0.000{-0.045| 0.000 [0.003(0.053]0.431|0.251 |0.448| 0.145 |0.049

Primér |0.506|0.289 | 0.508 |0.216/0.099|0.463| 0.286 |0.466| 0.175 |0.082
LSTM Max ]0.511|0.294 | 0.511 |0.218|0.119]0.503|0.341 |0.510| 0.186 |0.098
Min ]0.502|0.282| 0.503 |0.214/0.089]0.432| 0.245 |0.435| 0.158 [0.072

Primér |0.099|0.184 | 1.000 (0.000(0.387{0.625| 0.000 |0.546| 0.731 |0.370
Isolation forest | Max ]0.280]0.343 | 1.000 |0.000{0.541]0.638|0.000|0.557| 0.746 (0.515
Min 0.012]0.063 | 0.984 (0.000(0.310]0.000(-0.007|0.000| 0.000 |0.302

Tab. 106 — Srovnani algoritmti pro detekci anomalii v ramci patého a Sestého
kybernetického utoku. Nastaveni hyperparametrti podle TPE — (dataset 3).
[vlastni zdroj]

CA3 5 CA3 6

2 ™

MF1 IMmcc| Mprec Mrepr| Cas | Mr1 MmcclMpred Mepr | Cas

Pramér |0.503] 0.351 | 0.507 |0.150(0.054/0.527|0.327 |0.568| 0.178 |0.060
Neuronova sit’ | Max ]0.508| 0.359 | 0.516 |0.153|0.081]0.538| 0.356 [0.603| 0.214 |0.077
Min ]0.501|0.347| 0.502 |0.145|0.047]0.513| 0.290|0.527| 0.152 |0.054

Primér |0.498] 0.356 | 0.505 |0.139(0.081]0.522| 0.304 [0.526| 0.216 |0.099
LSTM Max ]0.514|0.378| 0.528 |0.147/0.096|0.533|0.317 |0.533| 0.228 |0.121
Min ]0.479]0.332| 0.488 |0.129|0.071]0.504| 0.275 |0.505| 0.214 |0.089

Isolation forest | Pramér [0.373]0.018 | 0.758 |0.428|0.365]0.103| 0.188|1.000| 0.000 (0.400
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Max 0.662| 0.060 | 1.000 |0.764|0.478]0.262| 0.328 |1.000| 0.000 |0.589
Min ]0.004|0.000 | 0.584 (0.000(0.290]0.001|0.018 |0.995| 0.000 |0.327

Friedmanuv test pro jednotlivé algoritmy — dataset 1

Tab. 107 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CAl_1 — testovani vSech algoritma. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 21.53571 3.31668 x 10~ 1*

Podle Tab. 107 je nulova hypotéza zamitnuta. P-hodnota je niz§i nez 5 % procent,
a tudiz mezi daty existuje statisticky vyznamny rozdil.

Poradi
10.8

10 9.8
L E I R N I - E e EEE.----—--—-- 9-2 -------

8.2

42

2.8

2.2 2.2

datal ' data2  data3 datad data5 data6 data7 data8 data9 datal0 datall datal2

Obr. 93: Friedmanlv test véetné Nemenyiho kritické vzdalenosti pro rizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA1_1.
[vlastni zdroj]

Na Obr. 93 je proveden Friedmaniv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimaliza¢nich
algoritmil. V ramci tohoto kybernetického Utoku lze konstatovat, ze algoritmus
strojového uceni IF ma podstatné horsi vysledky pfi standartnim nastaveni, pii
nastaveni za pomoci evolu¢niho algoritmu a nastaveni pomoci optimaliza¢niho
algoritmu TPE (data3, data6, datal2) oproti ostatnim nastavenim algoritmii. Také

220



1ze konstatovat vyssi detek¢ni schopnosti v pfipadech neuronové sité¢ v podstaté
kazdém ptipad€. PredevSim je-li vyuzit néktery z optimalizanich algoritmi
(datad4, data7, datalO). Dobrého vysledku dosahuje 1 algoritmus LSTM
v zakladnim nastaveni (data2).

Tab. 108 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA1l_2 — testovani vSech algoritmi. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 2.66978 0.01025995

Podle Tab. 108 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi

10

6.6 — —

4.8

3.4

datal ' data2 data3 datad dataS data6 data7 data8 data9 datal0 datall datal2

Obr. 94: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmi strojového uceni vV ramci kybernetického utoku — CA1_2.
[vlastni zdroj]

Na Obr. 94 je proveden Friedmanlv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimalizacnich
algoritmil. V rdmci tohoto kybernetického utoku lze konstatovat, ze algoritmus
strojového uceni LSTM ma podstatné horsi vysledky pfi nastaveni podle TPE
optimaliza¢niho algoritmu (datall) oproti ostatnim nastavenim algoritmti. Také
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lze konstatovat vyS$S$i detekéni schopnosti v piipadech neuronové sité pii
nastaveni podle TPE (datal0) a LSTM pii zdkladnim nastaveni (data2).

Tab. 109 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA1l_3 — testovani vSech algoritmi. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 19.21429 2.49256 x 10713

Podle Tab. 109 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi
11.2
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Obr. 95: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro riizna
nastaveni algoritmi strojového uceni vV ramci kybernetického utoku — CA1_3.
[vlastni zdroj]

Na Obr. 95 je proveden Friedmaniv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametri podle optimaliza¢nich
algoritmil. V rdmci tohoto kybernetického utoku lze konstatovat, Ze algoritmus
strojového uceni IF mé podstatné horsi vysledky pfi standartnim nastaveni, za
pomoci optimaliza¢niho algoritmu RS a nastaveni pomoci algoritmu TPE (data3,
data9, datal2) oproti ostatnim nastavenim algoritmi. Ve stejném smyslu lze
oznacit algoritmus LSTM nastaveny pomoci TPE jako odchylku od ostatnich
vysledkt. Lze konstatovat vyssi detek¢éni schopnosti v pfipadech neuronové sité
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v kazdém ptipad¢, kdyz byl vyuzit optimalizacni algoritmus. Jedna se o ptipady
(data4, data7, datal0).

Tab. 110 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA1l_4 — testovani vSech algoritmi. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmanilv test 8.28522 1.26086 x 1077

Podle Tab. 110 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi
10.6
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Obr. 96: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CAl_4.
[vlastni zdroj]

Na Obr. 96 je proveden Friedmanuv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimaliza¢nich
algoritmil. V ramci tohoto kybernetického Utoku lze konstatovat, ze algoritmus
strojového uceni IF ma podstatné horsi vysledky pii kazdém nastaveni (data3,
data6, data9, datal2) oproti ostatnim nastavenim algoritmui. Také lze konstatovat
vysS§i detekéni schopnosti v ptipadech algoritmu LSTM (data2) ve standardnim
nastaveni a neuronové sité témét v kazdém piipad¢ (datal, datad, data7, datal0).
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Friedmaniyv test pro jednotlivé algoritmy — dataset 2

Tab. 111 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_1 — testovani vSech algoritma. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 2.38393 0.02048

Podle Tab. 111 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi
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Obr. 97: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_1.
[vlastni zdroj]

Na Obr. 97 je proveden Friedmanlv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametri podle optimaliza¢nich
algoritm@. V ramci tohoto kybernetického utoku neexistuje algoritmus
strojového uceni, ktery by se vyznamné negativné odliSoval od ostatnich
algoritmil. NejbliZe k tomu ma algoritmus LSTM nastaveny pomoci TPE. Oproti
tomu lze identifikovat standardné nastavenou neuronovou sit' (datal), IF
nastaveny podle evolu¢niho algoritmu (data6), neuronovou sit’ nastavenou
pomoci RS (data7) a IF nastaveny podle TPE (datal2) jako zastupce s nejlepSimi
detekénimi schopnostmi z mnoZiny algoritmd.
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Tab. 112 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_2 — testovani vSech algoritmi. [vlastni zdroj]

Friedmanuv test 2.62037 0.01156

Podle Tab. 112 je nulova hypotéza zamitnuta. P-hodnota je niz8i nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 98: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro riizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_2.
[vlastni zdroj]

Na Obr. 98 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrti podle optimaliza¢nich
algoritmid. V ramci tohoto kybernetického ttoku neexistuje varianta algoritmu
strojového uceni, kterd by se vyznamné negativné odliSovala od ostatnich
algoritmi. Oproti tomu, lze identifikovat standardné nastavenou neuronovou
sit(datal), neuronovou sit’ nastavenou podle RS (data7) a LSTM nastaveny podle
TPE (datall) jako zastupce s nejlepSimi detekénimi schopnostmi z mnoziny
algoritmt.
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Tab. 113 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_3 — testovani vSech algoritmi. [vlastni zdroj]

Friedmanuv test 2.83556 0.00689

Podle Tab. 113 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 99: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_3.
[vlastni zdroj]

Na Obr. 99 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrti podle optimaliza¢nich
algoritmt. V ramci tohoto kybernetického utoku neexistuje varianta algoritmu
strojového uceni, kterd by se vyznamné negativné odliSovala od ostatnich
algoritmu. Oproti tomu, 1ze identifikovat standardné nastaveny LSTM (data2) a
LSTM algoritmus nastaveny podle RS (data8) jako zastupce s nejlepSimi
detek¢énimi schopnostmi z mnoziny algoritmu.
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Tab. 114 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_4 — testovani vSech algoritmi. [vlastni zdroj]

Friedmantv test 6.67164 2.03372 x 10°°

Podle Tab. 114 je nulova hypotéza zamitnuta. P-hodnota je niz$i nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 100: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro rizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_4.
[vlastni zdroj]

Na Obr. 100 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrti podle optimaliza¢nich
algoritmd. V ramci tohoto kybernetického utoku 1ze konstatovat, ze algoritmy
strojového uceni, IF ve standardnim nastaveni, LSTM a IF nastavené podle RS a
neuronova sit’ nastavend podle TPE maji podstatné horsi vysledky oproti ostatnim
nastavenim algoritmt. Oproti tomu lze identifikovat standardné nastavenou
neuronovou sit' (datal) jako zastupce s nejlepSimi detekénimi schopnostmi
Z mnoZiny algoritml.
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Tab. 115 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_5 — testovani vSech algoritmi. [vlastni zdroj]

Friedmanuv test 2.11634 0.0391

Podle Tab. 115 je nulova hypotéza zamitnuta. P-hodnota je niz$i nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 101: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro riizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_5.
[vlastni zdroj]

Na Obr. 101 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrti podle optimaliza¢nich
algoritmd. V ramci tohoto kybernetického ttoku neexistuje varianta (v rdmci
vybranych algoritmil) algoritmu strojového uceni, ktery by se vyznamné
negativné odliSoval od ostatnich algoritmi. Oproti tomu lze identifikovat
standardné nastaveny algoritmus IF, IF nastaveny podle RS a IF nastaveny podle
TPE (data3, data9, datal2), jako zastupce s nejlep$imi detekénimi schopnostmi
Z mnoZiny algoritml.
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Tab. 116 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_6 — testovani vSech algoritmi. [vlastni zdroj]

Friedmanuv test 3.7633 0.00078

Podle Tab. 116 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.

Poradi
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Obr. 102: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_6.
[vlastni zdroj]

Na Obr. 102 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrti podle optimaliza¢nich
algoritmd. V rdmci tohoto kybernetického utoku Ize konstatovat, ze algoritmus
strojového uceni, IF nastaveny podle RS (data9) ma podstatné horsi vysledky
Vv ramci tohoto kybernetického uUtoku ve srovnani s ostatnim nastavenim
algoritma. Oproti tomu lze identifikovat standardné nastavenou neuronovou sit’
a algoritmus LSTM nastaveny podle TPE, jako zastupce s nejlepsimi detekénimi
schopnostmi z mnoziny algoritmd.
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Friedmanuv test pro jednotlivé algoritmy— dataset 3

Tab. 117 — Vysledky statistiky pro Friedmanav test v ramci kybernetického
utoku — CA3_1 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 1.37594 0.2181

Podle Tab. 117 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 103: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmll strojového uceni V rdmci kybernetického utoku — CA3_1.
[vlastni zdroj]

V ramci Obr. 103 je proveden Friedmaniv test pro ur¢eni potadi jednotlivych
kombinaci technik pro upravu dat na zékladé¢ hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéjs$i rozdil v rdmci tohoto
kybernetického utoku.
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Tab. 118 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_2 — testovani vSech algoritmi. [vlastni zdroj]

Friedmanuv test 1.76613 0.09007

Podle Tab. 118 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 104: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro rizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA3_2.
[vlastni zdroj]

V ramci Obr. 104 je proveden Friedmantv test pro uréeni potadi jednotlivych
kombinaci technik pro upravu dat na zékladé¢ hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéjsi rozdil v rdmci tohoto
kybernetického utoku.

Tab. 119 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_3 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 0.88388 0.56232
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Podle Tab. 119 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 105: Friedmantyv test v¢éetné Nemenyiho kritické vzdalenosti pro rizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA3_3.
[vlastni zdroj]

V ramci Obr. 105 je proveden Friedmantv test pro uréeni potadi jednotlivych
kombinaci technik pro upravu dat na zakladé hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéj$i rozdil v rdmci tohoto
kybernetického utoku.

Tab. 120 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_4 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 2.36121 0.02164

Podle Tab. 120 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 106: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA3_4.
[vlastni zdroj]

Na Obr. 106 je proveden Friedmaniv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimaliza¢nich
algoritmii. V ramci tohoto kybernetického utoku lze konstatovat, ze algoritmus
strojového uceni, IF nastaveny podle RS (data9) ma horsi vysledky v ramci
tohoto kybernetického utoku vzhledem k ostatnim nastavenim algoritmui. Oproti
tomu, lze identifikovat neuronovou sit’ nastavenou podle evolu¢niho algoritmu
(data4) a neuronovou sit’ nastavenou podle TPE (datl0), jako zastupce
s nejlepsSimi detek¢nimi schopnostmi z mnoziny algoritmi.

Tab. 121 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_5 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 3.35597 0.00201

Podle Tab. 121 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 107: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA3_5.
[vlastni zdroj]

Na Obr. 107 je proveden Friedmaniv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrti podle optimaliza¢nich
algoritmu. V ramci tohoto kybernetického utoku lze konstatovat, Ze algoritmus
strojového uceni, IF nastaveny podle TPE (datal0) ma horsi vysledky v ramci
tohoto kybernetického utoku vzhledem k ostatnim nastavenim algoritmi. Oproti
tomu, lze identifikovat standardné nastavenou neuronovou sit’ (datal), jako
zastupce s nejlepsimi detekénimi schopnostmi z mnoziny algoritm1.

Tab. 122 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_6 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 1.8415 0.07542

Podle Tab. 122 neni nulova hypotéza zamitnuta. P-hodnota je vyss$i nez 5 %, a
tudiz mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 108: Friedmantv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového u€eni v rdmci kybernetického utoku — CA3_6.
[vlastni zdroj]

V ramci Obr. 108 je proveden Friedmanuv test pro uréeni potadi jednotlivych
kombinaci technik pro upravu dat na zikladé¢ hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéjsi rozdil v rdmci tohoto
kybernetického utoku.
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Priloha F: Porovnani metriky Mrpr pro jednotliva reSeni.

Porovnani metriky Mrpr pro jednotliva FeSeni — dataset 1

Na Obr. 109 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
vramci kybernetického ttoku CA1l 1. Z vysledkli Ize vyvodit tfi nejlepsi
zastupce, kteti se odliSuji od ostatnich zastupcu. Tyto algoritmy maji v podstaté
totozné vysledky. Jedna se o neuronovou sit’ nastavenou podle evolu¢niho
algoritmu  (medidn: 0.00077), neuronovou sit nastavenou pomoci
optimaliza¢niho algoritmu RS (median: 0.00077) a neuronovou sit’, ktera je
nastavena pomoci TPE (median: 0.00077).
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Jendotlivé kombinace algoritm strojového ucéeni

Obr. 109: Porovnani metriky Mgpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizac¢nich algoritmti pro kyberneticky utok — CA1 1.
[vlastni zdroj]

Na Obr. 110 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA1 2. Z vysledki 1ze identifikovat dva nejlepsi
zastupce, kteti se odliSuji od ostatnich zastupcli. NejlepSim zastupcem je
neuronova sit’ nastavena pomoci optimaliza¢niho algoritmu TPE (median:
0.00152). Druhym nejlepS§im zastupcem je standardné nastaveny LSTM (median:
0.00666).
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Jendotlivé kombinace algoritm strojového uceni

Obr. 110: Porovnani metriky Megpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA1 2.
[vlastni zdroj]

Na Obr. 111 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA1 3. Z vysledkt lze identifikovat dva nejlepsi
zastupce, ktefi se odliSuji od ostatnich zastupcl. NejlepSim zastupcem je
neuronova sit' nastavena pomoci optimalizacniho algoritmu TPE (median:
0.00027). Druhym nejlepSim zastupcem je standardné nastaveny LSTM (medién:
0.00045).
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Jendotlivé kombinace algoritmi strojového ufeni

Obr. 111: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA1 3.
[vlastni zdroj]

Na Obr. 112 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
vramci kybernetického utoku CAl 4. Z vysledki Ize vyvodit dva nejlepsi
zastupce, kteti se odliSuji od ostatnich zastupct. Oba tito zastupci vyuzivaji
neuronovou sit’. V prvnim ptipad¢€ je tento algoritmus strojového uceni nastaven
pomoci optimaliza¢niho algoritmu TPE (median: 0). Ve druhém ptipadé byl
algoritmus nastaven pomoci evolu¢niho algoritmu (median: 0.00031).
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lendotlivé kombinace algoritmi strojového uéeni

Obr. 112: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimaliza¢nich algoritml pro kyberneticky utok — CA1 4.
[vlastni zdroj]

Porovnani metriky Mrpr pro jednotliva reSeni — dataset 2

Na Obr. 113 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 1. Z vysledki 1ze vybrat nejlepSiho zastupce,
ktery se vyrazné odliSuje od ostatnich zastupct. NejlepSim zastupcem je
algoritmus IF nastaveny pomoci evolu¢niho algoritmu (median: 0.02444).
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Obr. 113: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA2_1.
[vlastni zdroj]

Na Obr. 114 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 2. Z vysledki 1ze vybrat nejlepSiho zastupce,
ktery se vyrazné odliSuje od ostatnich zastupct. NejlepSim zastupcem je
algoritmus IF nastaveny pomoci evolu¢niho algoritmu (median: 0.01972).
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Obr. 114: Porovnani metriky Megpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritml pro kyberneticky utok — CA2_2.
[vlastni zdroj]

Na Obr. 115 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 3. Z vysledki 1ze vybrat nejlepSiho zastupce,
ktery se vyrazné¢ odliSuje od ostatnich zastupct. NejlepSim zastupcem je
algoritmus IF nastaveny pomoci evoluc¢niho algoritmu (median: 0.02557).
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Obr. 115: Porovnani metriky Mgpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA2_3.
[vlastni zdroj]

Na Obr. 116 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 4. Z vysledki 1ze vybrat nejlepSiho zastupce,
ktery se vyrazné odliSuje od ostatnich zéastupct. NejlepSim zastupcem je
algoritmus IF nastaveny pomoci evolu¢niho algoritmu (median: 0.02726).
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Obr. 116: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA2_4.
[vlastni zdroj]

Na Obr. 117 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 5. Z vysledki 1ze vybrat nejlepSiho zastupce,
ktery se vyrazné¢ odliSuje od ostatnich zastupcl. NejlepSim zastupcem je
algoritmus IF nastaveny pomoci evoluc¢niho algoritmu (median: 0.01124).
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Obr. 117: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA2_5.
[vlastni zdroj]

Na Obr. 118 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 6. Z vysledki 1ze vybrat nejlepSiho zastupce,
ktery se vyrazné odliSuje od ostatnich zastupct. NejlepSim zastupcem je
algoritmus IF nastaveny pomoci evoluc¢niho algoritmu (median: 0.03095).
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Obr. 118: Porovnani metriky Megpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritml pro kyberneticky utok — CA2_6.
[vlastni zdroj]

Porovnani metriky Mrpr pro jednotliva reSeni — dataset 3

Na Obr. 119 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
vramci kybernetického utoku CA3 1. Z vysledkii lze vybrat dva nejlepsi
zastupce, kteti se vyrazné odliSuji od ostatnich zastupcli. Oba zastupci (IF
nastaveny podle evolu¢niho algoritmu a IF, ktery je nastaven podle TPE)
dosahuji v podstaté stejného vysledku, kde prakticky metrika Mgpr dosahuje
nulové hodnoty (median = 0).
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Obr. 119: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA3_1.
[vlastni zdroj]

Na Obr. 120 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
vramci kybernetického utoku CA3 2. Z vysledkii 1ze vybrat dva nejlepsi
zastupce, kteti se vyrazné odliSuji od ostatnich zastupcli. Oba zastupci (IF
nastaveny podle evolu¢niho algoritmu a IF, ktery je nastaven podle TPE)
dosahuji v podstaté stejného vysledku, kde prakticky metrika Mgpr dosahuje
nulové hodnoty (median = 0).
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Obr. 120: Porovnani metriky Megpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA3_2.
[vlastni zdroj]

Na Obr. 121 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
vramci kybernetického utoku CA3 3. Z vysledkii lze vybrat dva nejlepsi
zastupce, ktefi se vyrazné odliSuji od ostatnich zastupct. Oba zastupci (IF
nastaveny podle evolu¢niho algoritmu a IF, ktery je nastaven podle TPE)
dosahuji v podstaté stejného vysledku, kde prakticky metrika Mgpr dosahuje
nulové hodnoty (median = 0).
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Obr. 121: Porovnani metriky Mgpr pro jednotlivé kombinace algoritmu
strojového uceni a optimaliza¢nich algoritmi pro kyberneticky ttok — CA3_3.
[vlastni zdroj]

Na Obr. 122 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA3 4. Vysledky byly v tomto pfipad€ nepiesné
(chybné). V ramci tohoto kybernetického Utoku oba algoritmy (IF nastaveny
podle evolu¢niho algoritmu a IF, ktery je nastaven podle TPE) ve skute¢nosti
méli Mgpr nulovy. AvSak v tomto piipadé také nenaSly zaddny bod tohoto
kybernetické utoku. Z tohoto diivodu ma pozitivni tiida (True positive) nulovou
hodnotu. Tato hodnota piedstavuje vSak problém z pohledu kalkulace dil¢ich
metrik jako je Mepr, jelikoz se vyskytuje ve vypoctu téchto metrik. Z tohoto
divodu vysledky ve zminénych ptipadech nabyvaji pomérné velkych hodnot,
piitom jejich redlna hodnota metriky Mepr je nulova.
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Obr. 122: Porovnani metriky Mgpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA3_4.
[vlastni zdroj]

Na Obr. 123 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA3 5. Vysledky byly v tomto pfipad€ neptresné
(chybné). Jedna se o stejny ptipad jako v ptedeslém kybernetickém utoku.
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Obr. 123: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritml pro kyberneticky utok — CA3_5.
[vlastni zdroj]

Na Obr. 124 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
vramci kybernetického utoku CA3 6. Z vysledkii 1ze vybrat dva nejlepsi
zastupce, ktefi se vyrazné odliSuji od ostatnich zastupct. Oba zastupci (IF
nastaveny podle evolu¢niho algoritmu a IF, ktery je nastaven podle TPE)
dosahuji v podstaté stejného vysledku, kde metrika Mgpr dosahuje prakticky
nulové hodnoty (median = 0).
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Obr. 124: Porovnani metriky Mgpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritml pro kyberneticky utok — CA3_6.
[vlastni zdroj]
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Priloha G: Ovéreni vysledki algoritmi neuronova sit’,
LSTM a IF pro finalni nastaveni hyperparametra v ramci
tii datasetii.

Tab. 123 — Srovnani algoritmt pro detekci anomalii v ramci sedmého a

osmého kybernetického utoku. Nastaveni hyperparametrii podle evolu¢niho
algoritmu — (dataset 2). [vlastni zdroj]

CA2 7 CA2 8

Me1 Mmcc| Mprec Mepr| Cas | Mr1 [MmccMpred Meer | Cas
Pramér [0.580(0.010 [0.583 [0.567|3.3010.480(0.012 [0.488(0.460 |3.510
Neuronova sit’ Max [0.591/0.046 [0.599 [0.635/6.546]0.519(0.079 [0.524/0.482 |6.996

Min |0.510]-0.135/0.519 [0.528{2.933]0.459]-0.012 (0.475(0.423 |3.049
Primér |0.576(0.007 [0.582 [0.563(7.129(0.487/0.017 |0.491/0.466 |7.813
LSTM Max ]0.608(0.082 (0.614 |0.590(28.160.536(0.116 [0.543|0.490 |27.77

Min ]0.555]-0.032(0.565 [0.519/5.275]0.440[-0.057(0.451(0.413 |5.462
Pramér [0.055/0.033 [0.701 [0.043/5.524]0.075/0.071 [0.773/0.047 |5.531
Isolation forest | Max [0.250(0.167 [1.000 (0.421(8.2510.354[0.156 [1.000(0.518 |9.653
Min ]0.000}-0.068{0.007 [0.000}4.924]0.000[-0.112/0.000(0.000 |4.830

Tab. 124 — Srovnani algoritmt pro detekci anomalii v ramci devatého
kybernetického utoku. Nastaveni hyperparametrii podle evolu¢niho algoritmu
— (dataset 2). [vlastni zdroj]

CA2 9

MF1 [MmccMprecMrpr| Cas
Pramér |0.374/-0.028(0.379|0.398(3.470
Neuronova sit’| Max |0.429|0.060 |0.433|0.421|6.403

Min 0.323|-0.106|0.330(0.365(2.953
Pramér |0.395/0.002 |0.398|0.390(6.965
LSTM Max ]0.437|0.075 |0.442(0.402|23.27

Min ]0.373/-0.028|0.379(0.356|5.443
Pramér |0.058/0.046 |0.679|0.043(5.516
Isolation forestt Max ]0.455/0.145 |1.000|0.604|8.238
Min 0.000/-0.073/0.030/0.000|4.888

Tab. 125 — Srovnani algoritmut pro detekci anomalii v ramci sedmého a
osmého kybernetického utoku. Nastaveni hyperparametrii podle evolu¢niho
algoritmu — (dataset 3). [vlastni zdroj]

CA3 7 CA3 8
Me1 [Mmcc| Mprec Merr| Cas | MF1 [MmccMepred Mepr | Cas
Pramér [0.510(0.331 [0.535 {0.166(0.294]0.009-0.381(0.010(0.386 |0.110
Max ]0.517(0.343 0.551 [0.196(1.082]0.012-0.236(0.019/0.401 |0.428

Neuronova sit’
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Min

0.4920.295

0.495

0.1520.239

0.009-0.392

0.009/0.187

0.086

LSTM

Pramér

0.508|0.325

0.512

0.181(1.349

0.230[-0.039

0.237|0.250

0.158

Max

0.609|0.469

0.665

0.2073.222

0.375(0.127

0.376/0.383

0.915

Min

0.441|0.232

0.444

0.102|1.147

0.011}-0.359

0.012/0.214

0.124

Isolation forest

Pramér

0.247/0.324

1.000

0.000/0.530

0.025/0.095

0.999/0.000

0.561

Max

0.355|0.407

1.000

0.000/1.066

0.033/0.109

1.000/0.000

1.039

Min

0.150(0.244

0.997

0.000/0.417

0.018/0.081

0.958/0.000

0.417

Tab. 126 — Srovnani algoritmti pro detekci anomalii v ramci devatého
kybernetického utoku. Nastaveni hyperparametrii podle evolu¢niho algoritmu
— (dataset 3). [vlastni zdroj]

CA3 9

MF1

MwmcclMprec|MFPR

3

Cas

Pramér

0.274

0.067

0.353

0.168]0.113

Neuronova sit’

Max

0.281

0.086

0.374

0.214/0

635

Min

0.257

0.012

0.299

0.152)0

.085

Priamér

0.408

0.188

0.421

0.211|0.157

LSTM

Max

0.634

0.491

0.641

0.293|0

.826

Min

0.230{-0.068

0.235

0.140/0

124

Pramér

0.373

0.418

1.000

0.000/0.559

Isolation forest

Max

0.374

0.419

1.000

0.000(1

.065

Min

0.370

0.416

0.998

0.000|0

444

Tab. 127 — Srovnani algoritmt pro detekci anomalii v ramci sedmého a
osmého kybernetického Utoku. Nastaveni hyperparametrii podle
optimalizac¢niho algoritmu RS — (dataset 2). [vlastni zdroj]

CA2 7

CA2 8

MFr1

Mwmcc

Mprec

Merr| Cas

Me1

Mwmcc|MPprec

Meprr

Neuronova sit’

Prumér

0.576|0.004

0.580

0.5687.336

0.507(0.057

0.512|0.445

Max

0.625[0.121

0.631

0.6088.019

0.566[0.171

0.575/0.486

Min

0.544-0.068

0.550

0.49916.134

0.472-0.014

0.475/0.373

LSTM

Prumér

0.560]-0.020

0.570

0.570(7.585

0.480|0.008

0.486|0.466

Max

0.582/0.021

0.588

0.59816.93

0.50010.044

0.505/0.487

Min

0.542-0.060

0.553

0.5545.940

0.4591-0.033

0.4640.451

Isolation forest

Prumér

0.281[-0.002

0.576

0.188(12.07

0.235]-0.006

0.476|0.161

Max

0.376/0.115

0.686

0.24616.74

0.290(0.077

0.576/0.205

Min

0.208]-0.106

0.468

0.120(9.404

0.179]-0.084/0.391/0.112
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Tab. 128 — Srovnani algoritmti pro detekci anomalii v ramci devatého
kybernetického ttoku. Nastaveni hyperparametrti podle optimaliza¢niho
algoritmu RS — (dataset 2). [vlastni zdroj]

CA2 9

Me1 [Mmcc|MprecMepr| Cas
Prumér |0.389|-0.006/0.392(0.392|7.303
Neuronova sit’| Max [0.481|0.150 [0.489(0.416|7.948

Min ]0.331/-0.079|0.345|0.324(6.430
Pramér |0.399]0.012 |0.404|0.383|7.460
LSTM Max 10.413]0.034 [0.417|0.389|18.55

Min ]0.395|0.004 |0.398/0.376|5.794
Pramér [0.226/-0.015(0.379(0.173|12.21
Isolation forestt Max ]0.309/0.062 |0.458|0.220(17.02
Min 10.115/-0.121|0.239/0.129(9.510

Tab. 129 — Srovnani algoritmut pro detekci anomalii v ramci sedmého a
osmého kybernetického Gtoku. Nastaveni hyperparametrii podle
optimaliza¢niho algoritmu RS — (dataset 3). [vlastni zdroj]

CA3_7 CA3_8

MF1 [Mwmcc| Mprec Mepr| Cas | Mr1 [MmccMpred Mepr | Cas
Prumér [0.506(0.322 [0.524 (0.175(0.310]0.010}-0.33410.013/0.322 |0.117

Neuronova sit’ | Max [0.517|0.342 |0.548 |0.194]1.031]0.013}-0.233/0.020|0.399 |0.565

Min ]0.498|0.302 [0.500 [0.157/0.227]0.009-0.391[0.009/0.185 |0.088
Primér |0.501(0.316 0.506 [0.1820.761]0.019-0.2650.025(0.239 |0.097

LSTM Max ]0.508/0.328 |0.522 [0.189(3.191[0.023]-0.252|0.031[0.276 |0.676

Min ]0.488/0.299 [0.494 [0.170/0.576]0.015-0.291(0.019/0.225 |0.069
Primér |0.482(0.279 [0.482 [0.203/0.373]0.111-0.139/0.148/0.203 |0.390

Isolation forest | Max ]0.500/0.307 [0.505 [0.215|0.804[0.199[-0.034|0.256|0.216 |0.774

Tab. 130 — Srovnani algoritmti pro detekci anomalii v ramci devatého
kybernetického tutoku. Nastaveni hyperparametrti podle optimaliza¢niho
algoritmu RS — (dataset 3). [vlastni zdroj]

CA3 9

Mer1 Mmcc|MprecMFrr| Cas
Prumér |0.271/0.056 |0.341|0.176(0.118
Neuronova sit’| Max ]0.279|0.081 [0.367|0.214(0.643

Min 0.257|0.012 |0.299(0.157/|0.086
Primér |0.251|-0.009(0.277(0.238|0.096
LSTM Max ]0.257|0.005 |0.289|0.262|0.644
Min ]0.244|-0.032|0.260(0.225/|0.071
Isolation forest| Prumér |0.269|0.033 |0.317(0.204|0.399
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Min ]0.470/0.260 [0.466 [0.190/0.290]0.038}-0.2200.0560.190 |0.304




Max

0.275

0.053

0.336

0.216]0.742

Min

0.264

0.019

0.305

0.186|0.306

Tab. 131 — Srovnani algoritmt pro detekci anomalii v ramci sedmého a

osmého kybernetického Gtoku. Nastaveni hyperparametrii podle

optimaliza¢niho algoritmu TPE — (dataset 2). [vlastni zdroj]

CA2 7 CA2 8

Me1 IMmcc| Mprec IMepr| Cas | Mr1 [MmccMpred Merr | Cas
Pramér |0.571/-0.009| 0.575 |0.575|4.962]0.469|-0.016|0.473| 0.481 |4.990
Neuronova sit’ Max ]0.639/0.146|0.641 |0.626|15.44]0.531|0.105 |0.537| 0.565 14%99
Min 0.527(-0.103| 0.534 {0.490(3.846]0.380(-0.188|0.383| 0.420 |3.981
Prumér |0.588| 0.040 | 0.596 |0.540 12550 0.509({0.060|0.514| 0.444 123;47

14. .
LSTM Max 0.594|0.055|0.603 |0.565 465 0.523(/0.0840.526| 0.467 14643
] 10.77

Min 0.567(0.001|0.579 |0.531{9.923]0.484/0.013 |0.489| 0.435 4
Prumeér |0.266/0.000 | 0.578 |0.174 33%54 0.226(-0.005/|0.477| 0.152 336'37

. 49, .
Isolation forest Max 0.318/0.075|0.663 |0.220 9758 0.266/0.05710.552| 0.203 46280
Min 0.188|-0.066| 0.497 |0.120 26:4 0.187(-0.062|0.413| 0.111 26(')88

Tab. 132 — Srovnani algoritmt pro detekci anomalii v ramci devatého
kybernetického utoku. Nastaveni hyperparametrii podle optimaliza¢niho
algoritmu TPE — (dataset 2). [vlastni zdroj]

CA2 9
MFr1 [MmccMprecMEepr| Cas
Prumér |0.388/-0.008|0.391|0.393|4.937
Neuronova sit’| Max [0.448|0.088 |0.449|0.438(15.86
Min 0.322(-0.115|0.325|0.332|3.986
Pramér |0.392|-0.003|0.394|0.393 12:'[56
LSTM Max ]0.398|0.007 |0.400(0.397 14287
Min 0.385(-0.014|0.388|0.389 105'376
Priumér |0.202/-0.026(0.366|0.159 33440
. 48.47
Isolation forestf Max |0.256/0.040 [0.441|0.202 3
Min 0.142(-0.087|0.296|0.111 26591
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Tab. 133 — Srovnani algoritmuti pro detekci anomalii v ramci sedmého a
osmého kybernetického Utoku. Nastaveni hyperparametrii podle
optimalizac¢niho algoritmu TPE — (dataset 3). [vlastni zdroj]

CA3 7 CA3 8

Me1 [Mmcc| Mprec Mrepr| Cas | MF1 [MmccMepred Mepr | Cas
Primér |0.506(0.320 [0.521 (0.178(0.237|0.010-0.348(0.012(0.340 |0.099
Neuronova sit’ Max ]0.520(0.344 0.547 |0.194(1.0580.015-0.222(0.023/0.400 |0.914

Min ]0.494(0.302 0.500 [0.157(0.174]0.009}-0.392(0.009/0.171 [0.071
Pramér |0.495/0.306 (0.497 [0.1881.406]0.164 -0.097 [0.169|0.230 |0.158
LSTM Max 0.509(0.330 [0.519 |0.192{4.558]0.358(0.106 |0.361/0.251 [0.899

Min ]0.490(0.298 [0.490 [0.174(0.900]0.012-0.254/0.017/0.214 (0.102
Priamér |0.240(0.319 [1.000 (0.000(0.428]0.025(0.094 (1.000(0.000 [0.467
Isolation forest | Max [0.318(0.379 (1.000 [0.000(0.8440.033(0.109 [1.000/0.000 |0.898
Min [0.133/0.229 (0.995 [0.000/0.348]0.020/0.085 [0.962(0.000 [0.380

Tab. 134 — Srovnani algoritmt pro detekci anomalii v ramci devatého
kybernetického utoku. Nastaveni hyperparametrii podle optimaliza¢niho
algoritmu TPE — (dataset 3). [vlastni zdroj]

CA3 9

MFr1 IMmcc|Mprec|MFrr| Cas
Pramér [0.270/0.053 [0.338]0.179/0.089
Neuronova si’| Max ]0.279/0.081 [0.368|0.199/0.432

Min ]0.262|0.029|0.314(0.157|0.071
Prumér |0.344/0.112 |0.366|0.215(0.153
LSTM Max 10.455|0.239 |0.456(0.228/0.861

Min ]0.257/0.014|0.297(0.214|0.103
Primér |0.372/0.417 |1.000{0.000|0.450
Isolation forestt Max ]0.374/0.419{1.000|0.000(0.859
Min ]0.370[0.416 {0.998/0.000(0.375

Ovéreni vysledku algoritmi — dataset 2

Tab. 135 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_7 — testovani vSech algoritmi. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 2.50759 0.03074

Podle Tab. 135 je nulova hypotéza zamitnuta. P-hodnota je nizs§i nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 125: Friedmaniv test véetné¢ Nemenyiho kritické vzdalenosti pro rizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_7.
[vlastni zdroj]

Na Obr. 125 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimaliza¢nich
algoritmil. V rdmci tohoto kybernetického utoku neexistuje algoritmu strojového
ucenti, ktery by se vyznamné negativné odliSoval od ostatnich algoritmi. Nejblize
K tomu ma algoritmus LSTM nastaveny pomoci RS algoritmu (data5). Oproti
tomu lze identifikovat neuronovou sit’ nastavenou pomoci evolu¢niho algoritmu
(datal), IF nastaveny podle evolu¢niho algoritmu (data3) a algoritmus LSTM
nastaveny podle TPE (data 8) jako zastupce s nejlepSimi detek¢énimi schopnostmi
Z mnoziny algoritmi.

Tab. 136 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_8 — testovani vSech algoritm. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmaniv test 1.96421 0.08405

PodleTab. 136 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 126: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_8.
[vlastni zdroj]

Na Obr. 126 je proveden Friedmantv test pro urceni potadi jednotlivych
kombinaci technik pro upravu dat na zakladé hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéj$i rozdil v rdmci tohoto
kybernetického utoku.

Tab. 137 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA2_9 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 1.94059 0.0878

Podle Tab. 137 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZ mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 127: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA2_9.
[vlastni zdroj]

Na Obr. 127 je proveden Friedmaniv test pro urceni potadi jednotlivych
kombinaci technik pro upravu dat na zikladé¢ hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéj$i rozdil v rdmci tohoto
kybernetického utoku.

Ovéreni vysledku algoritmi — dataset 3

Tab. 138 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_7 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 4.17439 0.00166

Podle Tab. 138 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 128: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmu strojového uceni vV ramci kybernetického utoku — CA3_7.
[vlastni zdroj]

Na Obr. 128 je proveden Friedmantv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimaliza¢nich
algoritmi. V rdmci tohoto kybernetického utoku existuji algoritmy strojového
uceni, které se vyznamné negativné odliSuji od ostatnich algoritmil. Jedna se o
algoritmus strojového uceni IF, ktery je nastaveny podle optimaliza¢niho
algoritmu RS (data6) a algoritmus LSTM, ktery je nastaven podle TPE (data8).
Oproti tomu, lze identifikovat neuronovou sit’ nastavenou pomoci evoluc¢niho
algoritmu (datal) a neuronovou sit’ nastavenou pomoci algoritmu RS (data4),
jako zastupce s nejlepSimi detekénimi schopnostmi z mnoZiny algoritmi.

Tab. 139 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_8 — testovani vSech algoritmd. [vlastni zdroj]

Testovaci statistika p-hodnota
Friedmantv test 2.10998 0.06415

Podle Tab. 139 neni nulova hypotéza zamitnuta. P-hodnota je vyssi nez 5 %, a
tudiZz mezi daty neexistuje statisticky vyznamny rozdil.
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Obr. 129: Friedmaniv test véetné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA3_8.
[vlastni zdroj]

Na Obr. 129 je proveden Friedmantv test pro urceni potadi jednotlivych
kombinaci technik pro upravu dat na zikladé¢ hodnoticich kritérii. Mezi
jednotlivymi alternativami zpracovani dat neni vyznamnéjsi rozdil v rdmeci tohoto
kybernetického utoku.

Tab. 140 — Vysledky statistiky pro Friedmantv test v ramci kybernetického
utoku — CA3_9 — testovani vSech algoritma. [vlastni zdroj]

Friedmanuv test 2.27615 0.04714

Podle Tab. 140 je nulova hypotéza zamitnuta. P-hodnota je nizsi nez 5 %, a tudiz
mezi daty existuje statisticky vyznamny rozdil.
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Obr. 130: Friedmantyv test v¢etné Nemenyiho kritické vzdalenosti pro rtizna
nastaveni algoritmil strojového uceni v ramci kybernetického utoku — CA3_9.
[vlastni zdroj]

Na Obr. 130 je proveden Friedmaniv test pro algoritmy strojového uceni
(neuronova sit’, LSTM, IF) pro nastaveni hyperparametrii podle optimaliza¢nich
algoritmii. V ramci tohoto kybernetického tutoku neexistuje algoritmus
strojového uceni, ktery by se vyznamné negativné odliSoval od ostatnich
algoritmd. Nejblize k tomu ma algoritmus LSTM nastaveny pomoci RS
algoritmu (datab). Oproti tomu, lze identifikovat algoritmus IF, ktery je
nastaveny pomoci evolu¢niho algoritmu (data3) a algoritmus IF, ktery je nastaven
pomoci algoritmu TPE (data9), jako zastupce s nejlepSimi detekénimi
schopnostmi z mnoziny algoritmd.
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Priloha H: Porovnani metriky Mrpr pro jednotliva reSeni v
ramci jejich ovéreni.
Porovnani metriky Mrpr pro jednotliva reSeni Vramci jejich
ovéreni — dataset 2

Na Obr. 131 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického ttoku CA2_7. Z vysledku lze identifikovat nejlepsiho

zastupce, ktery se odliSuje od ostatnich zastupct. NejlepSim zéstupcem je
algoritmus IF nastaveny pomoci evolu¢niho algoritmu (median: 0.008).
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Obr. 131: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizac¢nich algoritmi pro kyberneticky utok — CA2_7.
[vlastni zdroj]

Na Obr. 132 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 8. Z vysledkil 1ze identifikovat nejlepsiho
zastupce, ktery se odliSuje od ostatnich zastupct. NejlepSim zéastupcem je
algoritmus IF nastaveny pomoci evolu¢niho algoritmu (median: 0.003).
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Obr. 132: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritml pro kyberneticky utok — CA2_8.
[vlastni zdroj]

Na Obr. 133 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA2 9. Z vysledkii 1ze identifikovat nejlepSiho
zastupce, ktery se odliSuje od ostatnich zastupct. NejlepSim zéastupcem je
algoritmus IF nastaveny pomoci evolu¢niho algoritmu (median: 0.004).
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Obr. 133: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA2_9.
[vlastni zdroj]

Porovnani metriky Mrpr pro jednotliva reSeni Vramci jejich
ovéfeni — dataset 3

Na Obr. 134 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA3 7. Z vysledkii 1ze identifikovat nejlepSiho
zastupce, ktery se odliSuje od ostatnich zastupct. NejlepSim zéastupcem je
algoritmus IF nastaveny pomoci evoluéniho algoritmu (median: 0).
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Obr. 134: Porovnani metriky Mepr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA3_7.
[vlastni zdroj]

Na Obr. 135 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA3 8. Z vysledki lze identifikovat dva nejlepsi
zastupce, ktefi se odliSuji od ostatnich zastupct. Témito zastupci jsou: algoritmus
IF nastaveny pomoci evoluc¢niho algoritmu, IF algoritmus nastaveny podle TPE
(median: 0).
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Obr. 135: Porovnani metriky Mgpr pro jednotlivé kombinace algoritmu
strojového uceni a optimalizacnich algoritmt pro kyberneticky utok — CA3_8.
[vlastni zdroj]

Na Obr. 136 jsou zobrazeny vysledky metriky Mgpr pro jednotlivé zastupce
v ramci kybernetického utoku CA3 9. Z vysledkt 1ze identifikovat dva nejlepsi
zastupce, kteti se odliSuji od ostatnich zastupct. Témito zastupci jsou: algoritmus
IF nastaveny pomoci evolu¢niho algoritmu, IF algoritmus nastaveny podle TPE
(median: 0).
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Obr. 136: Porovnani metriky Megpr pro jednotlivé kombinace algoritmu
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[vlastni zdroj]
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