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Aktuidlnost tématu disertaéni price

PfedloZena disertani prace je vénovana tématu detekce anomélii zalofeného na
strojovém ueni v primyslovych fidicich systémech. Téma je vyznamné, aktualni a na
pracovistich Fakulty aplikované informatiky fesitelng.

Splnéni stanovenych cilit v disertaéni praci

Autor stanovuje hlavni cil: Konceptudini ndvrh a ovéfeni systému detekce anomdlit
z pohledu kybernetické bezpecnosti, zalozeného na strojovém uceni v primyslovych Fidicich
systémech”. Tento cil je doplnén nékolika dil¢imi c¢ili. Tato definice cilii je srozumitelns a
spravné zvolend. Cile stanovené v praci jsou autorem feSeny a plnény, nicméng jejich
pouZitelnost musi byt jeSté ovéfena konfrontaci a kritickou diskusi s implementatory v praxi
(napt. odolnost pramyslovych systému, automotive, pracovi$té ie$ici robustnost systému vidi
hrozbam Priiyslu 4.0 a jejich fizend odolnost). Pravé porovnéani a diskuse s praxi na trovni
komer&nich feSeni je v tomto p¥ipadé kriteriem uspésnosti a progresu aplikovaného vyzkumu.

Metody pouZité pri vypracovani disertaéni prace

Metody popsané vyétem na str .32 jsou pouZity v riznych kombinacich a vytvafej
viastni védeckou metodu autora vyniklou teprve po seznameni se scelou praci. Bohuzel,
metoda, metodika a metodologie vyzkumné védecké prace demonstrujici pokroéilé schopnosti
autora pravé po strance pokrocilé védecké price, zde nejsou popsiny a srozumitelnd
zachyceny, obzvla$té metodologie védecké prace neni zcela srozumitelnd a je intuitivni (byl
autor prace Uastnikem néjakého kurzu védecké prace?).

Postup FeSeni problému a vysledky diserta¢ni prdce, pFinos doktoranda

Prace je rozdélena do 15 &4sti, z nichZ prvnich 8 kapitol (Uvod, Zhodnoceni soutasného
stavu, Cile disertalni prace, Zvolené metody zpracovani, Teoreticky ramec, Hlavni vysledky
disertaéni préce, P¥inos pro védu a praxi, Zavér) je p¥imo spojeno s fFeSenim prace a dalsich
7 Casti jsou seznamy (literatury, obrazkd, tabulek, zkratek), piilohy, publikadni aktivity a
Zivotopis autora.

Préce je pséna velmi rozsdhle, mnohdy uéebnicovym — vykladovym stylem, s pfemirou
pouZivani zkratek a spojenimi s ne vZdy primérnimi informaénimi zdroji. Stejné tak napf.



pouziti terminti na jedné strang z algebraické teorie &isel nebo parcidlnich derivaci bez
dostateéné hluboké souvislosti budi dojem rozt¥isténosti a ne vZdy pochopeni vyznamu
zékladnich terminti pravé napf. téchto matematickych ,,ndstrojl a objekti* — Zadam o vyjadfeni
a zdvodnéni.

Pfistup autora k feSeni problému a jeho postup odpovida kombinaci vice zvolenych
metod, kdy vysledky pak jsou spiSe vyzkumného, nez aplika¢niho charakteru. Hlavni pfinos
prace doktoranda vnimam v tom, Ze pojmenoval dany problém a pokusil se jej FeSit
vyzkumnou metodou. Vysledky prace jsou shrnuty v kapitole Zavér, ve které je potvrzena
aplika&ni moZnost navrzeného a fe§eného tématu. Problémem této prace je rozsahlé pouzivani
fady matematickych vyrazl a vztahd, které jsou pievzaty a brany jako vzorce bez zdivodnéni
toho, jak vznikly, jak byly odvozeny. Uvital bych alespoi v nékterych piipadech dusledné
odvozeni, diivéra interpretaéniho charakteru spise odraZi inzenyrsky zplsob-piistup k feSeni.

Vyznam pro praxi a pro rozvoj védniho oboru

Vyznam price pro praxi a rozvoj védniho oboru je v ndvrhu systému detekce —
tedy v pokusu o jisty systémovy pohled na pfedmétnou oblast s vyuZitim umélé inteligence.
Vyznam pro praxi by bylo tfeba velmi piisné s redlnou praxi diskutovat a konfrontovat. Pfijeti
praxi je zdkladnim kritériem kvality aplikovaného vyzkumu, kterd v redlném prostiedi klade
tyto otazky: je skute¢né pro poZadovany technologicky transfer (iplny a tedy aplikovatelny?;
byl navrh dikladné otestovan a ovéfen a diskutovan? Tyto otdzky nebyly v praci dostate¢né
hluboce odpovézeny.

Formalni iprava disertacni price
Préace je psana ¢eskym jazykem, kapitoly na sebe navazuji, text je prosty podstatnych
chyb a formalné splituje naroky na doktorskou disertatni praci v uvedeném oboru.

Dotazy k obhajobé

1) Dle pouzité literatury mnohokrate &erpate ze zdroji, které nejsou primérnimi. Jakym
zpusobem jste validoval jejich pravdivost?

2) Jakd je vazba mezi ,,JCS* a kritickou infrastrukturou statu (ke které se vyjadiujete napf. na
str. 125), jaka je relevance k tématu prace?

3) Vystavil jste sviij ndvrh redlnym utokim?

4) Ptedpokladate vy osobné dal3i vyzkumné pokracovani v oblasti ,,ICS*?

Zavérecné vyjadieni
Praci doporuduji k obhajobé pied piislusnou komisi a v piipadé ¢
titul Ph.D. v uvedeném oboru.

hajoby udélit

Ve Zling dne: 20.11.2020 prof. Mgr. Roman Jaek, Ph:

Kontaktni informace:
Ustav informatiky a umélé inteligence, Fakulta aplikované informatiky, Univerzita Tomadse Bati ve Zliné
Nad Stranémi 4511, 760 05 Zlin
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Aktuélnost tématu diserzadni prace

PredloZend disertatni price se zabyvé problematikou kybernetické bezpetnosti v Hdicich
primyslovych systémech, které jsou vyuZivany v kritické infrastrukture. Pravé systémy
kritické infrastruktury jsou znadn& zatiZeny novymi hrozbami, mezi které Fadime také
kyberneticke Gtoky. Autor se konkrétné zamé&¥il na detekci anomalif zaloZenych na metodach
strojového uleni v primyslovych Fidicich systémech. Z téchto divodt hodnotim nejen téma,
ale pfedevsim rozsahlost a systematické zpracovani disertani prace jako vysoce aktudlni a
pFinosné s potencidlem prispét k navrZeni novych bezpeénostnich metodik, norem &i
standardd.

SpInéni stanovenych cili v disertaéni praci
Cilem disertaéni prace bylo vytvorit systém detekce anomélii, ktery je zaloZeny na metodach
strojového uleni v oblasti kybernetické bezpednosti u primyslovych tidicich systémd.
K naplnéni tohoto cile si autor zvolil nasledujici dilé{ cile:

* vymezeni postupu identifikace kybernetickych Gtokd pro priimyslové fidici systémy,

* vybér, Uprava a analyza vybranych datovych seti primyslovych fidicich systémui a

Jejich parametri, které budou vyuzity pro detekei anomalii,
* identifikace a analyza algoritmli strojového udeni vhodnych pro oblast detekce
anomalii,

*  vyuZiti optimalizacnich technik pro zvySeni detek&nich schopnosti zvoleného Fegen,

* zhodnoceni moZnosti interpretace detekovanych anomali,

* vytvofeni algoritmu pro detekci anomalif, zaloZeném na strojovém uden,

+ ovéfovani, testcvéni a hodnoceni navrZeného feSeni.
Vyzkumné cile jsou velmi rozsdhlé a systematicky pokryvaji cely rozsah dané problematiky
(od vybéru dat, jejich atributd, provedeni analyzy nad t¥mito daty, aZ po ovéfeni systému
detekce anomalii a jejich implementace pomoci algoritmil strojového uden). Velice ocefiuji
zptsob, jakym autor disertatni prace piistoupil k feSeni daného problému. Nebot tento zptisob
vyZadoval provedeni velkého mnoZstvi zkoumani, analyz a experimentfi. V kontextu téchto
skutednosti shledavam cil, jakoz i diléi cile spInéné v plném rozsahu. PredloZend disertadni
prace ma vysokou urovell novych poznatka.
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Metody pouzité pii vypracovani disertacni prace

V disertagni praci bylo pouito v&t§i mnoZstvi vyzkumnych metod, coZ je dino povahou a
rozsahlosti fefené problematiky (metoda analyzy, metoda syntézy, metoda modelovani,
metoda komparace, metoda experimentu, metody matematické statistiky, metoda indukce).
Metodu modelovani pouZil pro vytvofeni prediktivniho modelu pro klasifikaci zvoleného
datového setu. Pro analyzu zkoumdni t&chto datovych setll a pro oblast vyvoje vhodnych
postuptt pii identifikaci anomélii v rémci dizertadni prace vyuZil metodu matematické
statistiky. Metodu experimentu nasledng aplikoval k ovéfeni predpokladii v oblasti detekce
anomalii. PouZiti viech vy$e uvedenych vyzkumnych metod shleddvam jako adekvétni a
vhodné pro badani v dané oblasti. Celkové mohu konstatovat, Ze pouZité metody jak svym
rozsahem, tak i jejich vhodnym pouZitim v disertaéni praci ddvaji vysledkim vysokou
relevanci.

Postup FeSeni problému, vysledky disertaéni price a konkrétni pfinos prace
doktoranda

Popsany postup feSeni daného problému je v disertaéni praci unikétni hned z n€kolika divodi,
z nichZ nejdileZitéj& jsou rozsah a kvalita provedenych experimentii z oblasti strojového uceni
a nasledna validace navrZeného postupu ve formé vytvoreného systému pro detekei anomalii.
Z vy$e uvedeného je patrné, Ze autor ve své disertadni prici provedl znainé mnoZstvi
experimentti, Systém pro detekci anomalii autor rozdélil do &ty¥ &asti. V prvni mapoval
kybernetické hrozby pro ¥dici primyslové systémy pomoci ndstroji pro dolovani databazi a
“Tig§tioje Shodan, Ve druhé se zam&fil'na vyzkum spojeny s datovou Gpravou vstupnich dat, nad
kterymi provedl viechny experimenty. Ve tieti ¢asti vyuZil algoritmt strojového uceni pro
stanoveni postupu detekce anomalii s naslednou optimalizaci algoritmfl. V této &dsti prace
navrhl novy postup pro detekei anomdlii pomoci multikriteridlntho hodnoceni pro feSeni
vicekriteridlni optimalizace. Autor v prici porovnava jednotlivé optimalizaéni algoritmy.
Provedl rozsahly vyzkum pomoci experimentli se zamé&fenim na optimalizaci algoritmil
strojového udeni prostfednictvim p&ti metrik. Ve &tvrté pak ndsledné ziskané vysledky
interpretoval do systému pro detekci anomélii za vyuZiti reverznich postupld. Proces
interpretace autor popsal na dvou piipadech. V prvnim pfipadé byla interpretace zaloZena na
neuronové siti vyuZivajici postup pro detekci anomalii a ve druhém piipad€ byl vyuZit
algoritmus strojového udeni RF. Zde vyuZil paralelni nasazeni algoritmu IF pro ucel
interpretace anomélii. Dale pomoci interpretace naSel p¥i€iny faleSnych poplach, které mu
napomohly upravit klasifikaéni model pro potfeby detekce anomalii.

Vyznam pro praxi a pro rozvoj védniho oboru
Vyznam price pro rozvoj védniho oboru a praxi je v oblasti systémového pristupu k feSeni
tématu prace.
Vysledky publikované v p¥edloZené disertaéni praci jsou piinosné zejména pro:
» odborniky z fad akademické obce,
« experty a spolednosti zabyvajici se informadni bezpe¢nosti, zejména pak bezpeénosti
prumyslovych fidicich systému.
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Pro odborniky z fad akademické obce bude nejzajimavéjsi problematika tvorby pro detekei
anomadlif v fidicich primyslovych systémech, které lze nasadit na realny systém. P¥inosné jsou
také experimenty, které jsou piedevsim zaméfeny na optimalizaci algoritma strojového udeni
prostfednictvim péti metrik.

Pro bezpetnostni experty a spolegnosti zabyvajici se informadni bezpe¢nosti, zejména pak
bezpednosti v fidicich priimyslovych systémech, kde autor predstavil systém umoziiujic
detekei neznamych kybemetickych ttoki a navrhl dvé potencidlni fefeni pro ochranu t&chto
systém.

RovnéZ ocefiuji skuteCnosti, Ze obsah prace neni pouze teoreticky, ale piinasi celou tadu
konkrétnich postupti & vylepSeni.

Formalni dprava a jazykova droveii disertacni price

Préace je psana v Ceském jazyce, ktery md spisovnou formu a zéroveii spliiuje naroky kladené
na védecké publikace. Navzdory skutednosti, Ze je prace rozsahla, jeji lenéni je piehledné a
struktura mé celistvy charakter. Razeni jednotlivych kapitol je koncepéni, kdy poznatky
predchozi kapitoly podporuji kapitolu nasledujici. Celkové lze ¥ici, Ze predloZeny text spliiuje
vSechny formélni a jazykové naroky kladené na doktorskou disertaéni praci.

Publikaéni a dalsi védecko vyzkumna ¢innost doktoranda

PfedloZend publikacni Einnost autora odpovidd poZadavkim kladenych na studenty
doktorskych studijnich programt. Autor publikoval své vysledky nékolika mezinarodnich a
narodnich konferenci, vétSinou spole¢né s konzultantem docentem Hromadou.

Dotazy k obhajobé

Zavérem mohu konstatovat, Ze piedloZend disertatni prace spliiuje po faktické i formalni
strance poZadavky kladené na disertadni praci, obsahuje nové, zajimavé a prakticky vyuZitelné
vysledky, které autor publikoval.

P#i obhajob¢ disertadni prace poZaduji reakci studenta na nésledujici problémys:
1. Proc€ jste pii transformaci dat pouzil algoritmus PCA?

2. Pii experimentu jste pouZil 5 hodnoticich metrik. Kterd znich byla pro vés pii
experimentech nejdileZitéjsi a pro¢?

3. Pro detekci anomalif jste pouZil &tyfi algoritmy strojového uéeni a t# datovych seti.
Algoritmus OCSVM jste vyloucil na zdkladé Spatnych vysledkd. Ktery ztéch
zbyvajicich t¥i byl pro provadéni experimentd nejvice vhodny a pro¢?

Kontaktni informace: 3/4



Zaveretné vyjadieni

Ve smyslu ustanoveni § 47 zakona &. 111/1998 Sb. o vysokych Skolach doporuduji disertadni
préci Ing. Jana Véavru k obhajobé pfed prislusnou komisi a na zékladé sp&Sné obhajoby
navrhuji udélit titul philosophiae doctor (Ph.D.) v doktorském studijnim programu InZenyrska
informatika.

V Bmé dne 29. listopadu 2020 & \T (/‘**

.....................
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POSUDOK DOKTORANDSKE) DIZERTACNE) PRACE

~ Autor prace: Ing. Jan Vavra ‘

Nazov témy: Navrh a ovéleni systému detekce anomadlii zaloZenéhe na strojovém udeni v primyslovych
Fidicich systémech ‘

Téma préce je vysoko aktualna, nakofko bezpetnost 10T zariadeni je asto prehliadand medzera v
zabezpeteni IT infradtruktiry organizdcii. NaruSenie ginnosti priemyselnych zariadeni v Industry 4.0 moze
mat katastrofslne dosledky, &o autor sprévne posirehol. Takisto spravne poznamenava, Ze riesenie
problémov v zabezpeteni priemyselnych loT zariadent je taZ$ie oproti osobnym potitatom alebo serverom.

Autor si stanovil za ciel “Konceptudini ndvrh a ovéfeni systému detekce anomdlif z pohledu
kybernetické bezpecnosti, zalofeného na strojovém udeni, v pramyslovych Fidicich systémech”. Tento ciel
vy¥adoval vykonanie dsmych giastkovych krokov, ako je uvedené na strane 34 prace. Tieto boli v praci
tspedne vykonang, sndd s vynimkou posledného a to Interpretace vysledic. Ocenil by som podrobnejsie
vysvetlenie stavu riedenia tohto kroku pocas obhajoby, napt. podrobnejsim vysvetlenim diagramu 46.
KedZe viak interpretdciu vnimam ako nadstavbovti a netrividinu métuy, ktora ostéva otvorenym vyskumnym
problém, ciel price samotnej povaZujem za spineny. '

Autor postupoval pri vypracovani rieSenia systematicky. Logicky zddvodnil pouZitie state-of-the-art
metdd, kratko ich vysvetlil a dobre zdokumentoval svoje riefenie. Rozsiahle experimenty si zhodnotené
v prilohach na stranach 158-268. Poudité tatistické metody boli vhodne zvolené a poskytujl objekiivny
pohlad na kvalitu navrhovaného rietenia. Mno¥stvo prezentovanych experimentov je vysoko nad ramec
¢tandardnej doktorandskej prace aocefiujem motivaciu doktoranda tieto experimenty vykonat a
' yyhodnotif. Mnoistvo citovane] litératlry je primerané. Do pozornosti autora by som viak dal dalSie dve
prace vodbore. Prva znich ilustruje taZkosti sdetekciou anomdlif u?z v dvoch dimenziach [1], Co
koreéponduje so spravnym upozornenim autora na problém prekliatia dimenziou {str. 37 préce). Druha
poskytuje referencnu dlohu s redinymi ddtami pre vyhodnocovanie algoritmov na detekciu anomalii [2].

Autorova praca ma priamu vyuZitefnost pre tvorbu zabezpetovacich systémov v prie myselne]j praxi.
Osobne by som vyzdviho! dovedenie vyskumu detekcie anomélii do plne funkénej demondtracie systemu,
ktory je schopny detegovat anomalie prevéadzky, no popritom mé nizke mno¥stvo falo$nych poplachov.
Velmi cennym pre vedeck( prax je zistenie, e metéda one class SVM, ktord je velmi asto vyuZivana na
detekciu anomdlii, sa ukézala ovefa menej efektivhou oproti noviim metodam. Takisto hodnotné je aj
preukdzanie uZitognosti optimalizovania ;hypei‘paramet-rov evoluén\]rrﬁw algoritmom, ktoré vyrazne pomohlo
nisit kritick(t metriku Meprpre isolation forest. '

Formalna stranka prace je adekvatna, no mohla by byt elte lepdia s doslednej§im vyuZitim
modernych typografickych nastrojov (LaTeX, Word, alebo Markdown), &o by umoinilo autorovi vyhnut sa
ako lexikdlnym chybam, tak aj problému nespravnych referencii.

Publikaént &innost autora hodnotim ako velmi dobru. Tri zahraniéné pracovné staze uskutoCnené
potas doktorandského 3tidia maju prislub edte viac podporit budiicu tvorivd tinnost autora prace.
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