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ABSTRAKT

Technologie se staly nedilnym prvkem soucasné spolecnosti. Soucasny piechod
od primyslové spolecnosti k informac¢ni spolecnosti je doprovazen implementaci
novych technologii do kazdé casti lidské Cinnosti. ZvySujici se tlak na aplikaci
informacnich a komunikac¢nich technologii v oblastech kritické infrastruktury a jejich
zajisténi bezpecnosti se stavaji neefektivnimi. Z tohoto pohledu je vyuziti umélé
inteligence dal$i evolucnim krokem, ktery poskytuje robustni feSeni i pro velmi
rozsahlé a komplexni systémy. Tato disertacni prace je zamé¢tena na oblast vyzkumu
v ramci kybernetické bezpe€nosti pro primyslové tidici systéemy, které jsou cetné
vyuzivany v kritické infrastruktuie. V ramci téchto systémi je kazdy vypadek mozné
definovat jako potenciondlni ohrozeni zdkladnich sluzeb nutnych pro chod
spolecnosti. Hlavnim jddrem disertacni prace je vytvoreni systému detekce anomalii,
zalozeného na metodach strojového uceni ve specifické oblasti kyberneticke
bezpecnosti prumyslovych fidicich systémil. Zvlastni pozornost je poté vénovana
optimalizaci zvoleného feSeni. Vysledny systém detekce anomalii je vytvoien
S ohledem na jeho autonomni provoz a urcitou miru interpretace kybernetickych
utok.

ABSTRACT:

Technology has become an integral part of contemporary society. The current
transition from an industrial society to the information society is accompanied by the
implementation of new technologies in every part of human activity. Increasing
pressure to apply ICT in critical infrastructure and their control systems creates new
vulnerabilities. Traditional safety approaches are becoming ineffective. From this
perspective, the use of artificial intelligence is another evolutionary step that provides
robust solutions for extensive and sophisticated systems. This dissertation focuses on
the field of cybersecurity research for industrial control systems that are widely used
in critical information infrastructure. Within these systems, each downtime can be
defined as a potential threat to the core services needed to run the company. The main
core of the thesis is to create an anomaly detection system based on machine learning
methods in a specific area of cyber security of industrial control systems. Special
attention is then paid to optimization. The resulting anomaly detection system is
created concerning its autonomous operation and some degree of cyber attack
interpretation.
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1. UVOD

Technologie v poslednich n¢kolika dekadach zaznamenaly exponencialni rdst v
oblastech nasazeni, efektivity a funkcionality. Systémy zaloZené na zminénych
technologiich vyuzivaji automatizace, digitalizace, robotizace a jsou ¢asto vzajemn¢
propojeny s vyuzitim vzdaleného fizeni. Mluvi se o revoluci v podob¢ tzv. ,,Primyslu
4.0%, ktery v budoucnu ovlivni vétSinu aspekttl lidské spole¢nosti. Frank [1] ve své
publikaci prezentoval zakladni atributy, ve kterych je Primysl 4.0 uplatinovan. Jedna
se o integraci, fizeni energii, vystopovatelnost (tzv. ,tracebility*), automatizaci,
virtualizaci a flexibilitu pomoci technologii jako je internet véci (internet of thinks —
[oT), ,,cloud computing®. ,big data®“ a analytika. Pravé dvé posledné¢ jmenované
oblasti (,,big data“ a analytika) jsou podle fady autori povaZovany za nejvétsi motory
prumyslové revoluce 4.0. [1] Do této skupiny fadime techniky dolovani dat (,,data
mining*) a strojového uceni (,,machine learning*).

Automatizované a autonomni nahrazeni klasické lidské cCinnosti je cilem
popisovane revoluce. Z diivodu zvySeni efektivity jsou komunikaéné propojovany i
technologické celky, spadajici do oblasti kritické infrastruktury (KI). Z tohoto
divodu jsou systémy KI zatizeny znaénym tlakem z pohledu relativné novych
hrozeb, jakymi jsou naptiklad kybernetické utoky, které se z historického hlediska
stavaji zasadni hrozbou pro dnesni a budouci spolecnost. Zvlasté ohrozené jsou tidici
pramyslové systémy (Industrial Control System — ICS), jelikoZ ptedstavuji skupinu
systému piimo ovliviiujicich fyzicky svét. Zasadni prehodnoceni ICS kybernetické

Vv

[2]

Predlozena disertatni prace je zaméfena na detekci anomalii v oblasti
prumyslovych fidicich systémi z pohledu kybernetické bezpecnosti. Diiraz je kladen
na respektovani specifik ICS systémi. Ty jsou Casto rozdilné od pozadavki bézné
vyuzivané vypocetni techniky. Pro detekci anomalii jsou vyuzity metody, techniky a
algoritmy vztahujici se ke strojovému uceni a dolovani dat. Kazdy ze zvolenych
postupit je podrobn¢ analyzovan v nasledujicich kapitolach. V zdvislosti na
vybraném nastaveni a vytvofené hypotéze jsou vyhotoveny experimenty, které
hodnoti zvolen4 teSeni.



2. SOUCASNY STAV RESENE PROBLEMATIKY

Diilezitost ochrany pied kybernetickymi utoky je primarné svazéana s diilezitosti
chranén¢ho aktiva. V tomto smyslu slova, lze konstatovat, Ze bezpecnost 1CS
systtmil je jednou znejkriti¢téjSich oblasti bezpecnosti z divodu kritické
infrastruktury, ve které jsou ICS systémy vyuzity. S ptichodem ctvrté (digitalni)
pramyslové revoluce se feSena problematika kybernetické bezpecnosti stala jeste
vice vyznamnou. Z tohoto divodu je kyberneticka bezpecnost ICS systémt velmi
dalezitou oblasti vyzkumu. Tato disertacni prace je zameéfena na detekci
kybernetickych ttoki pomoci rozpoznavani anomalii komunikac¢niho provozu za
pomoci algoritmi strojového uceni.

Existujyi dvé hlavni skupiny detekénich metod pro kybernetické utoky. Toto
rozd¢leni podporuji publikace [3], [4]. Prvni zakladni skupina detekce, zalozena na
pravidlech, je také znama pod nazvem detekce signatur (Signature detection). Tato
oblast detekce ma vSak zasadni slabinu ve zpiisobu ¢innosti. Kazd4 signatura presné
odpovida jednomu kybernetickému utoku, ktery musel byt nejprve zaregistrovan,
analyzovan a na zdklad¢ této analyzy muize byt vydana signatura, ktera je
distribuovana do databazi signatur. Z tohoto diivodu je kazdy IDS systém ucinny do
té miry, do jaké ma aktudlni a kvalitni databazi signatur. Proces identifikace a analyzy
kybernetickych utokt je v mnoha ptipadech zna¢né narocny.

Do druhé skupiny lze zatadit oblast detekce anomalii, nékdy také nazyvanou jako
detekce odlehlych hodnot nebo odchylek, ktera je ur€itym néstrojem pro oddéleni
normalniho nezavadného chovani od ¢asto vyjimecného az anomalniho chovani,
které Casto slouzi jako priznak kybernetického utoku. Tato oblast detekce je do
zna¢né miry zaloZena na metodach umélé inteligence, respektive na strojovém uceni.

Tato skupina algoritmii strojového u¢eni vychazi z oblasti uceni s ucitelem a uceni
bez ucitele. Podle Obr. 1 vypada tato skupina algoritmu bliZe uceni s ucitelem nezli
uceni bez ucitele. AvSak jsou zde urcité rozdily. Vstupni data zastupuji jenom jednu
ttidu. V oblasti kybernetické bezpecnosti jsou vyuZzivana data reprezentujici normalni
a tim padem 1 bezpecny provoz. Tato data jsou upravena a rozdélena do skupin
(validacni dataset, trénovaci dataset a testovaci dataset). Vytvofeny model musi byt
,hatrénovany“ a validovany na datech, ktera se vztahuji jen k jedné tfid€. Tato data
obsahuji jen normalni a bezproblémovy provoz sledovaného systému bez ptitomnosti
anomalii (kybernetickych utoka). Kybernetické utoky jsou obsaZeny jen v ramci
testovaciho datasetu z diivodu evaluace vytvofeného modelu. Vyslednd data jsou
poté rozdélena pomoci prediktivniho modelu do dvou skupin. Prvni skupina



piedstavuje data, ktera prediktivni model definuje jako normalni provoz chranéného
systému. Druhou skupinou je v podstaté vSe ostatni. Tedy data, kterd se odlisuji od
dat vyuzitych k trénovani. Vyhodou tohoto feSeni je detekce neznamého chovani ve
sledovanych datech.

Vyuziti metod strojového uceni pro ochranu ICS pfed kybernetickymi utoky je
pomérné nova a dynamicka oblast kybernetické bezpecnosti. Tato specifickd oblast
bezpednosti se stala pfedmétem zajmu po kybernetickém incidentu v franu (2010),
kde pocitacovy Cerv Stuxnet destabilizoval jadernou elektrarnu v BuSehru. Tento
milnik vedl k zasadnimu pifehodnoceni kybernetické bezpecnosti v oblasti ICS.
Nasledny vyvoj zacalo ve svych publikacich reflektovat zna¢né mnozstvi autort,
ktefi hledali nové zplisoby ochrany ICS pied kybernetickymi Utoky. V poslednich
letech se stale vice autorti zamétuje na kybernetickou ochranu ICS prostfednictvim
technik pro detekci anomalii. Sokolov [5] ve své publikaci uvedl zékladni rozdéleni,
vyhody a nevyhody aplikace algoritmil strojového uceni v prostiedi ICS. Konstatoval
nevhodnost pouZiti systému detekce anomalii, zaloZzeném na linedrnich modelech
z diivodu nizké efektivity detekce anomadlii. Déle vyzdvihl lepsi detek¢ni schopnosti
skupiny technik zalozenych na stromovych strukturich (napf. Random Forest).
Vysledky vSak podle autora ukazuji na nachylnost k ,,pfeuceni* vytvotfeného modelu,
a tudiz 1 horSim generalizanim vlastnostem tohoto feSeni. Posledni zkoumanou
skupinou byly podle autora neuronové sité. Ty vykazovaly nejpiesnéjsi vysledky,
avSak za cenu vySSi vypocetni naro€nosti, zvlasté pak pii velkém poctu vstupnich
dat.

Mnozi autofi popisuji oblast detekce anomalii v rozsdhlém poctu publikaci pro
rizné oblasti lidské Cinnosti. AvSak jen omezené procento z nich je zaméfeno na
oblast kybernetické bezpecnosti pro ICS systémy. Znané mnozstvi autor
predstavuje slibna feseni, ktera v8ak neberou v potaz aspekty a kritéria pro vyuziti
téchto detek¢nich systémi v prostiedi ICS. Vyvstava proto fada otdzek, na které je
nutné najit dostateCnou odpovéd’. Jednou ze zasadnich otazek pro nasazeni metod
strojového uceni je vypocetni, a tudiZz i ¢asova narocnost detekénich modelti pro
system ICS. V tad¢ publikaci neni zohlednéna problematika faleSnych poplachii a
jejich minimalizace z divodu ochrany dostupnosti sluzeb ICS a zajisténi jeho
kontinualniho chodu. Toto kritérium, skytd zna¢né riziko pro systémy ICS. Zakladni
nedostatky soucasného feseni se daji shrnout do nésledujicich bodi:

e Nizké mira piesnosti v ramci identifikace kybernetickych utoki,
e Vysokd mira faleSnych poplachi,
e Vysokd vypocetni ndrocnost,



Interpretace kybernetického utoku.
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Obr. 1: Detekce anomalii zalozena na kombinaci strojového u



3. CILE DISERTACNI PRACE

Hlavnim cilem dizertacni prace je:

Konceptualni navrh a ovéreni systému detekce anomalii Z pohledu kybernetické
bezpecnosti, zaloZeného na strojovém uceni, v prumyslovych fidicich systémech.

K dosazeni hlavniho cile bude nutné splnit tyto dil¢i cile:

vymezeni postupu identifikace kybernetickych ttokt pro systémy ICS,

vybér, Gprava a analyza vybranych ICS datasetl a jejich parametrti, které
budou vyuzity pro detekci anomalii,

identifikace a analyza algoritmu strojového uceni vhodnych pro oblast
detekce anomalii,

vyuziti optimalizacnich technik pro zvySeni detekénich schopnosti
zvoleného feSeni,

zhodnoceni moznosti interpretace detekovanych anomalii,
vytvoreni algoritmu pro detekci anomalii, zaloZeném na strojovém
uceni,

overovani, testovani a hodnoceni navrzeného feSeni.



4. ZVOLENE METODY ZPRACOVANI

Pro Gispésné feseni cilti dizertacni prace bylo vyuzito nasledujicich metod védecké

prace (metoda analyzy, metoda syntézy, metoda modelovani, metoda komparace,
metoda experimentu, metoda matematické statistiky, metoda indukce).

Metoda analyzy — jedna se o obecnou védeckou metodu, kterad je zalozena na
rozkladu zkoumaného jevu na dil¢i ¢asti, které jsou dale vyhodnoceny za icelem
odhaleni jejich podstaty. Pro ucely disertacni prace je tato metoda vyuzita k
porozumeni technik, dat a postupti, ¢ehoz bylo nasledné vyuzito k jejich vybéru.
Metoda syntézy — tato védeckd metoda je zalozena na spojeni dil¢ich Casti do
jednoho celku pii sledovani souvislosti, vazeb a vlastnosti mezi jednotlivymi
prvky jevu. V diserta¢ni praci je vyuzita pro tvorbu systému detekce anomalii.
K tomu je pouzito fady dil¢ich postupti, technik a algoritmd.

Metoda modelovani — metodu modelovani mizeme definovat jako
experimentalni proces, jehoz vysledkem je vytvofeni abstraktniho modelu, ktery
je vyuzit pro detekci komunikaénich anomalii. V souvislosti s cili dizertacni
prace je vyuzito metody modelovani k vytvofeni prediktivnhiho modelu pro
klasifikaci zvoleného datasetu.

Metoda komparace — jedna se o zakladni metodu pro porovnani dvou a vice
objektl v jednotném prostiedi (stejné podminky), poptipadé pro vyhodnoceni
dvou a vice prosttedi (rozdilné podminky) pro jeden objekt. V ramci dizertacni
prace je pouzito metody komparace pro porovnani ucinnosti jednotlivych metod
detekce. K tomu je vyuzito metod matematické statistiky.

Metoda experimentu — tato empiricka metoda je zaméfena na testovani a
ovéfovani pravdivosti vytvofenych hypotéz za stanovenych podminek. Cilem je
verifikovat neboli potvrdit nebo falzifikovat neboli vyvratit platnost hypotézy.
Metoda experimentu je jednou z dulezitych metod nutnych pro naplnéni cil
dizerta¢ni prace. Tato metoda je vyuzita k ovéteni predpokladi v oblasti detekce
anomalii.

Metody matematickeé statistiky — jedna se o exaktni disciplinu, ktera je zalozena
na analyze empirickych dat. Vyuziti téchto metod umoznuje analyzovat data za
ucelem piesné specifikace jevi a jejich vztahii. Metody matematické statistiky
jsou v ramci dizertaéni prace vyuzity pro analyzu datovych setli a v oblasti vyvoje
vhodnych postupi pfi identifikaci anomalii.

Metoda indukce — tato védecka metoda je zaloZena na generalizaci sledovanych
jevi. Vysledek indukce vypovida o podstaté zakonitosti ve sledovaném jevu.
Vystupem této védecké metody je hypotéza, ktera je bud’ potvrzena, nebo
vyvracena. Tato védecka metoda je vyuzita ke tvorbé hypotéz v ramci oblasti
detekce anomalii.
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5. TEORETICKY RAMEC

Ugelem této kapitoly je vytvofit teoreticky zaklad pouzitych technik a algoritmi
za ucelem objasnéni zvolenych postupt vyuzitych pro naplnéni vytyCenych cilt
disertacni prace. Tato kapitola je rozdélena do osmi podsekci, které reflektuji
zakladni ukony, které byly nezbytné pro naplnéni cile disertacni prace.

5.1 Uprava dat

Uprava a vybér vstupnich dat je jednou z velmi dilezitych &asti pro efektivni
vyuziti algoritmu strojového udeni. Casto vak jsou tato data ukladana v rozdilnych
formatech. Proto je nutnd jejich transformace do podoby, ktera bude vyhovovat
pfislusnym algoritmiim. Je vhodné poznamenat, ze obecné strojové uceni vyuZziva
numerické hodnoty pro trénovani modelii. V rdmci disertacni prace je pro numerické
hodnoty vyuzita transformace dat na jednotné méritko. Druha transformace se
tyka problematiky chybéjicich hodnot. Pro transformaci nominélnich dat bylo
vyuzito transformace ,,one-hot encoder“. Vyuzitd data jsou dale nazyvéana jako
dataset.

5.2 Vybér atributi

Tato oblast také zndma jako vybér rysl, je zakladnim Ukonem k vytvoreni
efektivniho modelu v oblasti strojového uceni. Jednd se o vybér nejvhodnéjsi
podmnoziny dat z celého datasetu, ktery miZze obsahovat stovky az tisice atributii.
Hlavni mySlenou této oblasti je tvorba redukovaného datasetu pii zachovani jeho
informac¢ni hodnoty. Z divodu redukce dimenze vyuzivanych dataseti bylo nutné
vybrat feSeni, které efektivné snizi dimenzi datasetu a umozni interpretaci vysledk.
Jako vhodné fteSeni tohoto problému byla vybrdna metoda analyzy hlavnich
komponent (Principal Component Analysis — PCA). Zakladni myslenkou PCA je
redukovat pocet atributil, a pfitom zachovat jejich ptivodni informac¢ni hodnotu.[6]

5.3 Analyza vyuzivanych datasett

V této podkapitole jsou analyzovany tii datasety, které byly vyuzity pro tvorbu a
testovani systému detekce anomalii. Prvni z dataseti byl predstaven v publikaci [7].
Dataset sestava z nékolikahodinového zdznamu sitové komunikaci ICS systému.
Tato data byla vygenerovana pomoci fady simulaci. Vysledny systém piedstavuje
elektrickou distribucni sit’ se zdrojem o 12 000 V. Vytvofeny SCADA sandbox je
slozen znékolika MTU a RTU, kter¢ komunikuji prosttednictvim Modbus
komunikac¢niho protokolu.[7] Tento dataset obsahuje Ctyfi kybernetické tutoky
(CAl_1 az CAl _4). Druhy dataset byl vygenerovan na univerzité: ,,University of
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Technology and Design* v Singapuru.[8] Jedna se o realny systém urceny pro ¢isténi
odpadnich vod. Tento dataset obsahuje Sest kybernetickych utokt pro tvorbu systému
detekce anomalii (CA2_1 az CA2_6) a dalsi tii pro ovéreni vysledki (CA2 7 az
CA2_9). Treti dataset byl vytvoien na ,,Mississippi State University*. Svym ucelem
ptedstavuje plynovod viz. [9]. Tento systém obsahuje akéni ¢leny jako je naptiklad
pumpa nebo solenoid pro kontrolu tlaku v potrubi. Tento dataset obsahuje Sest
kybernetickych utokti pro tvorbu systému detekce anomalii (CA3_1 az CA3 6) a
dalsi tii pro ovéieni vysledki (CA3 7 az CA3 9).

5.4 Popis zvolenych algoritmi

V ramci této podkapitoly jsou popsany Ctyfi algoritmy strojového u€eni, kterych
byly vyuzito v disertacni praci. VSechny algoritmy spadaji do oblasti strojového
uCeni vyuzivajici kombinace principli u€eni s ucitelem a uceni bez ucitele.
Neuronové sité (ANN) vychazeji svoji filozofii z fungovani fidiciho centra nervové
soustavy u biologickych organismi. Jako druhy algoritmus byl vybran One-class
Support Vector Machines(OCSVM). Zakladem OCSVM je vytvoreni nadroviny,
ktera odd€luje data. Tuto nadrovinu je nutné maximalizovat, tedy oddélit od sebe dvé
skupiny dat. Tteti algoritmus strojového uceni byl vybran ,,Isolation Forest* (IF).
IF vychéazi ze dvou ptedpokladi. Prvni z pfedpokladi vychazi ze skute¢nosti, Ze
anomalie jsou zastoupeny v datech velmi zfidka. Druhy ptedpoklad vychazi
Z rozdilnosti hodnoty mezi atributem normalniho zaznamu a atributem anomalniho
zaznamu. Poslednim algoritmem strojového uceni byl zvolen LSTM (Long short-
term memory). Jedna se o algoritmus strojového uceni, ktery spada do podskupiny
rekurentnich neuronovych siti. Tyto algoritmy pracuji se sekvencnimi daty, kde
vyznamnou roli hraji nejenom hodnoty jednotlivych atributii, ale také jejich
usporadani. [10]

5.5 Optimalizace

Pro nalezeni optimalniho feSeni v rdmci systému detekce anomadlii byly vyuzity tii
optimaliza¢ni algoritmy. Tyto algoritmy jsou vyuZzity pro nastaveni algoritmi
strojového uceni (hyperparametry) V zavislosti na cilové funkci (CF). Jako prvni
optimaliza¢ni algoritmus byl vybran Random Search (RS). RS vyuziva
kombinatoriky, kde sestavuje mnoZinu vSech moznych kombinaci vyuZivanych
hyperparametrt. Z této mnoziny poté ndhodné vybird zastupce, ktefi jsou nasledné
otestovani. Druhy zvoleny algoritmus je Geneticky Algoritmus (GA). Jedna se o
robustni vyhledavaci algoritmy zalozené na heuristice, ktera vychazi z Darwinovy
evoluc¢ni teorie. Kde jenom atributy, vlastnosti téch nejlepsich jedincti pfechazeji na
dalsi generace. GA proto konverguji do jednoho optimalniho feSeni (jednotlivce),
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ktery je vybran simulovanou evoluci. Jako posledni algoritmus byl zvolen Tree-
structured Parzen Estimator (TPE). Jedna se o optimaliza¢ni algoritmus zalozeny
na Bayesovské optimalizaci, ktera vyuziva Gaussova procesu. TPE popsali autofi
Bergstra et al. (2011), ve své publikaci [11].

5.6 Multikriterialni hodnoceni

Zakladni myslenkou a tkolem multikriterialniho hodnoceni (MH) je v tomto
pfipadé vybér jedné varianty z mnoziny moznosti na zékladé vybranych kritérii.
V ramci disertacni prace je vyuzito multikriteridlni hodnoceni pro definici CF, ktera
je nezbytna pro optimaliza¢ni algoritmy. CF je v tomto pfipadé definovana pomoci
péti metrik (viz. kapitola 5.7). V rdmci feSené problematiky byla vyuzita metoda
multikriterialniho hodnoceni TOPSIS (Technique for Order of Preference by
Similarity to Ideal Solution). Mezi klady této metody patii nizkd vypocetni
naroc¢nost a konzistentnost metody. Tato metoda bere také v potaz nejenom nejlepsi
mozn¢ vysledky, ale také ty nejhor$i, coZ umoznuje negovat Spatné¢ vysledky
V jednom kritériu za dobré¢ vysledky v jiném.

5.7 Hodnoceni vysledkii

Tato kapitola popisuje metodiku hodnoceni klasifikacnich modelid, ktera je
vyuzivana v rdmci odborné komunity. Kazdy z vyuzitych algoritmi strojového uceni
je ohodnocen pomoci péti metrik. Tyto metriky spolu s metodou TOPSIS slouZi pro
vypocet CF. Vycet téchto metrik je nasledujici:

¢ Mmcc — (Matthews Correlation Coefficient). Vysledna hodnota metriky
vyjadifuje vSechny aspekty konflizni matice. AvSak neni zatizena nedostatky pii
vyuziti nevyvazeného datasetu jako tomu je u metriky “Accuracy”.

e MF; — tato metrika (F1 skore) je dosti vyuzivdna pro popis vysledkii konfazni
matice. Oproti metrice “Accuracy” neni tolik ndchylna na vyskyt nevyvazenych
tfid v datasetu.

o Mpree — tato metrika (precision) vypocitava pravdépodobnost pozitivni
klasifikace. Vyjadiuje pomér spravné pozitivné identifikovanych prvkl ke vsem
prvkiim, které jsou oznaceny jako pozitivni.

e Mrpr — tato nejvyznamnéjsi metrika (False positive rate (FPR)) vyjadiuje
ptipad, kdy pozitivni tfidy jsou identifikovany jako falesné, tedy jednd se o
ptipad, kdy normalni a nezdvadna komunikace na pocitacové siti je vyhodnocena
jako nebezpecna.

e (as — toto kritérium vyjadfuje ¢as potiebny k predikci a klasifikaci testovaciho
datasetu prosttednictvim prediktivniho modelu.
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6. HLAVNI VYSLEDKY PRACE

V ramci této kapitoly jsou prezentovany jednotlivé vysledky vyzkumu. Kapitola
je rozdé¢lena do péti podkapitol. Kazda z nich pfispéla k naplnéni vyty¢enych cilt
disertacni prace. Vycet podkapitol je nasledujici: metoda vybéru a identifikace
kritickych kybernetickych utok vaci systému ICS, uprava datasetll pied jejich
vyuzitim pro algoritmy strojového uceni, optimalizace algoritmi strojového uceni,
ovéieni a interpretace systému detekce anomalii.

6.1 Identifikace soucasnych hrozeb a zranitelnosti ICS
v kybernetickém prostoru

Pro naplnéni tohoto cile byl vyuzit Shodan nastroj pro detekci a identifikaci
internetove piipojenych zatizeni a ICS-CERT databaze zranitelnosti, ktera poskytuje
aktualni seznam ICS zranitelnosti. Hlavnim pfedpokladem této ¢asti vyzkumu byla
Casova prodleva mezi zvetfejnénim zranitelnosti v databdzi ICS-CERT a reédlnou
aktualizaci systétmu z divodu odstranéni zranitelnosti. Tato zranitelnost byla
umocnéna faktem, Ze samotné aktualizace jsou pro ICS, a tudiz i pro SCADA
systemy velmi kritické, a proto je nelze provadét na denni bazi z divodu jejich
testovani. V roce 2016 bylo shromazdéno 974 zranitelnych ICS systémd. Ty i pies
doporuceni organizaci ICS-CERT na jejich izolaci od internetového ptipojeni byly
redlné dosazitelné prave prostiednictvim internetového piipojeni. Nejvice zasazenou
zemi byly Spojené staty americké, kde bylo 487 zranitelnych systému. Na druhém
misté bylo Spanélsko se 75 zranitelnymi systémy a na tfetim misté Kanada s 59
zranitelnymi systémy. Z vysledkt vyplyva, ze na celou Evropu piipada 291
zranitelnych systémi, coz neptesahuje celkovy pocet postizenych systémti v USA.,
Lze také konstatovat, Ze téméf 50 % vSech zasaZenych systémil bylo zasazeno
zranitelnosti I[CSA-16-026-02.

6.2 Uprava datasetii

V této podkapitole jsou prezentovany vysledky fady experimenti. Na jejich
zakladé byly zvoleny optimalni postupy a techniky pro tpravu datasetd z pohledu
kybernetické bezpecnosti ICS. Byly vyuzity techniky pro nahradu prazdnych hodnot
a technik pro zménu méftitka. Pro tvorbu a evaluaci dil¢ich konfiguraci technik byl
zvolen dataset 1 se ¢tyfmi kybernetickymi tUtoky. Pro kazdy ze Ctyf algoritmu
strojového uceni a nasledné pro kazdy ze ¢tyi kybernetickych utokt bylo vytvotreno
devét kombinaci technik pro upravu dat (datal az data9). Tti techniky pro nédhradu
chybéjici hodnoty a tfi techniky pro zménu méfitka. Tyto kombinace jsou vytvoreny
Vv nasledujicim poradi: datal — aritmeticky prumér; normalizace <0,1>, data2 —
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aritmeticky primér; normalizace <-1,1>, data3 — aritmeticky praimér; standardizace,
datad4 — median; normalizace <0,1>, data5 — median; normalizace <-1,1>, data6 —
median; standardizace, data7 — nahrada konstantou; normalizace <0,1>, data8 —
nahrada konstantou; normalizace <-1,1>, data9 — nahrada konstantou; standardizace.

Bylo vytvoteno 900 prediktivnich modelii pro kazdy dil¢i algoritmus strojového
uceni. Pro evaluaci feSeni byly pouzity nasledujici metriky: Mg1, Mmcc, Mprec, Mepr
a Cas. Z diivodu porovnani viech variant zpracovani dat v ramci kazdého algoritmu
strojového uceni bylo vyuZzito neparametrického testu — Friedmantv test [12].
V rdmci tohoto testu je potvrzena nebo vyvracena nulova hypotéza pomoci p-
hodnoty. Pro zamitnuti nebo pfijeti nulové hypotézy je uvazovano s hodnotou 5 %.
Pro zhodnoceni statistické vyznamnosti vysledkii Friedmanova testu je vyuZito
Nemenyiho testu pro definici kritické vzdalenosti. Ta uruje vyznamné statistické
rozdily mezi daty. Souhrnné vysledky jsou prezentovany v Tab. 1. Kazda kombinace
byla ohodnocena podle Friedmanova testu.

Tab. 1 — Souhrnné vysledky experimentu — uprava datasetu. [vlastni zdroj]

Kombinace technik/ data | data | data | data | data | data | data | data | data
algoritmy 1 2 3 4 5 6 7 8 9
7 5 6 1 4 3 2 4 8 7
E 1 | s | 8] 247 ]3] 3]s
§ 1 | 26 | 3|5 | 8] 4| 4] 7
> 1 5 7 3 2 8 4 5 6
Suma 8 18 | 22 | 12 | 14 | 25 | 15 | 20 | 26
1 4 7 2 5 6 3 9 8
E 1 4 7 2 5 8 3 6 9
9 1 6 2 4 8 3 5 7
1 4 9 2 6 8 3 5 7
Suma 4 18 | 32 8 20 | 30 | 12 | 25 | 31
8 3 2 7 5 6 9 4 1
L 8 4 1 7 6 2 9 5 3
4 8 3 2 9 5 6 7 1
6 4 1 5 7 2 8 9 3
Suma 26 | 19 7 21 | 27 | 15 | 32 | 25 8

Algoritmus OCSVM byl kvili diametralné hor§im vysledkiim vynat z mnoZiny
testovanych algoritmil strojového uceni. Ze souhrnnych vysledki 1ze vzdy vyclenit
vhodné feseni pro kazdého zastupce z algoritmtli strojového uceni. V tomto pripadé
niz§i vysledné cCislo znaci lepsi vysledky. V pfipadé neuronové sité¢ se jedna o
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kombinaci datal. V ptipadé LSTM se jedna o kombinaci datal a v piipad¢ algoritmu
IF se jedna o kombinaci technik spadajicich pod oznaceni data3.Tento experiment
byl vyznamny pro dalsi postup disertacni prace. Dalsi experimenty budou vychazet
z jeho vysledku pri apravé datasetd.

6.3 Postup nastaveni a ohodnoceni jednotlivych algoritmi
strojového uceni pomoci optimaliza¢nich technik

Tato podkapitola disertacni prace je zaméfena na popsani procesu a diskusi
vysledkl optimalizace hyperparametri pro vybrané algoritmy strojového uceni. Na
zaklad¢ vysledkt optimaliza¢nich algoritmd byla vybrana optimalni nastaveni
(hyperparametrii) jednotlivych algoritmii strojového uceni pro vybrané datasety.
Vysledky z provedenych experimentii jsou srovnany prostiednictvim péti metrik
Me1, Muce, Mpree, Mepr a Cas pomoci Friedmanova testu viz. Tab. 2. V ramci
kazdého grafu je diskutovano 12 hodnot odpovidajicich jednotlivym kombinacim od
datal do datal2. Kde datal, data2 a data3 predstavuji zdkladni nastaveni algoritmii
Vv potadi neuronova sit’, LSTM, IF. Data4 az data 6 reprezentuji algoritmy neuronova
sit’, LSTM, IF pfi nastaveni hyperparametrii pomoci evolu¢niho algoritmu. Data7 az
data9 predstavuji algoritmy neuronova sit, LSTM, IF pfi nastaveni hyperparametri
pomoci RS. Datal0 az data 12 ptfedstavuji algoritmy neuronova sit’, LSTM, IF pfi
nastaveni hyperparametrii pomoci TPE. Druhy experiment byl vyhradn€ zaméten na

vvvvvv

Tab. 2 — Komparace jednotlivych algoritmti podle poradi v ramci Friedmanova
testu. [vlastni zdroj]

Zastoupené
algoritmy/ |datal|data2|data3|data4|data5|data6|data7|data8|data9 datalO|datall|datal2
datasety
- 4 2 10 3 5 11 1 6 7 1 8 9
3 5 2 10 4 9 7 3 7 6 1 11 8
£ 6 | 5 |11 2] 4737 ]10] 1 9 8
- 3 1|95 |6 |12] 48|11 2 7 | 10
2 3 8 7 2 1 6 5 4 9 2
N 1 7 10 8 5 4 3 11 9 6 2 12
3 3 2 4 6 6 9 9 1 5 10 7 8
= 1| 4|8 46| 7 2119 ] 10] 3 5
10 4 2 8 9 5 6 12 1 7 11 3
1 5 9 4 6 6 3 7 10 9 2 8
= = 5 10 2 1 8 6 3 9 11 4 1 7
o8& 9 10 2 5 11 4 7 3 12 1 8 6
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6 4 1 7 4 4 9 6 2 8 3 5
6 9 10 1 7 7 5 3 11 2 4 8
1 6 8 3 7 11 2 9 10 5 4 12
10 7 3 1 6 8 4 11 9 2 5 7
Suma 73 | 81 | 102 | 70 | 106 | 110 | 65 | 117 | 128 | 73 94 118

Mezi nejlepsi zéastupce z vysledné tabulky lze zafadit nasledujici algoritmy:
neuronova sit’ nastavend podle RS a neuronové sit' nastavena podle evoluc¢niho
algoritmu. Tyto vysledky se vSak nedaji povazovat za jednoznacné, a to predevsim
proto, ze v ramci prezentovanych grafii jsou zobrazené algoritmy porovnavany podle
peti metrik, pfiCemz v tomto piipadé jsou vSechny metriky stejné vyznamné. Tedy
z4adna metrika nevybocuje svoji vyznamnosti nad ostatni. Proto byl uskute¢nén druhy
experiment, kde vysledky byly prezentovany pomoci krabicového grafu viz. Obr.2.
V tomto obrazku jsou porovnani vSichni zastupci vybranych algoritmd. Tento
ilustraéni obréazek je jednim z vysledkil pro kyberneticky utok CA2 3 ve druhém
datasetu. Ze souhrnnych vysledkt vyplyva nasledujici. Pro dataset 2 a 3 je nejlepsi
moznosti algoritmus IF nastaveny podle evolu¢niho algoritmu.

0.9
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0.7
0.6

0.5

FPR

0.4

0.3

“E‘%%%%% %—&—%%T%

0.1

Jendotlivé kombinace algoritm strojového uceni

Obr. 2: Porovnani metriky Mgpgr pro jednotlivé kombinace algoritmu strojového uceni
a optimaliza¢nich algoritmi pro kyberneticky utok — CA2_3. [vlastni zdroj]
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Vysledky ukazuji prakticky nulové hodnoty metrik Mepr (nejlep$i mozny
vysledek). V piipad¢ datasetu 1 se ukazalo, Ze vyuziti optimaliza¢niho algoritmu
TPE pro nastaveni hyperparametrii neuronové sité vykazuje nejlepsi vysledky.

6.4 Ovéreni systému detekce anomalii

Tato sekce je zaméfena na oveieni vytvoreného systému detekce. Pro tento tcel
bylo vybrano Sest kybernetickych utokt. Tti z datasetu 2 (CA2_7, CA2_8, CA2_9)
a tf1 z datasetu 3 (CA3_7, CA3 8, CA3 9). Byly provedeny dva typy experimentd,
stejn¢ jako v piipad¢ podkapitoly 6.3. Bylo vyuZito nasledujicich kombinaci: datal,
data2 a data3 reprezentuji algoritmy neuronova sit, LSTM, IF pfi nastaveni
hyperparametrti pomoci evolu¢niho algoritmu. Data4 az data6 piedstavuji algoritmy
neuronova sit’, LSTM, IF pfi nastaveni hyperparametrii pomoci RS. Data7 az data9
predstavuji algoritmy neuronova sit’, LSTM, IF pfi nastaveni hyperparametrit pomoci
TPE. Vysledky jsou uvedeny v Tab. 3.

Tab. 3 — Komparace jednotlivych algoritmti podle poradi v ramci
Friedmanova testu (ovéteni vysledki). [vlastni zdroj]

Zastoupené
algoritmy/ | datal | data2 | data3 | data4 | data5 | data6 | data7 | data8 | data9
datasety
~ 1 3 2 4 7 5 6 2 5
g 3 4 1 2 5 6 7 2 6
8 7 2 1 3 1 6 4 5 8
o 1 5 3 2 6 7 4 8 5
g 8 2 2 6 5 4 7 3 1
8 4 3 1 6 9 8 7 5 2
Suma 24 19 10 23 33 36 35 25 27

Mezi nejlepsi zastupce z vysledné tabulky lze zaradit nasledujici algoritmy:
algoritmus IF nastaveny prostfednictvim evolu¢niho algoritmu (data3) — skore 10 a
algoritmus LSTM nastaveny podle evolu¢niho algoritmu (data2) — skore 19. Tyto
vysledky jsou pomérné zajimavé, zvlasté pak pii srovnani s vysledky v Tab. 3.
Algoritmus IF, ktery méa vybrané hyperparametry podle evolu¢niho algoritmu zde
ukazuje své dominantni umisténi v porovnani se zbylymi variantami algoritmil
strojového uceni.
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V ptipadé metriky Mgpr |ze identifikovat nejlepSiho zastupce pro dva vybrané
datasety (dataset 2 a dataset 3). V tomto piipadé se jedna o algoritmus strojového
uceni, jehoz hyperparametry byly nastaveny podle vysledka vzeslych z evolu¢niho
algoritmu. Ve vSech pfipadech tento zastupce dosahuje vybornych vysledku, kde
metrika MFPR dosahuje velmi nizkych az nulovych hodnot. Takto nastaveny systém
ma poté v realném provozu velmi nizké procento falesnych poplachti.

6.5 Interpretace anomalii detekovanych pomoci algoritmii
strojového uceni

Tato podkapitola disertatni prace je zaméfena na zhodnoceni moznosti
interpretace vysledkli. V ramci ptredesSlych experimenti byli identifikovani dva
nejlepsi zastupci pro detekci kybernetickych tutokti. Jedna se o neuronovou sit’ a
algoritmus strojového uceni IF. AvSak tyto dvé zvolené varianty se od sebe mirné
odlisuji z pohledu interpretace vysledki. V piipad¢ IF je nutné vytvorit druhy model
algoritmu strojového uc¢eni Random forest (RF) k modelu IF. RF poté dostava vystup
z IF, pokud byla identifikovana anomadlie. RF poté miiZze identifikovat jednotlivé
vyznamnosti datovych bodl. VSechny ostatni postupy jsou u obou algoritmti totozné.

Vysledky predikce

l

Definovani hranicni
hodnoty

¥
Hlavni komponenty

Ano PCA

Anomalie ? ¢

Identifikace
viiznamnosti hlavnich
Ne komponent - PCA

\ R /

podrobnéjgi analyzu

< Prijeti opatfeni C—J

k. ¥

Pokragovani v Pokracovani v
predikci predikci

Obr. 3: Interpretace vysledktl neuronové sit¢ — dataset 2. [vlastni zdroj]
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V Obr. 3 je zobrazen diagram postupu pro interpretaci vysledk v ramci neuronové
sité. Cely proces zac¢ina ziskanim predikce vysledkii pomoci modelu neuronové sité.
Nasleduje proces vypoctu hrani¢ni hodnoty pro rozd€leni anomalniho chovani od
normalnitho provozu systému. V zavislosti na hrani¢éni hodnoté je mozné
identifikovat anomalni hodnoty. Jestli neni nalezena anomalie, poté provoz
detekéniho systému miize pokracovat stejné 1 nadale. Pokud je vSak anomalie
nalezena, pak je nutné ji identifikovat a interpretovat. Jak je v diagramu nazorné
ukazano, definice hrani¢nich hodnot se déje hned po predikci. Tento proces je vlastné
soucasti detekce anomalii. Lze také konstatovat, Ze v této fazi interpretace jsou jiz
znam¢é jednotlivé hodnoty pro dil¢i datové body. Jednd se o rozdil redlné hodnoty a
predikované hodnoty pro kazdy bod. Pii identifikaci anomalie nasleduje poté
pomérné jednoduchy postup. Tedy identifikace anomalniho datového bodu hlavni
komponenty, kterd k nému piinalezi. V prezentovaném ptipadé se jedna o hlavni
komponentu 2 (viz diagram). Poté reverzni metodou Ize docilit vy¢tu atributli v ramci
hlavni komponenty vcetné jejich vyznamnosti. Tedy jak vyznamny je kazdy z dil¢ich
atributu pro sestaveni hlavni komponenty (PCA). Prosttednictvim tohoto postupu lze
zprostiedkované vypocitat vyznamnost jednotlivych atribut.

Vysledky takto ziskané mohou byt podrobeny detailnéjsi analyze, ze které by
nasledné méla byt vytvofena nezbytnia opatfeni pro Upravu chodu sledovaného
systemu, popiipadé prijaty upravy detekcniho systému v ptipadé faleSné identifikace.
V piipadé pozitivni identifikace kybernetického utoku by méla byt pfijata takova
opatfeni, ktera zabraiuji v pokraCovani Utoku nebo zmiriiuji jeho dopady. Tato
disertacni prace nebyla svym pojetim koncipovana, tak aby tyto body vytesila. V tfad¢
ptipadl je nutnd hluboké znalost chranéného systému a jeho procesi pro efektivni
analyzu a také ptijeti opatfeni z toho vychézejici. V téchto ptipadech je poté nutna
uzka koordinace s technickymi pracovniky chranéného systému pro vyteSeni této
problematiky.
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7. PRINOSY PRACE PRO VEDU A PRAXI

V ramci piedlozené disertaéni prace byl proveden vyzkum v oblasti detekce
anomalii pomoci algoritmili a metod strojového uceni.

7.1 Prinos pro védu

Hlavnim cilem diserta¢ni prace bylo vytvoieni systému pro detekci anomalii
v oblasti ICS. Tento systém byl od pocatku koncipovan s ohledem na specifika ICS
systémil, pii zachovani moZnosti interpretace vysledkti. Tyto charakteristiky spolu
s urCitou adaptabilnosti navrhovaného feSeni 1ze povaZovat za jeden z hlavnich
pfinosi pro védeckou komunitu. K dosazeni tohoto cile bylo zapotiebi
multidisciplinarniho pfistupu, ve kterém se spojuji znalosti spadajici do oblasti
kybernetické bezpecnosti, umél¢ inteligence, detekce anomalii, dolovani dat, Gipravy
datasetli, optimalizace, multikriteridlniho hodnoceni, ale i oblasti priimyslovych
fidicich systémil. V ramci téchto definovanych oblasti 1ze ofekédvat piinosy pro
védeckou komunitu.

Jako dalsi ptfinos pro védu je potvrzeni aplikovatelnosti ptedstaven¢ho systému
detekce anomalii 1 pro realné systémy. Tedy aplikovatelnost tohoto systému
V realném prostiedi pii vyuziti redlnych dat. Vyuziti detekce anomalii na zakladé
algoritmli strojového uceni se ukéazalo jako velmi slibnd oblast, ktera povede ke
zvyseni kybernetické bezpecnosti 1 velmi komplexnich systémtl.

Vysledky disertaCni prace naznacuji vhodné kombinace optimaliza¢nich
algoritmu, algoritmi strojového uceni a technik pro upravu dat v oblasti detekce
kybernetickych utokl. Z vysledkl 1ze také vyvodit nevhodnost vyuziti nékterych
algoritmil strojového uceni pro feSeni zadané problematiky. Jedna se zejména o
algoritmus OCSVM, ktery je Casto vyuzivan odbornou komunitou pro detekci
kybernetickych utokli v rdmci ICS systémdl.

Posledni sekce ptinosu pro védeckou komunitu je zaméfena na interpretaci
vysledkli systému pro detekci anomalii. Pfi postupu interpretace vyznamnosti
jednotlivych atributii je vyuZzito reverznich postupi, které se z ¢asti odvijeji od
technik vyuzitych v prvni sekci (techniky pro upravu dat). Navrzeny postup lze
aplikovat na fadu oblasti strojového uceni, kde je vyuzito riznych vstupnich dat o
rozdilné dimensionalité.

7.2 PFinos pro praxi

Kybernetickd bezpecnost kritické infrastruktury se stala jednou z hlavnich
bezpec¢nostnich otazek soucasnosti. Navrzeny systém pro detekci anomalii v oblasti
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ICS je vytvoien sohledem na aplikaci v realném prostfedi. Jednotlivé zvolené
postupy jsou tudiz zvoleny takovym zpiisobem, jenZ umoznuje nasazeni
popisovan¢ho feSeni v rozlicnych ICS systémech. Tento postup umoziuji
optimaliza¢ni techniky. Ty jsou vyuzity pro vybér vhodného nastaveni
(hyperparametril) algoritmti strojového uceni. Toto nastaveni i diky vyuzitému
multikriteridlnimu hodnoceni umoziuje urcité adaptace pro kazdy dil¢i systém ICS.

Vétsina feSeni pro ochranu pred kybernetickymi ttoky je feSena na bazi detekce
pomoci signatur nebo metod, které vyzaduji pfesné¢ definovanou mnozinu
kybernetickych utoki, proti kterym je poté doty¢ny systém chranén. Navrhované
feSeni popsané v disertani préaci, vSak vyuziva informace ziskané v rdmci
normalniho chodu sledovaného systému. Na zdkladé tohoto chovani je vytvaten
prediktivni model, ktery je dale vyuzit pro detekci kybernetickych Utoki. Tento
rozdil oproti klasickému pojetim detekce kybernetickych utokli pomoci signatur
umoznuje systému detekce anomalii zdsadni vyhody pii detekci kybernetickych
utokll. Systém detekce anomadlii nepotifebuje Zadnou databazi (signatur)
kybernetickych utokd. Takovy systém umoZznuje minimalizovat nédklady spojené s
periodickymi aktualizacemi databazi (signatur) kybernetickych tutok. Druhym
vyznamnym piinosem tohoto ptfedstavené¢ho feSeni je detekce dosud nezndmych
kybernetickych utoka. V ptipadé detekce pomoci signatur tato udalost nastava ve
dvou pripadech. Pfi pozdni aktualizaci databaze signatur nebo v pfipadé¢ kdy
kyberneticky utok viibec nebyl identifikovan odbornou komunitou (ptipad ,,Zero Day
Attack®). Navrzeny systém detekce anomalii byl od pocatku vytvaren, aby nebyl
negativné¢ ovlivnén témito dvéma ptipady. Aplikace takto navrzeného systému
detekce anomalii v praxi nejenom zvysi efektivnost detekce kybernetickych ttok,
ale také snizi naklady na provoz kybernetické ochrany ICS systému.

Z diivodu ovéteni a validace systému detekce anomalii byl uskute¢nén rozsahly
vyzkum. Byla provedena fada experimenti, kterd se pfedevSim zameéiila na
optimalizaci algoritml strojového uceni prostfednictvim péti metrik Mgi, Muce,
Mpree, Mepr, Cas. Pii¢emz pravé metrika Mepr (vyjadiuje fale$né detekce
velmi malé aZ nulové hodnoty metriky Mgpr. Tyto vysledky podporuji moZnost
nasazeni systému detekce anomalii v redlném provozu. Pravé absence faleSnych
klasifikaci nezatézuje chranény systém faleSnymi poplachy, které by mohly ohrozit
kontinuitu provozu celého systému ICS. Zbylé metriky Mr1, Mmcc, Mpree, Cas
zajiStuji pomoci multikriteridlniho hodnoceni TOPSIS vyvazenost vysledného
modelu.
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8. ZAVER

Disertacni prace byla zaméfena na ochranu systémi ICS, které se diky digitalizaci
a Priimyslu 4.0 stavaji nezbytnou souc¢asti moderni spole¢nosti. Tento trend zavislosti
na systémech ICS bude v budoucnu posilovat. Lze ocekavat implementace ICS
v fad¢ sektori kritické infrastruktury statu. Z dosavadniho vyvoje v oblasti
kybernetické bezpecnosti vyplyva nartistajici zdjem, jak statnich, tak privatnich
moderni spole¢nost. Z tohoto divodu je kybernetickd bezpecnost ICS systému
nezbytna pro zachovani dostupnosti kritickych sluzeb pro obyvatelstvo. V ramci
disertac¢ni prace byl predstaven uceleny systém pro detekci anomalii zalozeny na
strojovém uceni. Tento systém byl od po¢atku navrhovan tak aby splioval nasledujici
pozadavky:

1. Detekovani nezndmych kybernetickych utoki.
2. Skalovatelnost systému.

3. Moznost realného vyuziti v systémech ICS.

4. Moznost interpretace vysledk.

Tyto ¢tyti pozadavky byly zasadni pro tvorbu prezentovaného systému. Prvni bod
byl splnén jiz vybérem vhodného typu algoritmli strojového uceni. VyuZziti
kombinace uceni s ucitelem a uceni bez uclitele zajiStuje tvorbu klasifika¢nich
modelil vyhradné prosttednictvim dat normalniho provozu sledovaného systému.
Druhy bod byl zajistén pomoci transformace dat pomoci algoritmu PCA. Tento
postup zajisSt'uje zpracovani detekci anomalii pro teoreticky velmi rozséhlé systémy
Bylo potieba provést velmi velky pocet experimentt, které se vztahovaly K upravé
datasetti, optimalizaci algoritmi strojového uceni a k samotnému vybéru nejlepsiho
feSeni podle jednotlivych metrik. Vysledky ukazaly, ze vyuziti popisovaného feSeni
je mozné uplatnit v redlnych systémech. Zvlasté pak v ptipad¢ algoritmu IF.

Zaveérecnd kapitola byla zaméfena na interpretaci detekovanych anomalii. Bylo
vyuzito reverzniho postupu pro ziskani nejvyznamnéjSich atributti pro kazdy
klasifikovany anomalni zaznam. Takto klasifikované vysledky byly poté pfedany pro
detailng;$i analyzu, které jsou nasledné nezbytné pro tvorbu opatieni pro upravu
chodu sledovaného systému. Tato disertacni prace si vSak svym pojetim neklade za
cil finalni interpretaci pivodu, typu kybernetického tutoku, poptipadé detekci
utocnika. V tad¢ ptipadi je nutna hluboké znalost chranéného systému a jeho procest
pro efektivni analyzu a také ptijeti opatieni z toho vychazejici.
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