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ABSTRAKT

Tato prace se zamétuje na elektronické systémy vyuzivané v automobilovém primyslu pro
zabezpeceni majetku proti kradezi a ochranu zivota a zdravi osob vyuzivajicich dopravnich
prostiedkti. Teoreticka ¢ast se vénuje piehledu bezpe€nostnich systémt vyuzivanych
k ochran¢ vozidel pomoci mechanickych a elektronickych prostfedkii. Dale jsou popsany
systémy, které s témito prostiedky spolupracuji. V praktické ¢asti je provedeno testovani a
porovnani funkci mikro alarmti Ema a Ema 2 mezi sebou a nasledné srovnani s dostupnymi
systétmy na Ceském trhu. V posledni Casti se prace zamysli nad moznym vyvojem

bezpecnostnich systémi v budoucnosti.

Klic¢ova slova: Zabezpeceni, bezpecnost, kradez, vozidlo, ochrana, prostifedek, systém

ABSTRACT

This work focuses on electronic systems used in the automotive industry to safeguard
property against theft and to protect the life and health of persons using vehicles. The
theoretical part is devoted to an overview of security systems used to protect vehicles by
mechanical and electronic means. Also describes the systems that interact with these means.
The practical part involves testing functions of the Ema and Ema 2 micro alarms and
comparing them with each other and then comparing them with the available systems on the
Czech market. In the last part, the work reflects on the possible development of security

systems in the future.

Keywords: Security, safety, theft, automobile, protection, means system
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UvVOD

Vlastnictvi osobniho automobilu je v dnesni dob¢ naprosto bézné pro vétsinu rodin a velké
mnozstvi spole¢nosti je vyuziva pro provozovani svého podnikani. Jejich vyuziti at’ uz jako
prostiedek dopravy do prace nebo prostiedek provozovani pracovni ¢innosti jako dodavatel
se stalo nedilnou soucasti spolecnosti. K vlastnictvi automobilu nicméné patii i urcita rizika.
Skutecnost je takova, ze ke kradezim spojenym s automobily dochazi denn€ at’ uz se jedna
o kradez vozu, odmontovani jednotlivych soucastek vozu, nebo vykradeni véci uvnitf.
Nanestésti zamcéeni vozu je dnes pouze zékladnim typem zabezpeceni, jelikoz zlodéji jsou
schopni zdmek odemknout i bez origindlniho klice pomérné snadno. Tisice lidi tak ro¢né
pfichdzi o vozidlo nebo drahé soucdstky, coz miize byt velkd finan¢ni ztrata. Proto se
snazime naSe vozidlo co nejlépe zabezpecit, abychom snizili riziko jeho ztraty. Muze se
jednat o levna zabezpeCeni za par tisic korun az po bezpeCnostni systémy od

specializovanych poskytovatelt za desitky tisic korun.

Ani cestovani vozem se vSak neobejde bez rizika. Bohuzel i pii pohybu na silnicich hrozi
urcitd pravdépodobnost, Ze dojde k poSkozeni automobilu, nebo Ujmé na zdravi, at’ uz vinou
majitele, nebo jiného ucastnika dopravy. Pfi splnéni fidi¢skych zkousek sice prokazujeme
znalost dopravnich zdkonti a zptsobilost pro fizeni automobilu, nicméné béhem casu
straveného za volantem dojde u vétSiny lidi k pfechodu na styl fizeni, ktery je nam pohodlny.
To ovSem nemusi znamenat, ze je bezpecny. Dal§im problémem je lidské chybovani a
umyslné $patné jednani. Proto se vyviji i elektronické systémy, které maji za kol hlidat a
chranit osoby zodpovédné za fizeni. Jejich cilem je ochrana, jak ucastnikli provozu, tak

majetku jinych osob.

V této praci budou popsany jednotlivé prvky pro zajistovani ochrany automobill a jejich
vliv na zabezpeceni. Dale budou popsany funkce systém jejichz cilem je ochrana uzivateli
pii jejich pohybu na pozemnich komunikacich a jejich vliv na bezpecnost silni¢niho
provozu. Zavérem prace pak bude zamysleni nad moznym budoucim vyvojem téchto

technologii a riziky s tim spojenymi.

Cilem prace je poskytnou uceleny piehled elektronickych zabezpecCovacich systémt a jejich

vlivu na bezpecnost automobilu pro §irsi vefejnost.
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I. TEORETICKA CAST
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1 AUTOMOBILOVA KRIMINALITA

Automobilovou kriminalitu Ize rozdé€lit do dvou skupin podle automobili na které se
pachatelé zamétuji. Prvnim typem jsou lidé, ktefi nemaji o zabezpeceni automobili nijak
velké znalosti a ke kradezi se uchylili spiSe ze zoufalstvi kvili nedostatku financi, spadaji
sem zejména pak drogové zavisli. Takovi lidé vétSinou kradou majetek zanechany majitelem
na sedadlech vozu rozbitim okna. Druhym typem jsou pachatelé, ktefi se na kradeze pfimo
specializuji. Jedna se o organizované zlod¢jské gangy, které cili na drazsi vozy za ucelem

velkych zisku.

1.1 Statistiky kriminality

KradezZe automobilti nebo jejich vykradani jsou rizikem, které se fadi mezi stala. Avsak diky
neustdlému vyvoji novych technologii v oblasti zabezpeceni vozli Castost kradezi klesa.
V dnesni dobé se pii koupi nového automobilu vyplati zainvestovat i do jeho zabezpeceni.
Sami prodejci pfi prodeji nového vozu nabizeji dodatecné zakoupeni a montdz
bezpecnostniho zafizeni. A drazsi vozy jsou uz v zékladu bezpe€nostnim systémem
vybaveny. Zvysujici se bezpecnost ale nesmi vést k poleveni ostrazitosti, nebot’ spolecné se
systémy se vyviji 1 Uto¢nici. Dochézi tak k zdvodu mezi ndvrhafi zabezpeceni a zloCinci.
Idedlni stav, kdy nebude ke kradezim v oblasti vozidel vilbec dochazet nejspiS nikdy

nenastane, ale mira této Cinnosti se velice snizuje.
Dutivod poklesu trestné cinnosti v oblasti automobili:

e ZlepSovani zabezpeceni vozi — Neustaly vyvoj novych bezpecnostnich systémt a

vylepSovani systémi souasnych mé za nésledek zvySovani narokil na pachatele.

e Nepriznivé podminky pro pachani trestné ¢innosti — Diky intenzivnéjsi policejni
¢innosti, podpofenou i mezinarodni policejni spolupraci, vyménou informaci,
instalaci a zlepSovanim kamerovych systémi v urcitych lokalitach, pravidelngj$imi

kontrolami provozoven zabyvajicich se demontdzi vozidel a kontrola evidence

vvvvv

e Nizka poptavka — Diky velkému mnozstvi ojetych vozl, které se jiz na trhu
pohybuji a snizovani cen vozl novych je pro zlod¢je kradez celych vozii malo
vyhodna. To neplati v pfipadé¢ ndhradnich dili. Ceny nahradnich dild stoupaji a

zlodgji tak castéji kradené auto kratce po zcizeni rozmontuji a prodaji, nebo kradou
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pouze poptavané ¢asti vozul, které nasledné zlegalizuji padélanim dokladl. Jak uz ale
bylo zminéno, diky pfisn&jsim kontroldm je tato ¢innost vyrazné ztizena.

v

I pfes ¢im dal neptiznivéjsi podminky je ale napadeni vozidel stdlym problémem. Na viné
jsou ve vétsing piipadt sami majitelé. Nejcastéjsimi lakadly pro napadeni je ponechani véci
na sedadlech vozu (Penézenky, telefony, notebooky nebo i nakupni tasky), zapomenuti na

zamceni vozu nebo dokonce ponechéni klickl v zapalovani pii jeho do¢asném opusténi.

Specializovani zlodé&ji pak vénuji vice pozornosti svému okoli a své akce planuji mnohem
precizngji. Vyhledavaji mista s mensim pohybem osob jako jsou bocni uli€¢ky nebo
nezabezpecena parkovisté. Nezdrahaji se ale zattocit i na mistech s vysokym pohybem osob
jako sidlisté, parkovisté pred supermarkety, nebo rekreacni oblasti (koupalisté, lyzaiské

aredly atd.)

V nasledujici tabulce jsou zobrazena data ze statistik kradezi v Ceské republice spojenych s
automobily od roku 2011 po rok 2020. Jak je vidét, tak ¢isla dlouhodobé¢ klesaji. Oproti roku
2011, kdy pocet kradenych vozt byl 11 647 doslo do roku 2020 k poklesu o 9 121 ptipadi
coz je pies 78 %. [1]

Tabulka 1 Statistika kradezi v CR [1]

\]IDOVZ‘;;IIS:’W 11647 | 10403 | 10736 | 8720 | 6292 | 4920 | 3594 | 3052 | 3033 | 2526

Véci

o 33230 | 28751 | 30899 | 22976 | 18457 | 14513 | 13121 | 12250 | 11862 | 9695
Z automobila

Soucastky

vozidel 9967 | 9577 | 10761 | 8641 | 5036 | 3814 | 4191 | 3558 | 3112 | 3083
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Ministerstvo vnitra CR dale poskytuje i statistické informace o kradenych typech vozi.
V nasledujici tabulce jsou zobrazeny statistiky vyhlasenych patrani po vozech za rok 2018
az 2020. Nejéastéji kradenou znackou jsou vozy znacky Skoda, u kterych pak nejéastsji
kradenym typem jsou vozy Octavia, kterych bylo hlaseno 1 422 ptipadi. Statistiky ovsem
neznamenaji, ze koupi malo kradené znaCky ma vlastnik zaruku pfed kradezi svého vozu.

Muze ale tyto informace vyuzit pii volbé irovné zabezpeceni.

Tabulka 2 Statistiky kradeZi jednotlivych znacek vozi v CR [1]

1 Skoda 6 249
2 VW 1297
3 Ford 756
4 Mercedes 614
5 BMW 597
6 Audi 582
7 Renault 535
8 Peugeot 455
9 Opel 315
10 Fiat 305
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2 JiZDNi BEZPECNOST

V dalsi cCasti teorie bezpecnosti automobilii se budu zabyvat silni¢ni bezpecnosti, ktera
souvisi s asisten¢nimi systémy. V dnesni dob¢ je vlastnictvi automobilu naprosto béznou
skutec¢nosti. VétSina domacnosti vlastni alespon jeden automobil a z této vétsiny jej velka
¢ast pouziva denné pro dopravu do prace. NejcastejSim diivodem je fakt, ze se jedna o
rychlejsi a pohodIngjsi zptisob dopravy. Dale pak jsou tu pfepravni spolecnosti, které maji
fizeni vozidel jako zpusob podnikéni (fidi¢ taxi nebo kamionu). At uz se jedna o uzivani
dopravniho prostfedku pro osobni nebo pracovni pouziti, vzdycky zde bude riziko, ze fidi¢

vozidla ud¢€la chybu nebo nezvladne situaci, ktera na silnici vznikla.

2.1 Statistiky nehodovosti

Nehody jsou béznym rizikem spojenym s automobilovou dopravou. I ptes snahu fidica,
vyvarovat se nehodam k nim miZze dojit. At uz vinou osoby za volantem, nebo vlivem
okolniho prostiedi, k nehodam dochazi denné. Nejcastéjsim diivodem zavinéni nehody je
bezohledna jizda, nebo nedostate¢né sousttedéni na jizdu samotnym fidi¢em. Na nehodovost
ma vliv 1 stav vozovky, po které se vozidlo pohybuje. Pokud neni styl jizdy ptizpisoben
vozovce, miiZze na nékterém z usekl cesty dojit ke ztraté kontroly nad vozidlem. Proto je

dulezité respektovat dopravni znaceni, ktera maji fidi¢e upozornit na rizikova mista. [2]

I kdyz policie déla vSe pro to, aby zajistila hlidani bezpecnosti na silnicich, tak jeji
zaméstnanci nemohou byt v§ude. Toho jsou si védomi i sami fidi¢i se sklony k nebezpeéné
jizdé, a za dobu svého pohybu na silnicich byli schopni vytipovat mista, kde se policejni
hlidky pohybuji nejcastéji, napiiklad zacatky obci, kde mohou vyuZit domy jako kryti.
Udrzovani potadku na silnicich moc nepomahaji ani aplikace, ve kterych si fidi¢i predavaji
informace o policejnich hlidkach. Diky témto aplikacim jsou totiz schopni zavéasu upravit

svou jizdu, aby se vyhnuli postihu.
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V nasledujici tabulce budou zobrazeny statistické informace o nehodovosti na ¢eskych
silnicich poskytovanych policejnim prezidiem ceské republiky. Z dostupnych informaci
vypliva, Ze od roku 2012 do roku 2019 stoupl pocet nehod o 20.000 ptipadl a tento stav se
do dnes snizil o necelych 10.000. Za rok 2021 bylo na silnicich zaznamenano 99.332 nehod
pti kterych doslo ke skodam v hodnoté 6.718.258.800 K¢&. Z celkového postu nehod bylo

79,5 % zavinéno fidi¢i motorovych vozidel a o zivot pfi téchto nehodéch piislo 432 osob.

Tabulka 3 Statistiky nehodovosti v CR

2012 81 404 20 504 681 2 986 22 590
2013 84 398 20 342 583 2782 22 577
2014 85 859 21561 629 2762 23 655
2015 93 067 21 561 660 2 540 24 426
2016 98 864 21 386 545 2 580 24 501
2017 103 821 21 263 502 2339 24 740
2018 104 764 21 889 565 2 465 25215
2019 107 572 20 806 547 2110 23 935
2020 94 797 18 419 460 1 807 20 880
2021 99 332 18 156 470 1624 20 581
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3 DRUHY ZABEZPECENI

K zamezeni kradezi vozidel jsou pouzivany zabezpeCovaci prostiedky, které jsou
rozdélovany na pasivni a aktivni. Jako pasivni prostfedky jsou oznaCovany takové
prostiedky, které pachateli nezabrani v kradezi vozidla, ale diky nim je po kradezi mozné
odcizené vozidlo vypatrat. Jedna se o riizna oznaceni vozidel slouzici k jejich identifikaci a
jejich evidenci v systémech. Aktivni zabezpecCovaci systémy jsou schopné zpomalit postup
pachatele pfi kradezi, zatim co je vyhlaSen poplach. Aktivni prostfedky se rozliSuji na

mechanické a elektronické.

3.1 Mechanické zabezpeceni

Pred popisovanim elektrickych systémi pouzivanych v automobilech je vhodné si
pripomenout tradicni metodu zabezpeceni, kterd byla pouzivana jako prvni. Mechanické
zabezpeceni ma na rozdil od dnes pouZivanych alarmii za cil Gito¢nika co nejvice zpomalit,
nebo zabranit v krddezi vozu. I v dneSni dobé jsou néckteré tyto prvky bezpecnosti stile
vyuZzivany.

Funkénost mechanickych zabezpeCovacich systému je zalozena na principu blokace
podstatnych mechanickych ¢asti automobilu a tim znemoznit jejich funkénost a zamezit
pohybu vozidla. Bez jejich odstranéni, nebo obejiti jejich efektu na vozidlo je kradez
automobilu témét nemozna. Divodem pouzivani mechanickych zabezpeceni i v dnesni dobé
je prevazné jejich nizké potizovaci cena a snadné pouziti. Neékteré druhy tohoto zabezpeceni
jsou navic snadno pienosné a pouzitelné na jiné vozy. Nevyhodou je pak nutnost opakované

instalace a odstranovani majitelem, coZ zabere n¢jaky ¢as S dopadem na pohodli majitele.

3.1.1 Zamky radici paky

Zamky ftadici paky maji za ukol zablokovat tahla pfevodovky, aby nebylo moZné zatadit
rychlostni stupent a tim omezit moznosti s vozidlem odjet. Tento typ mechanického
zabezpeceni se dale d€li na vnitini a vnéjsi, avSak cil ziistavd pro oba systémy stejny.
Nevyhodou zamk fadici paky je skutecnost, Ze musi byt zafazen zpétny chod, nebo prvni
rychlostni stupen. Nevyhodou téchto prostiedki je moZnost vozidlo stile nastartovat a
pachatel tak mize v ur€itych situacich, kdy se ve sméru jizdy nenachazi pickazka,

s vozidlem odjet i s uzamknutou fadici pakou. [23]
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3.1.1.1 Vnéjsi zamek

» Telo vnéjsiho zamku radici pdky je pevné spojené pomoci robustni konzoly a
bezpecnostnich Sroubii s karoserii vozidla. Radici pdka se zajistuje v uzamcené poloze
masivni sponou ve tvaru pismena ,,U", kterd se zasouvd do téla zamku (Weigel 2000, s.
13). “ Vyhodou pouziti vn&jSich zamku je jejich viditelné umisténi, které dokaze vétSinu
pachatelii odradit. S viditelnosti je vSak spojena i nevyhoda, kterou je snadna pfistupnost
k zamku v oblasti spony. A¢koliv je spona zamku vyrobena z kvalitnich materiald, odolnych
proti béznym nastrojim, fadici paky automobild byvaji vyrobeny z bézné oceli pouzivané u
ty¢i nebo trubek. Proto je dilezitou podminkou pfi pouziti tohoto typu zdmku, aby spona
zamku byla umisténa co nejnize u fadici paky tak, aby nebylo mozné odtiznout fadici paku

S moznosti, Ze by pachatel mohl stale pouzivat zbytek fadici paky.

3.1.1.2 Vnitini zamek

Podstatnou vyhodou vnitinich zamku tadici paky je jejich instalovani pod podlahou auta,
nebo ve stfednim tunelu karoserie, diky ¢emuz jsou obtizné pfistupné. Mechanismus zamku
je realizovan pomoci odnimatelné a uzamykatelné zavory, ktera prochdzi zamkovym

mechanismem a znemoZiiuje pohyb fadici paky.

3.1.2 Zamky volantu

Jedna se o vefejnosti velmi znamy typ zabezpeceni, Jednim z divodii je jeho nizka
pofizovaci cena, ktera se mize dnes pohybovat okolo 500 korun, prodavaji se ovsem i drazsi
a odolnéjsi verze. Jsou vyrabény z kvalitnich odolnych materialu a jejich pfipevnéni na volat
je pomérné snadné, AvSak ochrana jimi poskytovana je G€innd hlavné proti amatérskym
zlod€jim jako odstrasujici prvek. Zkusengjsi zlodé&ji jsou schopni zamek odemknout. Jsou

také znamy ptipady, kdy pachatelé odfizli ¢ast volantu, aby odstranili zamek.
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Typy zamki na volat:
e Prvni variantou je zamek ve tvaru tyCe, ktery se upeviiuje napfic¢ volantem a ¢aste¢né

pfesahuje mimo volant ¢imz omezuje otaceni volantem.

r @

Obrazek 1 Zamek na volant [30]
e Druhy typ zamku pracuje tak, ze se zamek pfipevni k horni ¢asti volantu a horni ¢ast

presahuje pfi¢né na palubni desku, ¢imz je zamezeno manipulaci s volantem.

Obrazek 2 Pakovy zamek volantu s blokaci airbagu [32]
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e Jednou z méné Castych verzi je zamek spojujici volat a spojkovy pedal. Tento typ je
malo pouzivany, jelikoz Gito¢nici miizou pomoci hrubé sily poskodit volat nebo pedal

a jak uz bylo zminéno, je mozné odfiznou pouze ¢ast volantu.

Obrazek 3 Zamek volantu s blokaci pedalu [31]

3.1.3 Zamky pedali

Cilem tohoto bezpecnostniho prvku je zablokovat brzdovy a spojkovy pedal automobilu a
tim znemoznit jejich pohyb. Stejné jako zamek volantu i zde je velmi jednoduché pouziti.
Pti zatlaceni na rukojet’ zamku se seviou cCelisti zdmku okolo pedalti a zdmek se zapie o
podlahu automobilu, ¢imz zablokuje jejich pohyb. Vyhodou téchto zamku je obtizna
ptistupnost a velka odolnost. Jejich prilomova odolnost se vétsinou udava az do sedmnacti

minut. [15]

A\
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Obrazek 4 Zamek pedali [15]
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3.1.4 Bezpecnostni boticky

Bezpecnostni boticky jsou nejvice zndmé jako prostfedek pouzivany policejnimi slozkami
pii zajiStovani vozl pii Spatném parkovani. Je zde ale moznost pouziti i béznymi obCany
pro zajisténi svého automobilu proti kradezi. Boticka se aplikuje na libovolné kolo a jeji
pfipnuti by mélo zabrat pfiblizn¢ 20 sekund. Nevyhodou mize pro nékteré uzivatele byt jeji
neskladnost, jelikoz se jedna o velni robustni zafizeni. NejCastéji se boticka aplikuje

Vv ptipad¢, ze majitel automobilu planuje s vozidlem parkovat na misté delsi dobu.

Obrazek 5 Bezpecnostni boticka [35]

3.2 Elektronické zabezpeceni

Elektronické bezpeCnostni systémy jsou v dne$ni dob& velmi rozSifené a u novych
automobili mohou byt instalovany uz z vyroby. Na rozdil od mechanickych
zabezpeCovacich systémut jsou instalovany skryté v prostoru motoru nebo karoserii.
Elektronické zabezpefovaci systémy mohou fungovat samostatné, kdy se jedna naptiklad o
imobilizéry ovladané ¢ipem nebo telefonem, nebo jsou soucdsti vétsiho celku fizen¢ho
mikropocitacem, se kterym mulze uzivatel navazat i spojeni pomoci mobilniho telefonu.

V takovém pfipadé uz se mize jednat 0 Autoalarm.

Jiz v sedmdesatych letech se u nas zacCaly objevovat prvni autoalarmy vyrabéné podle
navodlu z odbornych casopisti. V roce 1990 pak doSlo k hromadnému rozsifeni téchto
systému. V dnes$ni dobé je nabidka autoalarmii velmi Sirokd. Jednotlivé systémy se odliSuji

sloZitosti systému, citlivosti a spolehlivosti, coz se odraZi i na vyslednych cenach.
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Jen v malo ptipadech nebyva soucasti autoalarmu signalizace pomoci poplasné sirény. Ta
ma na pachatele psychicky efekt, kdy za ptedpokladu, ze s timto prvkem nepocitaji, vétSina
nezkuSenych zlod&jt upusti od svého ptivodniho zaméru. Pro ovladani autoalarmii byl jako
prvni pouzivan dalkovy ovlada¢ umistény v kli¢i. Tento systém dodnes pfetrvava, nicméné
moderni autoalarmy jsou jiz standartné¢ doplnény o GSM komunikaci (Groupe Special

Mobile), ktera poskytuje moznost ovladani alarmu pomoci telefonu.

3.2.1 GPS/IGSM

GPS (Global Positioning System) je systém, ktery je diky pfijimani informaci od satelitni
sité schopny zjistit polohu automobilu s piesnosti na 1 metr kdekoliv na planeté. Zatizeni
umisténé V automobilu pfijima informace od sateliti a nasledné tyto informace sdéluje
poskytovateli GSM pfipojeni. K témto informacim lze ziskat ptfistup pomoci aplikace ptes
internet, nebo mohou na piikaz zaslany majitelem, poskytnout informaci o poloze vozu
v podob¢ soutadnic zaslané SMS zpravou na ¢islo majitele. Tyto informace 1ze pak vyuzit
pro vyhledani odcizeného vozidla. Je zde moznost navic vyuzit sluzeb DPPC (Dohledové a
Poplachové Ptijimaci Centrum), které pii vyhlaseni poplachu preda informace 0 poloze vozu
soukromé bezpecénostni sluzb&, ktera provede rychly zasah proti pachatelim. Zde je ovsem

nutné pocitat s vyssi cenou. [28]
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Obrazek 6 blokové schéma GPS lokace
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3.2.2 SKkryty vypinac

Prvnim popisovanym zabezpecenim je systém, ktery jiz v dneSni dobé neni moc Casty.
Skryty vypina¢ byl postupem casu nahrazen imobilizérem, ktery ma vysSi aroven
bezpecnosti. Princip skrytého spinace je velmi prosty, v automobilu je na misté znaimém
pouze majiteli upevnén vypinac, ktery pti prepnuti prerusi specificky elektricky obvod, ¢imz
znemozni nastartovani automobilu. Vypina¢ miize blokovat startér, zapalovani nebo Ridici
jednotku. Instalace skrytého vypinace se provani jako dopliikovy bezpec¢nostni systém
K systémim jiz pouzitym naptiklad autoalarm. Celkova cena véetné instalace se pohybuje

kolem 1.000 az 2.500 K¢ v zavislosti na obtiznosti instalace. [29]

Obrazek 7 Skryty vypinac [32]

3.2.3 Imobilizér

Jedna se o pasivni elektronické zabezpeceni automobilu, jehoz funkce spociva v zamezeni
nastartovani vozidla prerusenim elektrickych okruhti automobilu, které jsou pro nastartovani
a chod motoru podstatné. Imobilizéry 1ze rozdélit do tii skupin podle poctu okruht, které
jsou schopné prerusit. Tyto systémy jsou do automobilu bud’ ptidany jeho vlastnikem

dodate¢nou montazi mechanikem, nebo jsou jiz obsazeny v novém vozidle.

Ve vsech piipadech je funkce imobilizér totozna, rozdil je ve zpusobu, jak jsou jejich
funkce aktivovany. Prvnim imobilizér patentovany v roce 1919 pracoval na principu
pfipojovani kontaktli ve spravném potadi. Pokud tomu tak nebylo auto nebylo mozné
nastartovat. Prvni generace imobilizért pro komeréni pouziti byla zalozena na mechanickém
zasunuti ovladaci karty do piisluSného otvoru a tim doslo k zapojeni obvodu a umoZznéni
nastartovani a chodu motoru. Tento systém se v dnesni dobé uz nepouziva kvili moznosti

uvolnéni karty za chodu motoru a také moznosti tuto kartu nahradit jinym vodivym
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objektem. Navazujici generace vyuzivala kddovaného klice, ktery se zasunul do ptislusného
otvoru a tim na kratkou chvili umoznil nastartovat vozidlo. Podobné funguji systémy se
zabudovanym c¢ipem pifimo do startovaciho kli¢e. Jejich nevyhodou je relativné snadné
duplikovani pomoci specidlni ¢teCky. Moderni imobilizéry pracuji na principu
bezdotykovych déalkovych ovladac¢ti. Sami vyrobci pak upravuji imobilizéry, aby

nepierusovaly elektrické obvody, ale zamezili funk¢nosti vstiikovacich jednotek paliva.

Imobilizéry se d¢li na dva typy, a to integrované a dopliikové. Integrované imobilizéry jsou
instalovany vyrobcem a jsou pfimou soucasti fidicitho systému automobilu. Jsou tvofeny
klicem zapalovani s identifikacnim Ccipem, snimaci skfifikou s cteci civkou, vlastni
elektronikou imobilizéru a fidicim systémem motoru (tzv. ECU — Electronic Control Unit).
Proces autorizace probiha tak, Ze snimaci skiinika prosttednictvi ¢teci civky zjisti autorizacni
kod Cipu umisténého v horni ¢asti kli¢e. Tento kod je nasledné piedan vlastni elektronice
imobilizéru. Obdrzeny kod je nasledné porovnan s diive zaregistrovanym koédem. Pokud
obdrzeny kod nesouhlasi, je zastaven piisun paliva do motoru. Doplitkové imobilizéry
funguji samostatné a jsou ovladdny pomoci SMS piikazii nebo internetovou aplikaci

z mobilniho telefonu. [17]

3.2.4 Naklonové ¢idlo

Na rozdil od Detektoru narazu naklonové ¢idlo mé své uplatnéni pii zabezpecovani kradezi
vozidel nebo jejich Casti naptiklad kol. Pfi zastfezeni naklonového cidla si zatizeni ulozi
aktualni polohu automobilu a hlidd pfipadné zmény této polohy. Pokud dojde k velké
odchylce naptiklad nadzvednutim podvozku, ¢idlo zareaguje a spusti alarm. V piipadé
tichého alarmu miize dojit ke kontaktovani bezpecnostnich sluzeb, nebo majitele pies GSM

sit’.[4]

3.2.5 Detektory tiisténi skla

S touto technologii se setkdme v souvislosti se zabezpecenim domacnosti, nicméné i pro
automobily Ize pouzit detektory t¥isténi skla. Zlod¢&ji, kteti nemaji mnoho zkuSenosti, anebo
chtéji jen ukrast véci zapomenuté na sedadlech mohou jednoduse rozbit sklo. Okna aut jsou
konstruovana tak, aby je bylo v pfipad¢ potfeby mozné rozbit. Zlodé&ji staci, aby si poridil
nouzové bezpe€nostni kladivko, které muze stat i 80 korun a vloupani do vozu je rdzem

snadngjsi.
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Detektory tfisténi skla se doddvaji jako soucast komplexnich autoalarmti, kde dochazi ke
komunikaci detektoru a systému alarmu. V ptipad¢, Ze detektor tiiSténi skla neni soucasti jiz
instalovaného systému, lze jej snadno zakoupit a zapojit dodatecn€. Zapojeni neni nijak
slozité, nicméné se doporucuje vyuzit sluzby specializovanych mechanikt kvuali spravné

funkénosti zafizeni.

Detekci naruSeni a nasledné vyhlaseni poplachu ma na starosti mikrofon a mikroprocesor.
Mikrofon pfijima vinové frekvence z okoli a porovnava je s frekvencemi odpovidajicimi
triSténi skla. Spolecné s frekvencemi je snimana i intenzita zvuk a jejich nacasovani a otfesy
automobilu, aby byli minimalizovany fale$né poplachy vlivem zvukt vné automobilu.
Detektory jsou schopné odhalit i “M¢&kké rozbiti skla”, kdy bylo sklo rozbito velmi tise a

detektor otfesu nedetekoval naraz.

3.2.6 Detektor otfesi

Detektor otfesti, nebo také narazu byl jiz zminén v souvislosti s detektory tiisténi skla.
Funkce tohoto zafizeni spociva v tom, ze ¢idlo snimé otfesy automobilu a v ptipadé otfesu,
ktery by mohl znamenat napadeni, vyhlasi poplach. N&kteti zlod€ji pfed vloupanim do
automobilu bouchaji do karoserie automobilu, aby zjistili, zda nedisponuje timto zatizenim.
Detektor narazu ma sviij vyznam i v piipadé autonehod, kdy v kombinaci s inteligentnimi

systém je schopny kontaktovat zachranné slozky.

3.2.7 Ultrazvukovy detektor

Ultrazvukové detektory jsou zafizeni kombinujici detektor vniknuti a detektor rozbiti skla.
Zatizeni pracuje tak, ze vysila ultrazvukové viny do prostoru kabiny a snima tlak vzduchu
v kabiné. Pokud dojde k rozbiti skla, nebo otevieni dvefi bez pfedchozi deaktivace alarmu,
dojde v kabin¢ automobilu ke zméné tlaku, kterou c¢idlo rozpozna a vyhlasi poplach.
Dutlezitou podminkou pro spravné fungovani cidla je nutnost zavieni vSech oken pfi

opousténi automobilu.
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3.3 Asistenéni systémy

Jak nazev napovida asistencni systémy maji za ukol pomahat fidi¢i pii fizeni automobilu.
Hlavnim cilem je pomoci, aby fidi¢ svou pozornost vénoval co nejvic fizeni a vyvaroval se

tak nehodam, popiipadé zasahnout, pokud by doslo k ohrozZeni fidi¢e, nebo jeho okoli.

Ackoliv jsou tyto systémy navrzeny, aby pomahali pfi fizeni automobilu, je bézné, Ze ze
zacatku mohou naruSovat fidicovu pozornost. Jelikoz informace preddvané systémem jsou
pfedavany mimo jiné ptes kontrolni displej na palubové desce automobilu. Proto je potieba
Cas, aby si uzivatel na pfitomnost téchto systému zvykl a pochopil jejich fungovani. V tuto
chvili jsou asistenéni systémy na trovni, kdy dokazou fidi¢i pomahat, nebo i zachranit zivot.
Je zde ale riziko pfehnaného spoléhani na tyto systémy, disledkem ¢ehoz muize dojit k
¢aste¢né ztraté fidi¢skych dovednosti. Proto je dilezité, aby fidici pristupovali k asistenénim

w oM

systémum s mirnou davkou skepticismu a snazili se primarn¢ fidit samostatn¢. [15]

In Vehicle Information Systems (IVIS) jsou systémy, které poskytuji fidi¢i potiebné
informace pro dopravu. Radi se sem komunikaéni a naviga¢ni systémy. Svou funkci nijak
vyrazné neovliviiuji bezpecnost vozidla nebo fidice. Jejich primarni funkei je komfortng;si
a plynulejsi jizda. Nicméné diky nim se fidi¢ vozidla miZe vyvarovat stresovym situacim a

jeho fizenich tak nebude ovlivnéno negativnimi vlivy stresu.[13]

Advanced Driver Assistance Systems (ADAS) jsou systémy jejichz cilem je ochrana fidice
a ostatnich ucastnikli provozu, chodcii nebo 1 majetku. Tyto systémy se daji rozdélit do tfi

typu dle jejich interakce s fidi¢em.

e Informacni systémy maji za kol zvysit fidi¢ovo povédomi o svém okoli a okolni
situaci. Informace o dopravnich nehodach na cestach, rozpoznavani dopravniho

znaceni nebo automatické dalkové svétlomety.

e Varovné systémy poskytuji upozornéni na mozné dopravni nebezpeci. Svym
fungovanim nezasahuji do fizeni vozu, ale fidi¢ je upozornén pomoci vizualniho
(rozsviceni kontrolky), zvukového (pipnuti) nebo hmatového upozornéni (vibrace
volantu nebo bezpeénostnich pasil). Radi se sem sledovani mrtvého uhlu, nebo

detekce ospalosti fidice (mikro spanku).



UTB ve Zliné, Fakulta aplikované informatiky 26

e Intervenujici systémy maji za ukol pfimou ochranu fidice i okoli automobilu.
V situacich, kdy neni osoba za volantem schopna zvladnout vzniklou situaci, maji
tyto systémy moznost ptevzit kontrolu nad vozidlem. Patfi sem systémy prevence

vyjeti z jizdniho pruhu, nebo varovnani pted ¢elni srazkou. [13]

3.3.1 Parkovaci asistent

Pii cestovani vozidlem je vzdy potifeba zajet s vozem na misto, kde jej lze bezpecné
ponechat, nez jej bude znova potieba. Parkovani se kazdy fidi¢ nauc¢i v autoskole, nicméné
1 ti zkusSeni fidi¢i uvitaji pomoc pii parkovani, kdy nemaji dobry piehled o tom, kolik mista
pro pohyb vozidla jim zbyva, kdyz parkuji v blizkosti dal$ich vozi. Jednou z moznosti je
pozadat spolujezdce, popiipadé kolemjdouciho o pomoc. Tuto moznost nemusime mit vzdy
k dispozici. Diky parkovacimu asistentovi ma fidi¢ moznost bezpe¢n¢ zaparkovat a vyhnout

se tak Skodam na majetku, nebo i zdravi jinych osob. [21]

Detekce prekazek: Dnes jiz velmi zndmou a vitanou technologii pfi parkovani jsou
ultrazvukové ¢idla, kterd upozorni na pfiblizujici se piekazku, o které fidi¢e informuji
zvukovou signalizaci v podob¢ pipani. S ptfibliZovanim k ptekaZzce se zkracuje interval mezi

jednotlivymi pipnutimi, diky ¢emuz ma tidi¢ piehled o vzdalenosti od objektu.

Parkovaci kamery: Parkovaci kamery jsou velmi praktické pfi parkovani do garazi, nebo
na mistech, kde je uplatnéni ¢idel omezené. Automobil ma v zadni ¢asti umisténou kameru
propojenou s obrazovkou v kabing, ktera fidi¢i poskytuje pohled za vozidlo i v mistech kam

zrcatky nedohlédne.

V dnesni dobé se mizeme setkat i1 s technologii 360stupiiového pohledu. Tento systém pro
svou funkci vyuzivd kombinované pouziti ¢idel a kamer umisténych po obvodu vozu
(minimalné jsou potieba &tyii kamery), aby vytvofil digitalni pohled na viiz z vysky. Ridi¢

tak ma i vizualni pfehled o pohybu vozu a objektech v okoli. [20]

Automatické parkovani: Automatické parkovani je kombinace diive zminénych systému
S pocitacovou jednotkou. V piipadé, Ze chce fidi¢ zaparkovat, da systému informace o
stran¢, na kterou chce zaparkovat zapnutim blinkru, a zptisobu parkovani (Podélné nebo
piicné) a projizdi parkovistém. Jakmile systém pomoci kamer a ¢idel najde vhodny prostor,
fidici staci zastavit, zaradit rychlost pro parkovani a pfenechat fizeni pocitaci. Systém na
zakladé ziskanych informaci vypocita optimalni zpiisob parkovani a pomoci algoritmi jej
provede. Diky tomu je viiz schopny zaparkovat na prvni pokus. Tento systém lze stejnym

zpusobem vyuzit i pfi vyjizdéni s vozem z mista.
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3.3.2 Front asistent

Jak napovida nazev tento systém hlidd oblast pfed vozidlem. Primarnim cilem je funkce
zvana automatic emergency braking, ktera ma zabranit srazce s jinym automobilem nebo
chodcem. Timto zplisobem lze chranit jak fidi¢e na rus$nych silnicich, tak chodce
v méstskych oblastech s vysokym pohybem osob. Jsou zde vSak i dodate¢né funkce spojené

S timto systémem.

V piedni Casti narazniku je vozidlo vybaveno radarem, ktery hlida pohyb objektt pred
automobilem. Pokud systém zaznamena pohyb vozu smérem k objektu je schopny fidice

bud’ varovat, nebo pievzit kontrolu nad brzdovym systémem.

e Varovani pied srazkou muze byt vizualni nebo zvukové varovani. K tomuto
varovani dochazi v pripad¢, ze ma fidi¢ ¢as zareagovat na situaci sdm, naptiklad
v zabydlenych oblastech, kde se jezdi pomalu. Pokud by mél fidi¢ jesté cas
zareagovat, ale z néjakého duivodu tak neu¢ini miize se systém ptipomenou kratkym

trhnutim brzd nebo ptejit k Castecnému brzdéni.

e Prevzeti kontroly nastava v ptipad¢, kdy systém vyhodnoti, ze fidi¢ nebude schopny
véas zacit brzdit, a proto za¢ne systém brzdit automaticky naptiklad pied kolizi voz,

nebo pii vbehnuti osoby do vozovky.

3.3.2.1 Systém pro minimalizovdni ndsledki

Funkeci tohoto systému uZivatel oceni Vv pfipadé, kdy uZ se srdZce s objektem nedé predejit.
KdyZ systém vyhodnoti, Ze by mohlo dojit ke kolizi je schopny Vv fadu milisekund pfipravit
podminky vozu tak, aby minimalizoval riziko vazného zranéni osob ve voze. Témito
funkcemi je mysleno naptiklad pfedcasné sepnuti past, nastaveni sedadel do idealni pozice
pro efektivitu airbagl, nebo zavieni oken vozu. V ptipad¢, Ze ke srazce nedojde se vse vrati

do piivodniho stavu

3.3.2.2 Pop - Up Bonnet

Je dalSim podsystémem systémem front asistenta, ktery se aktivuje v pribéhu srazky
s chodcem. Cilem je zmirnit nasledky, nebo dokonce piedejit usmrceni srazené 0Soby
vlivem dopadu t¢la na tvrdou kapotu vozu. Konstruktéti se snazi tento problém zmirnit
zmek¢ovanim kapot vozii a minimalizovanim ostrych hran na kapoté. Jejich moznosti jsou
zde vSak omezeny prostorem motoru, ktery je vyplnény kovovymi ¢astmi a piilis mékka

kapota by akorat vedla k propadu kapoty a narazu 0soby do vnitinich ¢asti motoru. [19]
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Fungovani systému zalozeno na detekci ndrazu do chodce pomoci nérazovych detektori
umisténych v narazniku. V prubéhu srazky dojde o odpaleni pyrotechnickych rozbusek a
nadzvednuti zadni Casti kapoty o n€¢kolik centimetrii oproti bézné poloze. Pti dopadu osoby

na kapotu tak dochazi ke zmékéeni narazu a tim sniZeni rizika vaznych nasledki srazky.

Automobilka mercedes zasla v tomto ohledu jesté¢ dal a pfisla s navrhem systému vnéjSich
airbagt, které by mély byt schopné zmirnit pad i v ptipad¢ dopadu osoby na ¢elni sklo vozu.

[25]

3.3.3 Systém kontroly Fidice

Cilem tohoto systému je zabranovat nehodam kontrolovanim fidi¢e vozu, predevsim pak
kontrolou mikro spanku. Tento systém vyuziva vnitini kamerové systémy vozu pro
sledovani ftidi¢e a jeho chovani v prib&éhu fizeni a piedchazeni nehodam vlivem

nepozornosti.

3.3.3.1 Kontrola mikro spanku

Velké mnozstvi automobilovych srazek zejména pak na dalnicich je zplisobeno tim, Ze fidi¢
pfi fizeni upadl do mikro spanku. Automobily se ¢im dal vic zamétuji na pohodli pfi jizde
napiiklad pohodIngjsi sedacky nebo v ptipadé zimy vyhtivani sedadel. To mize v kombinaci

S unavou fidice vést k usnuti za volantem.

Pro kontrolu mikro spanku jsou vyuzivany kamerové systémy, které hlidaji belost fidice.
Systém kontroluje pohyby hlavy fidice typické pro tinavu, nebo srdecni tep, ktery se pii
usinani snizuje. Pokud systém vyhodnoti, Ze je zde riziko usnuti, nebo jiz k usnuti doslo,

spusti vystrazné zvukové hlaSeni s cilem fidi¢e udrzet pii védomi.

3.3.3.2 Kontrola pozornosti iidice

Kromé usnuti za volantem byvaji dopravni nehody zptsobeny i nepozornosti fidice. Ackoliv
je tidi¢ pln€ pti védomi v okoli silnic se mohou nachézet dalsi rusivé elementy, které odvadi

jeho pozornost od fizeni.

Podobné jako u kontroly mikro spanku jsou vyuzity vnitini kamerové systémy. Hlava,
popfipad¢ i samotné o¢i fidi¢e jsou kontrolovany, zda sleduji vozovku pied automobilem a
jeho pozornost se neodklani na jind mista. V piipad¢ detekce nepozornosti je fidi¢ upozornén

vibracemi volantu nebo zvukovou signalizaci.



UTB ve Zliné, Fakulta aplikované informatiky 29

3.3.4 Line assistant

Line assistat systém oceni piedevsim fidi¢i, ktefi casto cestuji po dalnicich. Tento
bezpecnostni systém je schopny upozornit fidi¢e vozu na vyboceni z jizdniho pruhu a

Vv ptipad¢€ nutnosti i zasdhnout do fizeni.

Line assistant pro svou funkci vyuziva kamerové systémy umisténé na vnéjsi ¢asti celniho
skla, pomoci které kontroluje, zda vozidlo nevybocuje z aktualniho jizdniho pruhu. Pokud
ano, informuje osobu za volantem zvukovou signalizaci, nebo vibraci volantu. Pokud
nedojde ke korekci vozu ze strany fidice je systém schopny drobnym zasahem do fizeni
vozidlo nasmérovat zpét do spravného pruhu. Dilezité je si uvédomit, ze systém neni vhodné
pouzivat jako autopilota. Jeho citlivost je nastavena tak, aby fidi¢e nerucil pii kazdém

ptiblizeni k okraji vozovky, a tudiz nemusi zareagovat pokazdé spravné.

3.3.5 Sledovani mrtvého bodu

Sledovani mrtvého bodu poméha tidici v ptipade, Ze jej predjizdi rychlejsi vozidlo. V urcitou
chvili se totiz toto vozidlo dostane do prostoru, ve kterém jej osoba v ptedjizdéném voze
nebude schopna vidét ani v postrannich zpétnych zrcatkach a pfi zmén€ sméru jizdy by

mohla najed do ptedjizdé¢jiciho vozu.

Systém sleduje zadni ¢ast automobilu pomoci kamer nebo radarti a v pfipad¢ zaznamenani
pohybu vozu, ktery se chysta piedjizdét o této skutecnosti informuje zvukovou vystrahou

nebo vibraci volantu.

3.3.6 V2X communication

S rozsifenim novych 5G GSM siti doslo 1 k revoluénim navrhiim, jak tyto technologie vyuZit
V automobilovém primyslu. Systém vyuZiva moZnosti propojené komunikace mezi vozy,
které maji tento systém k dispozici a poskytuje tak informacni sit’ jejich pohybu. Diky tomu
bude systém schopny piedavat informace o blizicim se automobilu jesté diiv, nez bude v
systémy korekce fizeni by navic mohl zabranit nehodam diive a efektivnéji nez aktualni

asistenéni systémy.

Skutecnost, ze je 5G komunikace schopna v redlném case predavat velké mnozstvi informaci
o dalSich zafizenich pfiblizuje navrhare systéml automobili o kus bliz k Autonomnim

systémum fizeni. [37]



UTB ve Zliné, Fakulta aplikované informatiky 30

3.4 Spoluprace bezpecnostnich systému

Jako vysledek spoluprace mezi jednotlivymi systémy zabezpeceni lze povazovat
autoalarmy. Na ¢eském i zahrani¢nim trhu Ize najit velké mnozstvi autoalarmt, které maji
ruzné¢ funkce, zplUsoby ovladdani a uroven =zabezpeCeni. Vyhodnocovani poplachu,
alarmu, ktera zajistuje aktivaci bezpecnostnich prvki, které maji zabranit piipadnému
pachateli pokracovat v toku zablokovanim nékterych funkci vozu a spousténim poplasné
sirény. Soucasné¢ muze dojit k informovani majitele, poptipadé bezpecnostni sluzby

0 zpusténi poplachu.

Zalozni
zdroj

Napajeni

Detektory

Ridici
jednotka
alarmu

Imobilizér

Obrazek 8 Diagram komunikace systémut mezi sebou

3.4.1 Vyhlaseni poplachu

K vyhlaseni poplavu dojde, pokud je aktivovan néktery ze senzord naruseni. Pokud ma
systém moznost, tak béhem vyhlaseni poplachu aktivuje imobilizér, aby zabranil fungovani
vozu. K zablokovani vozu pomoci imobilizéru mize dochazet automaticky, pokud je tato
moznost v nastaveni fidici jednotky alarmu, nebo na zékladé¢ rozhodnuti uZivatele
prostifednictvim aplikace, nebo SMS piikazu. V ptipadé komunikace s uzivatelem je nutné,

aby byl vliz vybaven GSM modulem.
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3.4.2 Bezpecnostni sluzby

Bezpecénostni sluzby umoznuji majiteli zajistit rychly odborny zasah v piipadé pokusu o
kradez, nebo tnos vozu. Pro svou funkci vyzaduji, aby byl viiz vybaven GPS a GSM
systémem pro zjisténi aktualni polohy sledované¢ho automobilu. Dohledova centra mohou
fungovat nepietrzité 24 hodin denné a zaznamenavat pohyb vozu. Pokud ma fidici jednotka
vozu piistup k informacim o spotiebé paliva energie, nebo dalSich hodnotach spojenych
S jizdou, muze uzivatel tyto informace spoleéné s trasou jizdy vozu najit v aplikaci
poskytovatele sluzby. Tento zplsob sledovani ma vyznam hlavné pro ptijcovny automobild,
které tak maji ptehled o zapujcenych vozech a mohou zareagovat v piipadé poruseni pravidel
zapujceni, nebo dopravni spole¢nosti pro zamezeni zneuzivani firemniho vozu pro osobni
ucely.

Jednim z poskytovateltt dohledovych bezpecnostnich sluzeb je spole¢nost Sherlog, ktera
nabizi hned tii urovné zabezpeceni. Pro zabezpecCovani vozl vyuziva vlastni komunikaéni
sit’, kterou mtize v ptipad¢ potieby vyuzit pro lokalizaci vozu, pokud by GPS nebylo mozné
pouzit. Spole&nost navic operuje nejen v Ceské republice ale i na Slovensku a dalsich zemich

v ramci Evropské unie.

3.4.3 Systém privolani pomoci

V ptipadé, Ze dojde k vazné nehodé je systém automobilu schopny informovat o této
skute¢nosti linku 112. Diky tomu jsou zachranné slozky schopny reagovat i v ptipadech, kdy

Vv okoli havarie nikdo neni a Gi€astnici nejsou schopni o pomoc zavolat sami.

Princip eCall (emergency call) spociva v informovani zachrannych slozek ptes GSM sit,
kdy ohlasi havarii a odesle GPS soutfadnice mista, kde k udalosti doslo. Nékteré systémy
jsou pak schopné informovat o doplitkovych informacich jako pocet pasazéru skrze tlakova
¢idla v sedadlech, aktivaci airbagt, nebo zda pti havarii nedoslo k pfevraceni auta na stfechu.
To umoznuje zdchrannym slozkdm 1épe odhadnout zadvaznost situace a rozsah zachranné

akce.
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3.5 Zabezpeceni elektronickéno uzamykani

Elektronické uzamykani je velmi oblibeny trend v oblasti automobilniho primyslu.
Automobily vybavené timto systémem nepotiebuji kli¢, se kterym by je vlastnik odemykal
nebo startoval. Staci aby do automobilu pouze nastoupil a nastartoval pomoci tlacitka,
umisténého na misto startovaciho zamku. To je mozné diky radiovému vysilaci, ktery miize
mit vlastnik pfipnuty na kli¢ence a pii jehoZ pifitomnosti v okruhu ptiblizné 1.5 metru od
vozidla, dojde k automatickému odemceni zamku. V nékterych ptipadech je potieba umistit
¢ip na specifické misto, aby mohl byt automobil nastartovan. Nejcastéji je tento systém
oznacovan jako KESSY (Keyless-Entry-Start-and-exit-System). Vyrobci jsou pfipraveni
i na pfipadné vybiti nebo poskozeni ¢ipu. Kazdy ovlada¢ obsahuje klasickou planzetu,
kterou lze pouzit pro manudlni odemceni automobilu. Je ovS§em potieba odstranit kryt zamku

na klice.

Tento systém se béznému uzivateli mize zdat bezpecnym, kromé kradeze ovladace by pro
spocivajici v ¢ipu, ktery vysila signal nepfetrzite, technicky znali zlodéji mohou tudiz pouZit
takzvany ,relay attack kdy vyuziji zesilovace signalu, aby si systém myslel, ze je majitel
uvozidla. Vstupu do automobilu a jeho nastartovani uz tak nic nebrani a jelikoz
z technickych divodi se motor nemiize za jizdy sam vypnout, tak zlodéj mize s vozidlem

jet, dokud mu nedojde palivo.
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3.5.1 Bezpecnostni kapsa na klice

Zpusob ochrany zalozeny na principu, Ze majitel umisti kli¢ do specidlniho pouzdra, jehoz
stény jsou vyztuzené tenkou vrstvou tvoirenou kovem, které funguje jako Faradayova klec
a nepropousti signal do okolniho prostfedi. Tento zplisob ochrany je velmi jednoduchy

a cenove nenaro¢ny. Napiiklad pouzdro Secutek OT65 lze potidit za 295 K¢.

Obrazek 9 pouzdro Secutek OT65 [33]
3.5.2 Keyless defender

Keyless defender je bezpecnostni systém pro automobily s elektronickym uzamykanim
navrzeny Seskym elektro technikem Ing. Stanislavem Cechrakem. Jeho patentované zaiizeni
je schopné ochranit automobil pted kradezi pomoci “relay attack”. To je mozné diky Cipu
umisténému na baterii klie, ktera napaji vysilac. Tento ¢ip obsahuje pohybové Cidlo, které
Vv ptipadé, ze jsou klice déle jak tii minuty v klidu, naptiklad odlozenim klice na policku,
odpoji napdjeni vysilace, nasledkem cehoZ prestane vysilat signdl. Zlod¢ji tak ptijdou

0 moznost signal zneuZit.

Vedle ochrany vozu jsou zde 1 dalsi kladné vlastnosti tohoto zafizeni. V prvni fad¢ nijak
neovlivitluje pohodli spojené sbez kliCovym zamykanim automobili, nepot’ je plné
automaticky a jeho montaz neni nijak slozitd. Navic neni potfeba Zadny zasah do elektroniky
automobilu diky ¢emuz neni ovlivnéna zaruka dana vyrobcem. Pouzity ¢ip ma pétkrat nizsi
energetickou spotfebu nez samotny kli¢, diky ¢emuZ pfispiva k Gispofe baterie a prodluzuje
piimo z vyroby, ale 1ze jej i dodatecné zakoupit. Cena Cipu se pohybuje od 3.500 do 4.000
K¢.
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Microprocessor
Pohybovy sensor

LED indicator

)

Baterie — | ~——r""

Obrazek 10 Keyless defender [34]
Keyless defender byl podroben testovani vojenskou zkusebnou ve Vyskoveé a mé vystaveny
certifikat. Sam Stanislav Cechrak poskytl odiivodnéni k nastaveni odpojeni energie na tii
minuty, které je podle n¢j dostacujici. ,, Kdyby byl ten cas kratsi, tak by to mohlo v nékterych
pripadech omezovat majitele vozu, napriklad kdyz nastoupi do auta, klic odlozi do
stredového panelu a pred jizdou si jesté chce vyridit kratky hovor nebo SMS zpravu na
telefonu. Klicek by se po chvilce odpojil a majitel by nemohl nastartovat bez toho, aniz by
S klickem znovu nepohnul. Naopak delsi cas by daval vetsi prostor pripadnym zlodéjium, kteri

by se za vas povesili a chteli vam wviiz odcizit kratce po vasem prijezdu domii.” [7]
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II. PRAKTICKA CAST
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4 TESTOVANIi ALARMU EMA/EMA 2

V praktické casti bylo provedeno testovani a porovnani funk¢nosti mini alarmu Ema
a Ema 2. Jedna se o alarm navrzeny spole¢nosti Flajzar, uréeny pro pouziti v automobilech.
Zatizeni se zasouva do automobilového zapalovace s dvanécti voltovym napétim a je

schopné detekovat vloupani do vozu, nebo odtah.

Ema je v zakladu vybavena vlastnim akumulatorem, ¢idly pro zjisténi otfest, poklesu napé&ti
v zasuvce a ndklonu. Diky tomu je schopné odhalit pokus o kradez vozu, kol nebo nasilné
vniknuti. Témito funkcemi disponuji v zédkladu oba systémy. Aby bylo mozné zafizeni
pouzit, je potfeba zakoupit SIM kartu, ktera bude vlozena do zatizeni a prostfednictvim které
bude majitel schopny Emu ovladat jednoduchymi SMS piikazy, a ze které mu budou
zasilany informace o poplachu. Pro ucely fungovani je nutné u pouzité SIM deaktivovat

heslo a doporucuje se zakazat funkci zdznamniku.

4.1 Flajzar s.r.o.

Flajzar s.r.0. je Ceska spolecnost zabyvajici se vyvojem elektronickych zafizeni s kusovou
nebo i sériovou vyrobou sidlici ve Veseli nad Moravou. Firma navrhuje, vyrabi a distribuuje
produkty jako jsou elektronika pro rybate, ovladani spotiebicil nebo elektronické stavebnice.
Mimo to Flajzar vyviji vlastni bezpe¢nostni systémy pro domacnosti nebo automobily. Diky
minimalistickému provedeni je mozné nékteré produkty uplatnit prakticky v jakémkoliv

prostoru, ktery je potfeba zabezpecit.
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4.2 Popis zarizeni Ema

Ema byl prvni Flajzarem navrzeny alarm pro pouziti v automobilech. Jeji vyroba je v dnesni
dobé¢ jiz ukoncena a nahrazena nov¢jsi verzi. Stéle je ale mozné ji zakoupit od predchozich
majiteld na internetovych bazarech kde se jeji cena se pohybuje kolem 2.900 K¢. Do zatizeni
se vklada MINI SIM karta. Pfi jejim zasunuti dojde k aktivaci zatizeni a po kratké prodleve
piejde EMA do stavu uceni, kdy po zavolanim na ¢islo pouzité karty, si zatizeni ulozi
prichozi telefonni Cislo jako administratora. Nyni Ize pomoci SMS piikazi zafizeni ovladat.
Zatizeni lze nastavit i pfihojenim k pocitaci pomoci konfigura¢niho programu ktery lze

stahnout ze stranek vyrobce.

Obrazek 11 Zatizeni Ema

Na hornim panelu zatizeni jsou umistény tii LED diody informuji uzivatele o stavu zatizeni.

Tuto funkci 1ze deaktivovat a zatizeni bude 1 ve stavu stfezeni vypadat jako vypnuté.

e BATT: tato dioda se rozsviti ve chvili kdy je zafizeni pfipojeno k napajeni.
Podminkou je, Ze musi byt vlozena SIM karta. Dioda mé dvé barvy (OranZova a

zelend) indikujici stav nabiti zaloZniho zdroje.
e ALARM: Cervena led dioda informujici o stavu zastfeZeni nebo odstfizeni alarmu.

e GSM: Informuje o sile GSM signélu u pouzité SIM karty blikdnim bodré diody.
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Ovladani zastfezeni a odstfezeni je mozné tfemi variantami. Pro jejich nastaveni je nutné
zafizeni propojit s pocitaem a pouzit konfiguracni program. Varianta se nastavuje pro

zafizeni, nikoliv uzivatele.
Varianta A (Automaticka aktivace a deaktivace):

Tento typ ovladani je zaméfeny na pohodli uzivatele pii pouzivani zafizeni. Zafizeni
kontroluje zmény napéti v zasuvcee, ke kterym dochdzi pfi nastartovani a vypnuti motoru. Je
dilezité si oveéfit, zda u zabezpeCovaného vozu k témto zménam dochazi. To Ize provést
zapojenim Emy o zasuvky a zaslanim SMS ptikazu pro kontrolu stavu zatizeni pfi vypnutém

a4

a bézicim motoru.

Aktivace a deaktivace probihd tak, ze pii vypnuti motoru vozu zafizeni zacne odpocitavat
(odchodovy cas) po kterém dojde k zasttezeni. Pti detekci pohybu nebo otfesu vozu, pokud

nedojde v nastaveném ¢asovém useku k nastartovani vozu, bude vyhasen poplach.
Varianta B (Automaticka aktivace, manualni deaktivace):

Stejn¢ jako u varianty A dojde pfi vypnuti motoru po uplynuti odchodového casu
k zastfezeni vozu. Pro deaktivaci je vSak potieba zafizeni bud’ prozvonit nebo zaslat SMS

ptikaz pro deaktivaci.
Varianta C (Manualni aktivace a deaktivace):

Zastiezeni a odstfiZeni je provadéno pouze na prozvonéni nebo zaslani SMS piikazu. Majitel
zde ma moznost ur€it, kdy mé k zasttezeni dojit. Pf1 parkovani vozu naptiklad v gardzi se

muze rozhodnou alarm ponechat vypnuty.

4.2.1 Konfiguracni program Ema

Po pfipojeni zafizeni k pocitaci a spusténi konfiguraéniho programu je uzivatel vyzvan
k zadani pinu, ktery je defaultné nastaven na “1234“. Po pfihlaseni jsou ve spodni listé
zobrazeny informace poskytovateli GSM, sile signalu, stavu zaloZni baterie, verze firmwaru
a pfipojeni k pocitac¢i pfes USB. Pin pro piihlaSeni do zafizeni mize majitel zménit
V kolonce ‘“Nastaveni hesla®. Néazev zafizeni je jméno, pod kterym budou zasilany
informacéni SMS zpravy. Do zatizeni 1ze pfidat maximalné 6 ¢isel pro komunikaci a ovladani
zaiizeni. Cisla musi byt zaddvéna i s mezinrodni pfedvolbou napiiklad +420 pro &eskou

republiku.
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V nastaveni senzort lze zvolit které ¢idla maji byt pfi zastiezeni aktivni. Detekce otfest,
startovani motoru, naklonu a pohybu vozu jsou ¢idla obsazena v zatizeni. Externi ¢idla jsou
k zafizeni ptipojena pies USB. Kombinovana detekce je funkce potvrzeni poplachu tak, ze

se v ur¢itém ¢asovém useku budou hlasit poplach interni a externi ¢idla soucasné.

V systémovych nastavenich lze zvolit, jak bude zatizeni reagovat v ptipadé poplachu a taky
zde mize uzivatel nastavit odchodovy a prichodovy ¢as pro automatickou aktivaci,

deaktivaci a potvrzeni automatické aktivace na prvni telefonni Cislo.
Upresnéni funkei:

e Preruseni volani po vyzvednuti znamend, Ze kdyz Ema hlasi poplach volanim na
uvedena cisla. Pokud nékteré z Cisle hovor zvedne spusti se odposlech a zafizeni

ukon¢i volani na zbyla ¢isla.

e Odposlech lze pouzit i zavolanim na ¢islo SIM karty pouzité v zatfizeni. Po tfech

prozvonénich Ema hovor zvedne a umozni odposlech.

e SniZeni spotfeby pfi odpojeni napdjeni prodlouzi dobu funkcnosti Emi v pifipadé
napajeni z vnitini baterie. Ve stavu snizené spotieby je Ema odpojena od sité
operatora a nesleduje pohyb vozu zménou GSM buiiky any nepfijima Zadné SMS

nebo hovory. Pfi aktivaci alarmu se k siti operatora opét piipoji.

s
Soubor  Oprogramu Jazyky Priivodce nastavenim
Nazev zafizeni ~ Nastaveni hesla!
[EMA_1 | Staré heslo

Nastaveni telefonnich Gisel Nové heslo:

1.tel. dislo Nové pro ovéreni

2.tel. gislo Systémova nastaveni

3 tel. &islo D Volat pri poplachu

4. tel. dislo Odeslat SMS pii poplachu

5.¢al &ido [] Prenusit volani po vyzvednuti

6.tel. dislo Povoleni odposlechu

Nastaveni senzorn [] Automaticka aktivace - éas fmin) |1
Otfesy  Ctlivost: | Stfedni v ; S
Detekce startovani motoru Automatickou aktivaci potrdt
Detekce naklonéni (odtahu) PSR Y

. 0 SniZeni spotreby pfi odpojeni
[] Extemi ¢idla napajeni
Detekce pohybu (zména GSM buriky)
[] Kombinovana detekce Ulozit do zarizeni
-M [ 001.022 PRIPOJENO

Obrazek 12 Konfiguracni program Ema zékladni nastaveni
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V rozsifenych nastavenich, kterd se uzivateli zobrazi po kliknuti na zélozku Soubor a
prepnout do rozSifeného nastaveni miizou byt zménény dalSi funkce souvisejici se

zabezpecCenim.
V rozsitenych nastavenich Ize zménit:
e Piikazy pro aktivaci a deaktivaci zastfezeni

e Nastaveni Textu zasilané zpravy pii poplachu a zda maji byt zasilany zpravy o

zastfezeni a odstiiZzeni

e Vypnuti signalizacnich LED diod nebo uprava jejich jasu. Pii Auto se jas ptizptisobi

podle okolniho svétla
e Nastaveni minimalni zmény néklonu, pfi které dojde k vyhlaseni poplachu
e Minimalni zména napéti indikujici startovani a vypnuti motoru
e Citlivost mikrofonu pro odposlech
e Cas blokace po aktivaci poplachu, po jehoZ uplynuti dojde k opétovnému zastfezeni
e Doba zvonéni pii poplachu a prozvonéni jako potvrzeni pii automatickém zastrezeni
e Cas, béhem kterého mize byt aktivovana kombinovana detekce

Soubor Oprogramu Jazyky Privedce nastavenim

Prikaz pro aktivaci zarizeni: ON [ Vypnout LED v ARM
Pfikaz pro deaktivaci zafizeni:  [QFF ' Inf 2ni SMS
omacni
Text SMS pri alamu: POPLACH!
Jas LED: Auto v
Nastaveni naklonu: 25 v
Pokles napéti pfi startovani: 10V v
Hlasitost mikrofonu: Velmi vysoka v
Cas blokace (min.): 5 v
Doba zvenéni (sek.): 15 v
Doba prozvonéni (sek.): 5 v
Casovad kombi. detekee sek ) [ >
Ulozit do zafizeni
™M (=) 001.022 PRIPOJENO

Obrazek 13 Konfiguraéni program Ema rozsifena nastaveni
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4.3 Popis zaFizeni Ema 2

Ema 2 je novéjsi verzi diive popsaného systému Ema. Zafizeni lze zakoupit piimo od
vyrobce nebo od urcitych prodejct elektronickych zafizeni. Pfi zakoupeni od vyrobce je jeji
cena 2.890 K¢&. Jeji funkce se nelisi od predchidce, byla ale zlepsena citlivost zatizeni
a moznost doplnéni o dalsi funkce. Do zatizeni se vklada MICRO SIM karta, ktera pak slouzi
pro komunikaci a konfiguraci zafizeni. Zatizeni se kvituje automaticky po vlozeni SIM, nebo
jej 1ze vypnout a zapnout pomoci tla¢itka na hornim panelu. Nastaveni a konfigurace zafizeni
probiha stejné jako u jeho predchidce a ovladani je témét totozné. Stejné tak i konfigurace

zafizeni je mozna pomoci nového konfiguracniho programu ptes pocitac.

Obrazek 14 Zatizeni Ema 2 s ¢ipem

Oproti pfedchtdci, byli tfi diody na hornim panelu nahrazeny tla¢itkem obsahujicim pouze
zelenou a modrou diodu, kde zelend informuje o stavu zastfezeni a odstfezeni alarmu a
modré o stavu GSM signalu. Pfidrzenim tlac¢itka lze Emu vypnou a Setfit tak energii zalozni

baterie

Varianty ovladani byli omezeny na dvé mozZnosti, které funguji soucasné€. Prvni moznosti je
manudlni ovladani pomoci prozvonéni nebo zaslanim SMS piikazu. Sou€asné lze pouZit
bezdratové Cipy, které funguji na podobném principu jako elektronické uzamykani. Pokud

se ¢ip nachazi v blizkosti automobilu, dojde k deaktivaci alarmu.
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Pti koupi zékladniho baleni zafizeni obdrzi kupujici mikro alarm Ema, jeden bezdratovi Cip
a USB kapel pro pfipojeni k pocitaci. Dle vlastniho uvazeni je pak mozné dokoupit dalsi
Cipy za cenu 990 K¢. Mimo to je mozné zakoupit GPS sledovaci zafizeni nebo externi ¢idla
pro doplnéni zabezpeceni. V nabidce prodejce jsou pohybové detektory otfest, pohybové
detektory nebo kombinované obsahujici pohybové i otiesové ¢idlo. GPS sledovaci zatizeni

neni mozné piipojit bezdratové. VSechna externi zafizeni maji jednotnou cenu 990 K¢.

Obrazek 15 GPS modul Ema 2 [36]
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4.3.1 Konfiguraéni program Ema 2

Po pfipojeni zafizeni k pocitaci a spusténi konfiguracniho programu je uzivatel vyzvéan
k zadani pinu, ktery je defaultné nastaven na “1234“. Po piihlaSeni do nastaveni muze
majitel pin zménit V kolonce “Heslo*. Do zafizeni lze ptfidat maximalné¢ 3 Cisla pro
komunikaci. Ve spodni listé jsou informace poskytovateli GSM, sile signalu, stavu zalozni

baterie, verze firmwaru a ptipojeni k pocitaci ptes USB. Zmény nastaveni je nutné ulozit.
V kolonce ostatni Ize nastavit:
e Jméno zarizeni: pod kterym se budou hlasit zpravy o poplachu
o Cislo kreditu: pro zjisténi zbyvajiciho kreditu u pieplacenych SIM
naptiklad *101# pro T-mobile
e Denni limit SMS: maximalni pocet odchozich SMS za 24 hodin
e Uspani zafizeni po poplachu: mozné nastavit 30 minut nebo 2 hodiny

e Mikrofon: nastaveni odposlechu pfi poplachu (musi byt povolena funkce volani pii

poplachu) nebo pti zavolani na zafizeni Ema.

e Interni ¢idlo: povoleni nebo blokace internich Cidel zatizeni a nastaveni citlivosti.

L
%5

Soubor  Nastaveni Prisluienstvi  Flajzar Control Udriba Jazyky O aplikaci
Nastaveni telefonnich Cisel Heslo

pn poplachu

Ovidadat Voiat SMS Servis

liel&so | = ’ — - ]
2. 1ol sk O|lOooO|O Nee [ ]
Ll | O|0 O |0 Kol |
Ostatni

Nazev zafizeni EMA_2 J

Cislo kreditu ]

Denni imt SMS maximalni |50 dnes odeslano [0

Po poplachu uspat za 30 minut v
Mikrofon @® oN O oFr
Interni éidlo:
Zap/Vyp ® zap O vyp
Cilivost @® Vysoka O stiedni
[ - | md @[ 1461002 || Phipojeno Ulozit

Obrazek 16 Konfiguracni program Ema 2 Nastaveni
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V zélozce pfisluSenstvi se uZzivateli zobrazi tabulka, kde jsou zobrazeny aktivni Cipy
a pfidavna zafizeni. Nova zafizeni lze snadno pfipojit kliknutim na pfidat a Ema sama
vyhleda dostupna zatizeni v dosahu. Je mozné piipojit az 10 bezdratovych zatizeni a jejich
funkci lze v ptipad¢ potieby zaoblovat. Polozka editace umoziuje pouze k piejmenovani

zatizeni za ucelem identifikace v ptipadé poplachu.

85 Ema2Confv1.4.20 — *
Soubor  Nastaveni PfisluSenstvi  Flajzar Control Udriba Jazyky O aplikaci
Id: Popis: Stav:

1. Privesek 0K Editace Blokovat Odstranit
2, Pridat
3 Pridat
4 Pridat
5. Pridat
6. Pridat
7. - Pridat
Pridat
9. - Pridat
10 - Pridat
- MU B | 14611002 || Phpojeno Ulozit

Obrazek 17 Konfiguraéni program Ema 2 PfisluSenstvi

Spole¢nost dale umoznuje vyuzit aplikace Flajzar Control kterd uZivateli poskytuje piistup
k informacim o zafizeni prostfednictvim internetu. Uzivatel obdrzi hlaseni o poplachu na
telefonni Cislo a v piipadé GPS lIze u chytrych telefonii zobrazit polohu prostfednictvim

Google map diky zaslanym soufadnicim.
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4.4 Testovani zarizeni Ema/Ema 2

V testovani zafizeni bylo posuzovano pouze zékladni vybaveni u obou zatizeni. Pfi testovani
byly pouzity nastroje pro zvednuti napravy vozidla, pro otestovani detekce naklonu a tester
tfisténi skla pro simulaci rozbijeni okynka. Ob¢ zafizeni Ema byla testovana ve stejnych
podminkach stejnym zplisobem na osobnim automobilu S pfipojenim na zasuvku v kabiné

fidice.
4,41 Testovani otiresového ¢idla

Pro testovani bylo vyuzito vlastni sily pro simulaci manipulace s vozem cizi osobou. Bylo
testovani zavirani a otvirani vstupnich otvort. Dale byla testovany citlivost na otfesy spojené

s ¢innostni mimo prostor kabiny vozu naptiklad pfi snaze demontovat Srouby kol.

4.4.2 Testovani naklonového ¢idla

Pro simulovéani néklonu automobilu byla pouzita standartni vybava pro zvedani népravy.
Podvozek byl nadzvednut tak aby se pneumatika nedotykala zemé¢, do vysky 35 centimetra

od zemé, kdy je mozné kolo sundat z napravy. Sledovany tihel byl stanoven na 2.5 stupiid.

Obrazek 18 pouzita souprava pro demontaz kol
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4.4.3 Testovani tristéni skla

Pro testovani tiisténi skla byl pouzit glassbreak tester simulujici rozbijeni okynka
automobilu. Pro ucely testovani bylo okno vozu otevieno a tester umistén v prostoru okna,
aby bylo zjisténo, zda Ema reaguje pouze na zvukové frekvence tisténi. Ackoliv zatizeni

Ema nedisponuje pifimo detektorem tfisténi skla. Pfi nastaveni na vysokou citlivost byla

schopna tfisténi skla zaregistrovat jako otfesy.

Obrazek 19 Tester tfisténi skla
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V nasledujici tabulce jsou zaznamenany vysledky zhaseni poplachti na rizné podnéty, ke
kterym dochdazi ve spojitosti s vloupanim do vozu nebo manipulaci s vozem. Primarné byla

testovana citlivost otfesového ¢idla na otfesy typické pro vloupani.

Tabulka 4 Testovani reakce zafizeni na podnéty

Ema 1 Ema 2
Podnéty Stfedni | Vysoka J/eSLT(; Stredni | Vysoka
citlivost | citlivost ciiilivost citlivost | citlivost
Otevieni prednich dverti ANO ANO

ANO ANO
ANO
ANO
ANO
ANO

ANO

Zavteni prednich dveri

Otevieni zadnich dvefi

Zavreni zadnich dveri

Otevieni kufru

Zavteni kufru

Povolovani $roubt kol

Nadzvednuti ptedni casti

podvozku ANO

Nadzvednuti zadni ¢asti

podvozku ANO

ANO
ANO
ANO
ANO

Hybani s kabinou

Pohyb vozu

Tristéni skla

Odposlech
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4.5 Vyhodnoceni testovani

V pribéhu testovani méla ob¢ zatizeni velmi podobné vysledky, co se tyce jejich citlivosti
a hlaseni poplachu. Rozdil byl v moznostech nastaveni citlivosti, kterych mél star§i model
vice Urovni nastaveni. Pfi méfeni rychlosti pfedani hlaSeni o poplachu byl star§i model
rychlejsi. K prevzeti informacni SMS doslo po 10 sekundach od spusténi poplachu.
V piipadé nového modelu byla doba pfedani 25 sekund.

V ramci testovani byly vyzkouSeny i moznosti automatického zastfeSovani a odstred’ovani
systému. U star§iho modelu, kde je systém zalozeny na sledovani béhu motoru je nutné, aby
uzivatel diiv, nez provede jakoukoliv jinou cinnost otocil klickem v zapalovani coz
v situacich, kdy chce majitel naptiklad do vozu pouze rychle ulozit nakup a zase odejit je
spise rusivym prvkem. Zde byl mnohem pohodIngjsi systém Ema 2 u kterého K zastiezeni

a dochazi automatiky, jakmile ¢ip piekroci étyfmetrovou vzdalenost od vozu.

Urcitou nevyhodou je zde zplsob, jakym jsou do zafizeni instalovany SIM karty pro
komunikaci pfes GSM. V pftipadég, ze by se povedlo uto¢niku vstoupit do vozu, aniz by
aktivoval poplasné ¢idla miZe ze zafizeni vyjmout SIM kartu diiv, neZ dojde k odeslani
hlaSeni o poplachu. U zatizeni Ema 2 je sice karta instalovana zplsobem, kdy k jejimu
vyjmuti je zapotiebi ostry pfedmeét, naptiklad jehla, ale diky delSimu ¢asovému tUseku pred
odeslanim zpravy neni ani zde problém stihnout vyhnout SIM kartu. Proto by bylo vhodné
zafizeni instalovat do napdjeni v zavazadlovém prostoru Nebo zakoupit prodluzujici kabel

pro zasuvku do kabiny vozu.

Diky moZnosti bezdratovych externich zatizeni je zde moznost zabezpecit i dalSi prostory
kromé automobilu. Uzivatel mize naptiklad umistit pohybové a otfesové ¢ito do karavanu,
nebo pokud cestuje se skupinou vice vozi, je mozné zabezpeclit i vozy parkujici vedle sebe

diky snadné pfenosnosti externich zafizeni.
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5 POROVNANI S DOSTUPNYMI AUTOALARMY

V nasledujici Casti budou srovnany autoalarmy, které by mohly konkurovat testovanym
zafizenim. Je nutné podotknout, ze Ema si neklade za cil nahradit alarmy instalované do
automobilt skryté. Jejim nejvétsim kladem je snadna instalace zafazeni, pfenosnost mezi
vozy a snadné pouzivani. Nicméné i toto malé zafizeni schopné detekovat n¢kolik zptisobt

naruseni vam miize zachranit vz pied kradezi.

Vétsina autoalarmli zasahujicich do elektroniky poskytuje i dalsi funky, napiiklad
automatické zavieni okynek pfi jejich aktivaci. Navic pouzit¢é GSM/GPS systémy byvaji

odolné proti rusickam signall coz se odrazi i na jejich cené.
5.1 Tytan DS 512 GPS

Tento typ alarmu poskytuje rozsahlejsi mnozstvi funkci pro zabezpeceni vozu. Poskytuje
komunikaci po sbérnici CAN, diky které je schopny ovladat i1 nékteré funkce vozu.
Prostfednictvim alarmu lze tfeba vzdalen¢ uzamknout viiz stahovat okénka nebo otevirat
zavazadlovy prostor. Alarm zle ovladat pomoci originalniho klice nebo telefonem pomoci
aplikace nebo SMS zprav diky GSM komunikaci. Vedle ultrazvukového detektoru
a polohového snimace V interiéru vozu je systém vybaven externi GPS signalizaci pro
sledovani polohy vozu. Navic je kontrolovan stav pfipojené autobaterie a v ptipadé¢ jejiho
odpojeni pfepne systém na zalozni vlastni akumuldtor. Pfi detekci naruSeni je na
prednastavené ¢islo zasldna informace o poplachu a aktualni poloha vozu. Dle nastaveni se
pak aktivuje bud’ tichy poplach, ktery zasle SMS a aktivuje imobiliza¢ni okruh nebo hlasity
ktery pfidd zvukovou signalizaci a blikdni svétel auta. Hlasity poplach miiZze majitel

aktivovat i zamérné pomoci SMS zpravy.
Alarm se doporucuje umistit skryt¢ na tézko pfistupné misto V interiéru vozu napiiklad
palubni deska nebo zavazadlovy prosto. Pro aktualizaci firmwaru je potieba se na zafizeni

pfipojit Pocitacem pomoci USB. [27]
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5.2 Jablotron CA 2103 Athos

Jedna se o aktualné prodavany model spolecnosti Jablotron uréeny pro motorova vozidla.
K elektronice automobilu se pfipojuje pies sbérnici CAN. V zdkladnim baleni je vybaven
GSM komunikaci a GPS lokalizaénim module. Dale snima naruseni vstupti jako jsou dvete
kapota a zavazadlovy prostor. Mimo to je mozné alarm doplnit az o 24 bezdratovych
detektorti. Diky tomu jej Ize uplatnit pro stieZeni osobnich automobilti, karavanti, kamiona
a jejich okoli. Alarm je vybaven zalozni baterii a imobilizaénim obvodem pro 12 A. Pti
poplachu je naruSeni signalizovdno sirénou, blikdnim svétel a je aktivovan imobilizacni

okruh. Rovnéz je odeslana informa¢ni SMS na piednastavené ¢islo. [12]

Tabulka 5 Porovnani poplasnych bezpe¢nostnich systém

GSM komunikace
GPS lokalizace

Imobilizace

PIR senzor

Ultrazvukovy senzor ANO ANO ANO
Otiesovy senzor ANO ANO ANO
Néklonovy senzor ANO ANO ANO

Dvefni senzor

Detektor rozbiti skla

Bezdratové senzory

Siréna

Ovladani automobilu

RFID

Zalozni baterie

Z tabulky je patrné, Ze co se tyce funkci, mize Ema konkurovat integrovanym alarmiim od
riznych vyrobcii. Je nutné poukédzat na skutecnost, Ze tyto alarmy jsou odolngjsi proti
sabotazi a diky napojeni na elektroniku automobilu pfidévaji funkce pro ovladani
automobilu pii zatfid'ovani. Tyto systémy navic disponuji i poplasnou sirénou, ktera odradi

vétSinu amatérskych zlodéju.
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6 MOZNY VYVOJ TECHNOLOGII

V piipadé zatfizeni Ema se jen t¢zko da mluvit o budoucim vyvoji téchto systémut. MoZnosti
uplatnéni se neustale snizuji, kvili zlepSovani postupti zlod€ji a ¢im dal lepsi dostupnosti
alarmti instalovanych skryt¢ a propojenych s elektronikou vozu. JelikoZz mnozstvi
elektroniky, které se do automobilii instaluje, neustale stoupa a n¢které alarmy jsou schopné
tyto systémy vyuzit pro sledovani funkci vozu, budou uzivatelé davat prednost drazsim ale

efektivnéj$im systémutm.

Detektory specializovanych bezpeénostnich systémi se budou pravdépodobné dale
zmensSovat, aby bylo mozné utajit jejich pouziti ve vozech. Dale pak se zlepsi jejich citlivost

na podnéty, ke kterym pfti kradezich dochazi.

V dusledku stale se zlepSujicich technologii se pravdépodobné brzy dockame vyuZiti
biometrickych systémut jako soucdst zdmkového mechanismu automobilu. Jinymi slovy
va$im kli¢em k vozidlu bude vé3 otisk prstu. Uto¢nici tak budou mit dal§i problém, se kterym
se potykat pti kraddezi. Navic se tak majitel vyhne i problémiim ze strany blizkych osob,
napiiklad déti, které jelikoZ nebudou mit opravnéni na otevieni vozu, do n&j nebudou moct
bez védomi opravnéné osoby vstoupit. Dal$i moznosti je identifikace fidi¢e pomoci kamer
vyuzivanych u asistenénich systému stejnym zptisobem jako je tomu naptiklad u mobilnich

telefond pomoci obliceje.

UZ v dnesni dobé jsou v automobilech inteligentni systémy napojené na internetovou sit’
poskytujici informace 1 zabavu pro pasazéry vozu a schopné v piipadé nutnosti zasdhnou do
fizeni automobilu. Cim dal vic se svou sloZitosti a funkénosti podobaji pogitadiim
V budoucnosti téchto systémi se pravdépodobné dockame zavedeni autonomnich systémil,
které budou schopny pln¢ nahradit fidice. To bude mozné diky globalni informacni siti
navzdjem komunikujicich inteligentnich automobili. To ovSem pfinasi riziko zneuZiti t€chto
systémt pro pachani trestné cinnosti. Kradez téchto vozl bude pravdépodobné velmi slozita
nicmén¢ naruSenim systému a ovladnutim fizeni dalkoveé by se z automobilu mohla stat

smrtici zbran.

Vyvojati se tak budou muset zaméfit na eliminaci rizika napadeni a zneuZiti téchto systémil
pro osobni prospéch. At uz se jedna o odposlech, kradez informaci z vozu nebo zneuziti

vozu pro cileny utok ¢i vyvolani dopravniho chaosu
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ZAVER

At uz je vyvoj technologii pro zabezpeceni automobili jakykoliv, vzdy zde bude urcité
riziko spojené s jeho pfekonanim. V piipadé asistencnich systémil je zde riziko zneuziti
téchto systémil pro osobni prospéch. Toto riziko nelze odstranit, proto je potieba jej aspoil

snizit na co nejmensi moznou miru.

V praci jsou popsany prvky bezpeCnostnich systému jejichz ucelem je zajistit ochranu
vozidla pted zcizenim nebo zabranit kradezi ¢asti vozu a majetku v ném ulozeném. Déle
byly popsany asistencni systémy, které¢ dohlizi na bezpec¢i Gcastnikti silni¢niho provozu
vcetné fidi¢e samotného a jejichz cilem je minimalizovat riziko zptisobeni $kody na majetku
nebo zdravi osob. Nasledné byly popsany zplsoby komunikace a vyuziti téchto sytému

Vv praxi.

V praktické ¢asti bylo popsano fungovani a provedeno testovani cenoveé dostupného mikro
alarmu Ema a Ema 2 od spole¢nosti Flajzar, ur¢eného pro ochranu vozidla pted zcizenim a
byly porovnany vlastnosti obou systémi mezi sebou. Cilem testovani bylo zjistit citlivost
zafizeni na podnéty typické pro pokus o kradeZ vozu nebo ¢asti vozu. Nasledné byly
vlastnosti zatizeni Ema 2 porovnany s autoalarmy specializovanymi na zabezpeceni

automobilti dostupnymi na ¢eském trhu.

Vyhodou Emy oproti klasickych zabezpeovacim systémiim je jeji funkénost bez nutnosti
slozité instalace. V roce 2011 obdrzela Ema dokonce ocenéni na Prague Fire&Security Days
Award. S nastupem Emy 2 doslo ke zlepseni stavajicich funkci a doplnéni o moznost pfipojit
vzdalené doplitkova zafizeni pro jesté lepSi bezpecnost. Diky tomu je schopna poskytnou
zabezpeceni i v ptipadé kdy majitel vyuziva vice vozi, ale nechce platit za instalaci drahych

vnitinich alarmt do kazdého z nich.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

GSM
GPS
DPPC
SMS
V2X
ECU
eCall

KESSY

Global System Mobile

Global Positioning System

Dohledové a poplachové ptijimaci centrum
Short message service

Vehicle to Everything

Electronic Control Unit

emergency call

Keyless-Entry-Start-and-exit-System
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